


[bookmark: bookmark0]Príloha č. 7 zmluvy:  Bezpečnostné opatrenia a plnenie notifikačných povinností
Podľa ustanovenia § 19 ods. 2 zákona o KB je prevádzkovateľ základnej služby povinný pri výkone činnosti, ktorá priamo súvisí s dostupnosťou, dôvernosťou a integritou prevádzky sietí a informačných systémov prevádzkovateľa základnej služby prostredníctvom tretej strany, uzatvoriť zmluvu o zabezpečení plnenia bezpečnostných opatrení a notifikačných povinností podľa tohto zákona počas celej doby výkonu tejto činnosti; pri uzatvorení zmluvy sa vykonáva analýza rizík. Tretia strana je počas trvania zmluvného vzťahu povinná vykonávať a realizovať bezpečnostné opatrenia v súlade s písomnou zmluvou a týmto zákonom a je povinná podrobiť sa kontrole plnenia týchto opatrení zo strany prevádzkovateľa základnej služby. Ak ide o zmluvu podľa prvej vety uzatvorenú s prevádzkovateľom základnej služby, ktorý prevádzkuje kritickú základnú službu, kontrolu môže vykonávať aj úrad; na tento účel má tretia strana postavenie prevádzkovateľa základnej služby. Uzatvorenie zmluvy podľa prvej vety nesmie brániť v hospodárskej súťaži. 
[bookmark: bookmark3]Podľa ustanovenia § 17 zákona o KB je Objednávateľ prevádzkovateľom kritickej základnej služby.
Zhotoviteľ prehlasuje, že sa detailne oboznámil s rozsahom a povahou požadovaných bezpečnostných opatrení a notifikačných povinností  a  disponuje technickým vybavením, kapacitami a odbornými znalosťami, ktoré sú potrebné pre zaistenie požiadaviek, ktoré mu vyplývajú zo zákona o KB a súvisiacich právnych predpisov.
Práva a povinnosti Zmluvných strán neupravené v tejto prílohe Zmluvy sa riadia  zákonom o KB a súvisiacimi právnymi predpismi.
Predmetom tejto prílohy  je určenie práv, povinností a záväzkov Zmluvných strán pri plnení bezpečnostných opatrení a notifikačných opatrení určených zákonom o KB a súvisiacimi právnymi predpismi.
Zhotoviteľ prehlasuje, že sa pri podpise Zmluvy oboznámil s Bezpečnostnou stratégiou a politikou informačnej a kybernetickej bezpečnosti Ministerstva dopravy a výstavby SR č. 34/2022 (ďalej len „Bezpečnostná stratégia a politika“) a zaväzuje sa ju dodržiavať. Berie na vedomie, že sa Bezpečnostná stratégia a politika Prevádzkovateľa môže priebežne meniť a dopĺňať tak, aby zodpovedala aktuálnym bezpečnostným opatreniam, aktuálnemu stavu sietí a informačných systémov Objednávateľa  a aktuálnym hrozbám dotýkajúcich sa Zhotoviteľa, ktoré by mohli mať potenciálny nepriaznivý vplyv na poskytovanú základnú službu podľa zákon a o KB. 
[bookmark: _GoBack]Zhotoviteľ sa zaväzuje chrániť všetky informácie poskytnuté Objednávateľom, najmä chrániť ich integritu, dostupnosť a dôvernosť pri ich spracovaní a nakladaní s nimi a  zaväzuje sa hlásiť všetky informácie požadované Objednávateľom pri zabezpečovaní požiadaviek stanovených pre „prevádzkovateľa kritickej základnej služby“ podľa zákona o KB a prislúchajúcej vyhlášky NBU zaslaním e-mailu na kontaktnú osobu Objednávateľa uvedenú v bode 5 tejto Zmluvy.

1. Povinnosti Zhotoviteľa:
· Zhotoviteľ je povinný zabezpečiť vlastnú kybernetickú bezpečnosť, aby cez aktíva Zhotoviteľa  nebolo možné zasiahnuť siete a informačné systémy Objednávateľa,
· sledovať hrozby dotýkajúce sa Zhotoviteľa, ktoré by mohli mať potenciálny nepriaznivý vplyv na základnú službu Objednávateľa (ďalej len „incidenty“),
· zasielať Objednávateľovi  včasné varovania pred incidentmi, o ktorých sa dozvie z vlastnej činnosti podľa tejto Zmluvy alebo iným spôsobom,
· spolupracovať s Objednávateľom pri zabezpečovaní kybernetickej bezpečnosti sietí a informačných systémov prevádzkovateľa kritickej základnej služby, 
· po ukončení Zmluvy vrátiť, previesť alebo aj preukázateľne zničiť všetky informácie, ku ktorým má Zhotoviteľ počas trvania  Zmluvy prístup,
· prijať a dodržiavať bezpečnostné opatrenia v oblastiach podľa § 20 ods. 3 písm. e), f), h), j) a k) zákona o KB v rozsahu podľa § 9, 10, 12, 14 a 15 vyhlášky NBÚ č. 362/2018 Z. z. a v rozsahu špecifikovanom v Bezpečnostnej stratégii a  politike Objednávateľa.
Zhotoviteľ môže zapojiť do plnenia Predmet Zmluvy ďalšieho Zhotoviteľa (ďalej len „subdodávateľ“) za podmienok určených v Zmluve počas doby jej platnosti a účinnosti. V prípade zapojenia subdodávateľ je Zhotoviteľ povinný zabezpečiť plnenie bezpečnostných opatrení a notifikačných povinností subdodávateľom minimálne v rozsahu ako je ustanovené touto Zmluvou.
Bezpečnostné opatrenia a notifikačné povinnosti sa Zhotoviteľ zaväzuje plniť od okamihu nadobudnutia účinnosti tejto Zmluvy až do skončenia platnosti a účinnosti  zmluvy, pokiaľ z právnych predpisov uvedených v tejto Zmluve nevyplývajú  povinnosti pre Zhotoviteľa aj po skončení platnosti a účinnosti tejto zmluvy.
Zhotoviteľ sa zaväzuje viesť zoznam svojich zamestnancov, ktorí majú prístup k informáciám a údajom Objednávateľa a ktorý je uvedený v tejto  prílohe k Zmluve. Zhotoviteľ je povinný oznámiť Objednávateľovi každú zmenu v zozname zamestnancov a to bezodkladne zaslaním oznámenia na kontaktnú osobu Objednávateľa uvedenú v bode 5 tejto prílohy. 
2. Nahlasovanie kybernetických bezpečnostných incidentov
Zhotoviteľ je povinný bezodkladne nahlásiť Objednávateľovi každý kybernetický bezpečnostný incident, o ktorom sa dozvie, ako aj všetky skutočnosti majúce vplyv na zabezpečovanie kybernetickej bezpečnosti elektronickou poštou zaslaním elektronickej správy na adresu cybersecurity@mindop.sk, (nahlásenie kybernetického bezpečnostného incidentu), ostatné skutočnosti majúce vplyv na zabezpečenie kybernetickej bezpečnosti, pričom do predmetu správy uvedie číslo tejto Zmluvy. Elektronickú správu zároveň Zhotoviteľ zašle v kópii na kontaktnú osobu Objednávateľa uvedenú v bode 5 tejto prílohy. Súčasťou hlásenia je aj určenie závažnosti incidentu.
Ak v čase hlásenia incidentu stále trvajú prejavy incidentu, Zhotoviteľ odošle Objednávateľovi  neúplné hlásenie aj s odkazom, že ide o neúplné hlásenie. Zhotoviteľ neúplné hlásenie bez zbytočného odkladu doplní po obnove riadnej a úplnej prevádzky siete a všetkých informačných systémov Objednávateľa.
Najčastejšími spôsobmi riešenia incidentov, sú odozva, označenie incidentov a ich účinkov, náprava nepriaznivých dopadov incidentov a iné vhodné činnosti spojené s nápravou incidentov (ďalej len „Reaktívne opatrenia“), a to ako na výzvu Objednávateľa, tak aj bez  výzvy, ak sa o incidente dozvie.
Zhotoviteľ pri reakciách na incidenty spolupracuje výlučne s Objednávateľom, ktorému poskytuje súčinnosť a zdieľa všetky získané informácie, ktoré by mohli mať vplyv na implementáciu Reaktívnych opatrení v budúcnosti.
Zhotoviteľ bez zbytočného odkladu oznámi Objednávateľovi implementáciu Reaktívnych opatrení. Ak o to Objednávateľ požiada, po úspešnej implementácii Reaktívneho opatrenia Zhotoviteľ predloží návrh bezpečnostných opatrení a postupov, ktoré zabezpečia, že nedôjde k opakovaniu, pokračovaniu či šíreniu incidentu (ďalej len „Ochranné opatrenie“). Ak  Ochranné opatrenie neprinesie požadovaný efekt, Zhotoviteľ vypracuje a predloží iné Ochranné opatrenie, dohodne jeho implementáciu a spíše záznam o efektívnosti  implementácie.
3. Kontrola a audit
Objednávateľ je oprávnený vykonať u Zhotoviteľa kontrolu alebo audit zameraný na overenie plnenia povinností podľa zákona o KB a prislúchajúcej vyhlášky NBU, efektívnosti ich plnenia, najmä na overenie technického, technologického a personálneho vybavenia Zhotoviteľa na plnenie úloh na úseku kybernetickej bezpečnosti, ako aj nastavenie procesov, rolí a technológií v organizačnej, personálnej a technickej oblasti  pre plnenie cieľov tejto Zmluvy. Výdavky spojené s vykonaním auditu znáša Objednávateľ.
Zhotoviteľ sa zaväzuje, že Objednávateľovi umožní kedykoľvek vykonať audit, ktorým si overí mieru a efektívnosť plnenia povinností, pričom tento audit bude zameraný najmä na kontrolu technického, technologického a personálneho vybavenia a procesných postupov, ktoré Zhotoviteľ využíva pri plnení svojich povinností v oblasti kybernetickej bezpečnosti a tiež bude zameraný na overenie nastavenia a efektívnosti procesov a technológií v organizačnej a technickej oblasti. 
Akékoľvek nedostatky alebo pochybenia zistené auditom je Zhotoviteľ povinný odstrániť bezodkladne, avšak najneskôr do 60 (šesťdesiatich) kalendárnych dní.
Zhotoviteľ je povinný pri audite spolupracovať s Objednávateľom a v prípade potreby umožniť mu sprístupniť svoje priestory, dokumentáciu , technické a technologické vybavenie, ktoré súvisia s plnením úloh na úseku kybernetickej bezpečnosti, umožniť osobám určeným Objednávateľom voľný vstup do svojich priestorov a zabezpečiť im dokumentáciu a technické vybavenie potrebné na plnenie úloh auditu.
Objednávateľ je povinný oznámiť Zhotoviteľovi najmenej 10 (desať) pracovných dní vopred, že chce u Zhotoviteľa/subdodávateľa vykonať audit. 
Objednávateľ je povinný zachovávať mlčanlivosť o skutočnostiach, o ktorých sa dozvie pri výkone auditu a ktoré nie sú verejne známe. Objednávateľ a osoby ním určené pri návšteve priestorov Zhotoviteľa v rámci výkonu auditu musia dodržiavať pokyny Zhotoviteľa týkajúce sa uvedených priestorov na úseku bezpečnosti a ochrany zdravia pri práci (ďalej len „BOZP“) a ochrany pred požiarmi na účely predchádzania vzniku požiarov a zabezpečenia podmienok na účinné zdolávanie požiarov (ďalej len „PO“).
4. Mlčanlivosť
Zmluvné strany sa podľa ustanovenia § 12 zákona o KB zaväzujú zachovávať mlčanlivosť o podmienkach spolupráce podľa tejto Zmluvy, ako aj o všetkých skutočnostiach týkajúcich sa druhej Zmluvnej strany (najmä, nie však výlučne obchodnej povahy), ktoré im boli sprístupnené počas trvania tejto Zmluvy alebo ktoré sa im stali iným spôsobom známe. Uvedené sa týka najmä skutočností týkajúcich sa kybernetickej bezpečnosti a osobných údajov zamestnancov Zmluvných strán. Povinnosť mlčanlivosti trvá aj po skončení tejto Zmluvy  bez časového obmedzenia.
Každý zamestnanec Zhotoviteľa, ktorý má prístup k informáciám a údajom Objednávateľa a je uvedený v zozname Zhotoviteľa, musí mať podpísanú Dohodu o zachovávaní mlčanlivosti podľa § 12 ods. 1 zákona  o KB.
5. Kontaktné osoby pre oblasť kybernetickej bezpečnosti
Zhotoviteľ je povinný komunikovať pri plnení povinností podľa tejto prílohy s Objednávateľom e-mailom na kontaktné údaje Zmluvných strán, alebo iným vhodným spôsobom, pričom vo všetkých prípadoch musí byť prenos informácií uskutočnený za podmienok umožňujúcich chránený prenos informácií.
Objednávateľ určuje nasledovnú kontaktnú osobu pre komunikáciu s Zhotoviteľom na úseku kybernetickej bezpečnosti:
RNDr. Branislav Baláž, vedúci odd. kybernetickej bezpečnosti, branislav.balaz@mindop.sk, tel. číslo +421 2/5949 4897
Zhotoviteľ určuje nasledovnú kontaktnú osobu na úseku kybernetickej bezpečnosti pre komunikáciu s Objednávateľom: 
Meno a priezvisko, funkcia, e-mailová adresa, telefónne číslo, mobilné číslo
Kontaktná osoba Zhotoviteľ plní úlohy pri nahlasovaní a riešení kybernetických incidentov a plní notifikačné povinnosti. 
Kontaktné osoby pre oblasť kybernetickej bezpečnosti môže príslušná Zmluvná strana zmeniť, ak bezodkladne a preukázateľne oznámi novú kontaktnú osobu druhej Zmluvnej strane v písomnej forme, a to bez povinnosti uzatvoriť dodatok k tejto Zmluve. V prípade ak kontaktné osoby majú prístup k informáciám a údajom Objednávateľa alebo Zhotoviteľa, sú povinné zachovávať mlčanlivosť podľa § 12 ods. 1 zákona o KB.
 
	
	




Zoznam pracovných rolí Zhotoviteľa

	Meno a priezvisko
	Pracovná rola
	Zamestnávateľ (Zhotoviteľ/subZhotoviteľ)
	e-mail
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