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Vec

Vysvetlenie informacii potrebnych na vypracovanie ponuky - €. 4

Na z&klade doruenej Ziadosti o vysvetlenie informéacii potrebnych na vypracovanie ponuky
a v stlade s § 48 zakona €. 343/2015 Z. z. o verejnom obstaravani a 0 zmene a doplneni niektorych zakonov
v zneni neskorsich predpisov (dalej len ,zakon* alebo ,ZVO* alebo ,zékon o verejnom obstardvani®) verejny
obstaravatel poskytuje vysvetlenie informacii potrebnych na vypracovanie ponuky k verejnej sttazi na predmet
zékazky ,Posilnenie informaénej a kybernetickej bezpeénosti MF SR, ktor4 bola vyhlasené vo Vestniku EU
€. 223/2025 dna 19. 11. 2025 pod zn. 765368-2025 a vo Vestniku verejného obstaravania ¢. 234/2025 dna
20. 11. 2025 pod zn. 18386 - MSS.

L. Otazky zaujemcu
Vseobecne:

V sulade s § 48 zakona €. 343/2015 Z. z. o verejnom obstaravani a 0 zmene a doplineni niektorych zakonov
v zneni neskorsich predpisov (dalej len ,ZVO®) Vas Ziadame o bezodkladné vysvetlenie neprimeranych a
potenciélne diskriminaénych poZiadaviek uvedenych v Prilohe ¢. 6 — Podmienky uéasti, ¢ast 2.3.3
"Minimalna pozadovana uroven Standardov".

Verejny obstaravatel pozaduje, aby experti spifiali mimoriadne $iroké, vysoko $pecializované a navzajom
nesuvisiace certifikatné a skusenostné poziadavky, vratane:

CISSP / CISA / CASP+,

OSCP, GPEN, GXPN, CEH (penetratné testovanie),

CHFI, GCFE, GCFA (digitadlna forenzna analyza),

dlihorocnej praxe v APT Incident Response a pdsobenia ako Incident Commander,
5-roénej praxe v oblasti forensic analysis a threat intelligence,

projektovych certifikacii PRINCE2, SCRUM, SAFE, PM2

Dovolujeme si upozornit, ze uvedené certifikacie a odborné predpoklady sa tykaju najma &innosti, ktoré su

typické pre:

CERTI/CSIRT timy,

o digitélnu forenznu analyzu (DFIR),

o pokrocilé red teaming/penetration testing aktivity
o threat intelligence,

o incident handling pri APT utokoch.

Naopak, podla Prilohy €. 1 a Prilohy €. 10 predmet zékazky pozostava najmé z:

o navrhu a implementacie SOC infrastruktury,
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inStalacie HW a SW komponentov,

konfiguracie Fortinet, VMware, RHEL, Windows Server, Veeam a Elastic Stack,
analyzy IT infraStruktury a identifikacie attack surface,

vykonania zakladnych vulnerability scanov,

navrhu detekénych pravidiel na zaklade MITRE ATT&CK,

dodania dokumentacie.

V sttaznych podkladoch nie je uvedena ziadna aktivita, ktora by vyzadovala:

penetrané testovanie,
digitalnu forenznl analyzu,
threat intelligence sluzby,
rieSenie APT incidentov,
Ulohu Incident Commandera,
red teaming €innosti.

TABULKA NESULADU - Pozadované certifikécie vs. realne aktivity projektu

Expert Poziadavky VO Aktivity v projekte Relevancia
Expert 1 - CISSP, CASP+, navrh DNR CISSP/PRINCE2
bezpeénostny TOGAF/ArchiMate, architekture; s0C — neprimerang,
architekt PRINCE2/SCRUM nesuvisiace

OSCP, GPEN, GXPN,

E?X/?:?Jrrteis}cs /Pentest CEH, CHFI, GCFE, GCFA, | projekt neobsahuje 80 % poziadaviek nesuvisi
. APT IR Commander, Threat | IR/DFIR/pentest/Tl s predmetom zakazky
Specialista .

Intel, Forensics
Expert 3-SOC tvorba use-cases, prevazne relevantné; 5
Specialista CySA+, SIEM/ELK prax SIEM konfiguracia rokov IR — nadmerné

Najma poZziadavky na Experta €. 2 su Uplne mimo rozsahu predmetu zakazky, kedZe projekt podla
dokumentécie:

o NEobsahuje ziadne penetracné testovanie,

o NEobsahuje Ziadne forenzné analyzy,

o NEobsahuje Ziadne incident response sluzby,

o NEobsahuje ziadnu APT alebo DFIR ¢innost.

Podra ust. § 10 ods. 1 ZVO: , Verejny obstaravatel a obstaravatel st povinni pri zadavani zakaziek, koncesii
a pri stitaZi navrhov postupovat podfa tohto zakona.”

Podla ust. § 10 ods. 2 ZVO: ,Verejny obstaravatel a obstardvatel musia dodrzat princip rovnakého
zaobchadzania, princip nediskriminacie hospodarskych subjektov, princip transparentnosti, princip
proporcionality a princip hospodérnosti a efektivnosti.”

Podla ust. § 38 ods. 5 ZVO: ,Podmienky ucasti, ktoré verejny obstaravatel a obstaravatel urCia na
preukéazanie splnenia finanéného a ekonomického postavenia a technickej spdsobilosti alebo odbornej
spésobilosti, musia_byt’ primerané a_musia_suvisiet s predmetom zakazky alebo koncesie. Verejny
obstaravatel a obstaravatel méZu vyZadovat’ od uchadzacov alebo od zaujemcov minimalnu troveri
finanéného a ekonomického postavenia alebo technickej sposobilosti alebo odbornej spdsobilosti.”

V intenciach vysSie citovanych ustanoveni § 10 a 38 ZVO je moZné konStatovat, Ze zdkonodarca kladie
déraz na zasadu primeranosti, ktora predstavuje zakladni zésadu pre zabezpecenie fungujiceho
vnatorného trhu EU. V tejto stvislosti si dovolujeme poukézat na rozhodnutie SD EU C 148/15 Parkinson
fiir die Grundfreiheiten182, v ktorom SD EU uviedol: ,Hoci ciel zabezpegit bezpeéné a kvalitné zasobovania
liekmi na celom vnutro$tatnom zemi v zasade vychadza z &lanku 36 ZFEU, plati pritom, Ze pravna Uprava,
ktora moze obmedzit zakladnu slobodu zaru¢enu Zmluvou, ako je volny pohyb tovaru, moze byt platne
odbvodnend len vtedy, ak je spdsobild zarucit uskutocnenie sledovaného legitimneho ciela a nejde nad
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ramec toho, o je nevyhnutné na jeho dosiahnutie (pozri v tomto zmysle rozsudky z 9. decembra 2010,
Humanplasma, C-421/09, EU:C:2010:760, bod 34, ako aj z 23. decembra 2015, Scotch Whisky Association
ai., C-333/14, EU:C:2015:845, bod 33).183"

V kontexte pravidiel zadavania verejnych zakaziek sa zasada primeranosti uplatiuje okrem iného aj pri
stanoveni podmienok Uc¢asti podla ust. § 38 ods. 5 ZVO, nakolko tieto by mali suvisiet' s predmetom zékazky
a nemali by prekraCovat naroky kladené na uchadzaca, ktoré su nevyhnutné pre riadne pinenie predmetu
zakazky. Suvislost podmienok Ucasti s predmetom zakazky predstavuje parameter, ktory vyluCuje situacie,
kedy skusenosti klu¢ového odbornika nie su potrebné na pinenie predmetu zakazky. V konkrétnom pripade
skusenosti a certifikacia kfu¢ovych odbornikov pre digitalnu forenznu analyzu (DFIR), pokroCilé red
teaming/penetration testing aktivity, threat intelligence, incident handling pri APT Utokoch neovplyviiujl
schopnost uchadzaca riadne dodat predmet pinenia:

navrh a implementacia SOC infrastruktury,

inStalacia HW a SW komponentov,

konfiguracia Fortinet, VMware, RHEL, Windows Server, Veeam a Elastic Stack,
analyza IT infrastruktiry a identifikacie attack surface,

vykonanie zékladnych vulnerability scanov,

navrh detekénych pravidiel na zklade MITRE ATT&CK,

dodanie dokumentacie.

V tejto stvislosti si dovolujeme si poukazat na rozhodnutie Rady UVO &. 7002- 9000/2021 zo diia 24. 09.
2021:

,V kontexte uvedenych skutoénosti urad poukazuje na Rozhodnutie rady uradu €. 7002- 9000/2021 zo dfa
24.09. 2021 kde rada tradu v bode 66.skontatovala nasledovné, cit.: ,Urad v&ak zarovefi v tejto suvislosti
spravne konstatoval, ze verejny obstaravatel je povinny stanovit podmienky ucasti v sulade s § 38 ods. 5
zakona o verejnom obstardvani, pricom urenim podmienok Ucasti vo verejnom obstaravani verejny
obstaravatel nem6ze bezdévodne obmedzit okruh potencialnych dodavatelov, ale musi umoznit rovnaké
prilezitosti vSetkym potencialnym dodavatelom, ktori su schopni predmet zakazky pinit (...). Ako uz bolo
uvedené, aj ked stanovenie podmienok UCasti bude vzdy znamenat istu formu obmedzenia pre
potencialnych uchadzadov, ktori stanovené podmienky ugasti nebudu spifiat, je nevyhnutné, aby boli
podmienky Uéasti nastavené primerane vo vztahu k velkosti, zlozitosti a technickej naroCnosti konkrétnej
zakazky, a aby bezdbvodne nezvyhodfovali urité hospodarske subjekty, priom zaroven plati, ze
podmienky Ucasti nesmu ist nad ramec toho, €o je potrebné na dosiahnutie ciela.”

Zasada proporcionality kladie doraz na to, aby spdsoby verejného obstaravania, ktoré vereiny obstarévatel
zvolil, zodpovedali osobitostiam a délezitosti prislusného predmetu zakazky.

V tejto suvislosti si dovolujeme poukazat' na metodické usmernenie Uradu €. 14436-5000/2024 z 04.11.2024
,V rozhodnuti Uradu €. 4939-6000/2021 v spojeni s rozhodnutim rady uradu 7002- 9000/2021 sa uvadza ,
cit.: ,...u¢elom stanovenia podmienok Ucasti vo verejnom obstaravani je overit si postavenie zaujemcu, resp.
uchadzaca z hladiska osobného postavenia, finanéného a ekonomického postavenia alebo technickej alebo
odbornej sposobilosti, ¢im sa verejny obstarévatel ubezpeci, ze plnenie zmluvy bude zabezpeCované
spdsobilym zmluvnym partnerom v pozadovanom rozsahu a kvalite. Je preto logické, ze stanovenie
podmienok UCasti bude vzdy znamenat istu formu obmedzenia, nakolko nie je mozné od verejnych
obstaravatelov pozadovat, aby nimi stanovené podmienky U¢asti mali na vSetkych potencialnych zaujemcov
rovnaky dopad, t. j. aby stanovené podmienky UGasti spifial automaticky kazdy zaujemca. Takato
poziadavka by navySe nebola ani mozna a bola by v rozpore so samotnym ucelom institutu podmienok
ucasti ako takého, ktorého celom je zaistit prave to, aby ponuku predlozili len taki uchadzadi, ktori su
sposobili realizovat predmet zakazky. Urad dalej uviedol, Ze verejny obstaravatel prostrednictvom
stanovenia podmienok ucasti tykajdcich sa technickej alebo odbornej spdsobilosti eliminuje z G¢asti na
procese verejného obstaravania na dany predmet zakazky tych zaujemcov alebo uchadzacov, u ktorych nie
je vzhfadom na rozsah ich predchadzajucich skusenosti a vysledkov ich doterajSej podnikatelskej Cinnosti
dévodné predpokladat, Ze dany predmet zakazky budi najma z technického hladiska schopni dodat,
poskytnt, & uskutoénit riadne a v sulade so stanovenymi obchodnymi podmienkami. Urad mal teda za to,
ze samotnym ucelom indtititu podmienok Ucasti je nastavenie pravidiel, ktoré umoznuju preskimat
sposobilost uchadzaCov alebo zaujemcov s cielom umoznit superenie o zakazku iba spdsobilym
hospodarskym subjektom, u ktorych existuje predpoklad riadneho plnenia zakazky.“ (...) ,Verejny
obstaravatel alebo obstaravatel moze od uchadzadov v zmysle ustanovenia § 42 ods. 10 zakona o verejnom
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obstaravani vyzadovat skiSobny protokol alebo osved&enie vydané organom posudzovania zhody, &i uz
v ramci opisu predmetu z&kazky, v kritéridch na vyhodnotenie ponuk alebo v zmluvnych podmienkach.
V zmysle § 10 ods. 2 zakona o verejnom obstaravani aj tato poziadavka by mala byt stanovena v sulade so
zakladnymi principmi verejného obstaravania. Vlychadzajlc z principu proporcionality verejni obstaravatelia
by nemali prekracovali hranice toho, ¢o je vhodné a potrebné na dosiahnutie sledovanych cielov. Tym sa
rozumie, ze v pripade, ak existuje volba medzi viacerymi primeranymi opatreniami, je potrebné priklonit sa
k tomu najmenej obmedzujucemu, priCom spdsobené tazkosti nesmu byt neimemé vo vztahu
k sledovanym ciefom. Na spravnu aplikaciu tohto principu je teda nevyhnutné poznat ciel, ku ktorému ma
konanie verejného obstaravatelfa smerovat. Ak k danému ciefu vedie viacero moznych ciest, verejny
obstaravatel alebo obstaravatel sa v zasade ma priklonit' k tej najmenej obmedzuijucej pre hospodarske
subjekty vo verejnom obstaravani. Mame za to, ze v kazdom pripade ma byt verejny obstaravatel' alebo
obstaravatel schopny svoje poziadavky na preukdzanie podmienky ucasti alebo poZiadavky na predmet
zakazky jasne a preskumatelne oddvodnit, a tieto poZiadavky by mali byt, ako uvadzame vy$Sie, primerané
a mali by suvisiet s predmetom zakazky. V texte vasej Ziadosti sa pri uvddzanych poZiadavkach verejného
obstaravatela na predloZenie dokladov a informacii nenachadzaju ziadne dévody akokolvek odévodnujuce
ich potrebu, primeranost ¢i nevyhnutnu slvislost' s predmetom zakazky a ani z inych zdrojov nam takéto
informacie nie st zname. Ak si myslite, ze poZiadavky verejného obstaravatela alebo obstaravatela su
neprimerané alebo odporujuce zakladnym principom verejného obstaravania a v dosledku nich dochadza
k umelému zuZeniu hospodarskej sutaze, davame do pozornosti moznost uplatnenia reviznych postupov
v zmysle Siestej Casti, Stvrtej hlavy zakona o verejnom obstaravani.”

Zaroved UVO v rozhodnuti &. 6788-6000/2023-0D/4 z 23.08.2023 uviedol:

,Z hladiska zakladnych principov verejného obstaravania uvedenych v § 10 ods. 2 zkona o verejnom
obstarévani, ako aj v sulade s § 38 zakona o verejnom obstaravani musia byt podmienky Ucasti
nediskriminacné, transparentné, jasné, primerané a opodstatnené vo vztahu k predmetu zakazky.
Posudzovat primeranost trovne stanovenych podmienok tcasti kontrolovanym je vZdy potrebné vo vztahu
k charakteru, ndrocnosti, vyznamu a ucelu predmetu zakazky so zretelom na vsetky uvedené okolnosti.”

Napokon si dovolujeme poukazat na rozhodnutie Rady UVO &. 15727-9000/2019 zo diia 26. 04. 2023
(citované v prehlade rozhodnuti UVO za 17. tyzderi 2023):

,Rada preto skonStatovala, Ze ak v predmetnom pripade kontrolovany nepreukazal nevyhnutnost (a teda
ani primeranost) nim uréenych podmienok tcasti, ktoré vo vyraznej miere limituji okruh hospodarskych
Subjektov, ktorym je umoznené uchadzat sa o danu zékazku (Co zhodne vyplyva z tvrdeni navrhovatela,
kontrolovaného, ako aj zo zaverov odbornicky), zaujem kontrolovaného neméze Uplne prevézit nad
zaujmom zabezpecit, aby verejné obstaravanie bolo otvorené hospodarskej sttazi (efektivnej konkurencii).“

V nadvaznosti na vyssie citovanu rozhodovaciu prax UVO si dovolujeme uviest, 7e zasady verejného
obstaravania su navzajom prepojené a vytvaraju jeden kompaktny celok. Napriklad princip primeranosti
predpoklada stanovenie podmienok Ucasti tak, aby tieto zabezpecovali riadne plnenie predmetu zakazky
a neprekracovali jeho ramec. V pripade stanovenia podmienok uUCasti, ktoré prekracuju mieru
nevyhnutnosti, dochadza k zuzeniu hospodarskej sutaze tak, ze iba minimum hospodarskych subjektov
(spravidla jeden) tieto podmienky splni. ZuZenie hospodarskej sUtaze na minimum hospodarskych
subjektov predstavuje vylucenie konkurencie v takej intenzite, Ze tato ma vplyv aj na hospodarnost
nakladania s verejnymi zdrojmi, nakolko uchadza, ktory bude spiiat neprimerane stanovené podmienky
ucasti, nebude pod konkurencnym tlakom, ktory by mal vplyv na cenotvorbu pri priprave ponuky.

Neprimerane stanovené podmienky UCasti zaroven vytvaraju aj predpoklad pre nehospodarne nakladanie
s verejnymi prostriedkami, nakolko tieto budu smerovat na financovanie kfu€ovych odbornikov, ktorych
skusenosti prekraduju ramec predmetu zakazky, ¢o mdze predstavovat rovnako aj porusenie finanéne;
discipliny podla rozpoctovych pravidiel verejnej spravy a poruenie povinnosti pri sprave cudzieho majetku.

Primeranost podmienok Ucasti predstavuje poZiadavku na také schopnosti uchadzadov, ktoré budu
postadujuce na riadne plnenie predmetu zakazky. Neprimerane su stanovené v pripade, ak intenzita
pozadovanych skusenosti uchadzacov/klGcovych odbornikov prekraduje predmet zakazky — napriklad,
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v pripade realizacie opravy cesty ll. triedy by sa vyZadovala skusenost s opravou dialnice, alebo by verejny
obstaravatel v pripade zakazky v hodnote 500.000.- EUR na opravu cesty prvej triedy vyzadoval skisenost
uchadzada/kluového odbornika realizaciou podobného projektu za 1.000.000,- EUR. Stanovena
podmienka ucasti je sice neprimerana (a z uvedeného dévodu by bola preduréena na zruSenie postupu
zadavania zakazky po otvoreni ponuk), aspon vykazuje suvislost s predmetom zakazky.

Vtejto suvislosti si dovolujeme poukazat aj na metodiku UVO — zhrnutie najéastejSich poruSeni
k stanoveniu podmienok Ucasti — ,Rovnako je verejny obstaravatel a obstaravatel povinny v sulade s § 32
ods. 6 z&kona o verejnom obstardvani vymedzit poZiadavky na preukazanie finanéného a ekonomického
postavenia a technickej alebo odbornej spbsobilosti len na tie, ktoré bezprostredne sivisia s rozsahom,
Zlozitostou a charakterom predmetu zakazky, ¢o neznamena len priamu vecnu suvislost s predmetom
zakazky, ale i adekvatnost rozsahu poZiadaviek verejného obstaravatela a obstaravatel, t. j. ich
primeranost.” (...) ,Urad dava do pozomosti aj stanovenie dal$ej diskriminacnej podmienky, ktora spocivala
v poziadavke, aby garant projektu dosiahol VS vzdelanie Ill. stupiia, pricom verejny obstaravatel ziadnym
spdsobom dan poziadavku nedokézal zddvodnit. Urad mé za to, Ze dosiahnuty Il. stupefi vysokoskolského
vzdelania (navySe bez uvedenia oblasti, v ktorej ma byt dané vysokoSkolské vzdelanie dosiahnuté)
automaticky nepredisponuje osobu disponujlcu takymto vzdelanim na uspokojivejsie spinenie predmetu
zakazky. Naopak, subjekty s osobami, ktoré nedosiahli Ill. stuped vysokoSkolského vzdelania su
stanovenim takejto poZiadavky zo strany verejného obstardvatela neopodstatnene diskriminované, ¢o je
v rozpore s principom nediskriminacie vo verejnom obstaravani podla § 9 ods. 3 zakona o verejnom
obstaravani. Vzhladom na vy$Sie uvedené skutoénosti povazoval drad podmienku ucasti tykajucu sa
vysokoSkolského vzdelania lll. stupfia pre garanta projektu za nesuvisiacu s predmetom zékazky, a teda aj
v rozpore s § 32 ods. 6 zakona o verejnom obstaravani a stc¢asne aj za diskrimina¢nu.”

V pripade predmetnej zakazky vSak neexistuje ziadna suvislost medzi podmienkami Ucasti -skusenostami
a certifikaciou  kfG¢ovych odbornikov pre digitalnu forenznd analyzu (DFIR), pokroéilé red
teaming/penetration testing aktivity, threat intelligence, incident handling pri APT Utokoch s predmetom
zakazky:

navrh a implementacia SOC infrastruktiry,

inStalacia HW a SW komponentov,

konfiguracia Fortinet, VMware, RHEL, Windows Server, Veeam a Elastic Stack,

analyza IT infrastruktury a identifikacie attack surface,

vykonanie zakladnych vulnerability scanov,

navrh detekénych pravidiel na zaklade MITRE ATT&CK,

dodanie dokumentacie.

Zaroven prax a certifikacia pre digitalnu forenznd analyzu (DFIR), pokroGilé red teaming/penetration testing
aktivity, threat intelligence, incident handling pri APT Utokoch automaticky neznamena, Ze klu¢ovy odbornik
bude vediet plnit predmet zakazky

. navrh a implementacie SOC infrastruktary,

inStalacia HW a SW komponentov,

konfiguracia Fortinet, VMware, RHEL, Windows Server, Veeam a Elastic Stack,

analyza IT infrastruktury a identifikdcie attack surface,

vykonanie zakladnych vulnerability scanov,

navrh detekénych pravidiel na zaklade MITRE ATT&CK,

dodanie dokumentécie.

V kontexte vySSie uvedeného povazujeme poziadavku na skusenosti a certifikaciu kficového odbornika pre
digitalnu forenznu analyzu (DFIR), pokrocilé red teaming/penetration testing aktivity, threat intelligence,
incident handling pri APT Utokoch za neopodstatnenu diskriminaciu.

Pre uplnost dodévame, Ze v sutaznych podkladoch nie je uvedené ani odévodnenie primeranosti, z ktorého
by vyplyvala stvislost stanovenych podmienok Ucasti s predmetom zakazky.
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Poziadavky na expertov, najma pre Experta €. 2:

nesuvisia s predmetom zakazky,

sU neprimerané,

su technicky neodévodnitelné,

nie su nevyhnutné na plnenie,

a maju zjavne obmedzuijuci vplyv na hospodarsku sutaz.

Takato kombinacia exkluzivnych certifikacii a skisenosti je prakticky nesplnitelna drvivou vacsinou
hospodarskych subjektov na relevantnom trhu SR/EU.

Pre Uplnost dodavame, Ze po otvoreni ponuk uz nebude mozné neprimerané podmienky G¢asti zmenit inak
ako zruenim postupu zadavania zakazky a vyhlasenim nového verejného obstaravania.

Otézka ¢. 1

V odpovediach na ZoV &. 1 verejny obstaravatel uvadza, Ze analyza pristupovych infradtruktir zahffia:
o identifikiciu dostupnych sluzieb z externého prostredia,

o zakladné techniky enumerécie,

o vykonanie vulnerability scanov,

o zhodnotenie moznosti utokov.

Tieto Cinnosti predstavuju technicky audit a identifikaciu zranitelnosti, nie aktivne penetracné testovanie,
exploitation ani post-exploitation.

Ako verejny obstaravatel od6vodriuje poziadavku na certifikacie OSCP, GPEN, GXPN alebo CEH, ktoré su
uréené pre aktivne penetratné testovanie a exploitation techniky, ked predmet zakazky neobsahuje Ziadne
penetracné testy ani Cinnosti charakteru red teamingu?

Otézka ¢. 2

V odpovediach na ZoV ani v Prilohe &. 1 a €. 10 nie je uvedené, Ze projekt zahfia:

digitalnu forenznu analyzu,

analyzu artefaktov, pamétovych dumpov alebo obrazov diskov,

rekonstrukciu utokov,

analyzu Skodlivého kodu,

o IR procesy v rozsahu CSIRT/CERT timov.

Projekt pozostava z implementécie a konfigurécie technoldgii, analyzy IT infradtruktury, identifikacie attack
surface a tvorby detek&nych pravidiel.

Na zéklade &oho verejny obstaravatel povazuje poziadavky na CHFI, GCFE alebo GCFA za primerané
a nevyhnutné, ked predmet zakazky neobsahuje forenzné sluzby ani DFIR aktivity?

Otéazka ¢. 3

Verejny obstaravatel vo svojich odpovediach ani raz neuvadza:

. Ze sucastou projektu je rieSenie kybernetickych incidentov,

. ze dodavatel ma vykonavat IR sluzby,

. Ze ma dochadzat k vySetrovaniu tokov,

. Ze méa dochadzat k APT huntingu alebo APT mitigation scenarom.

Ako verejny obstaravatel odovodiuje poziadavku, aby Expert €. 2 preukazal vedenie zavaznych APT

incidentov ako Incident Commander, ked takato &innost nie je si¢astou predmetu zékazky ani nie je
uvedena v Ziadnej technickej Specifikacii?
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Otézka ¢. 4

Priloha €. 1 definuje analyzu attack surface ako identifikaciu rizik a zranitefnosti na Urovni externych sluZieb,
cloudovych rozhrani a socilneho! fyzického priestoru. V pecifikaciach ani v odpovediach na ZoV nie je
uvedené:

. spracovanie Tl feedov,

. tvorba Tl reportov,

. korelacia globalnych hrozieb,

. threat hunting &innosti.

Na zaklade ¢oho verejny obstaravatel poZaduje 5-roénu prax v oblasti threat intelligence, ked Tl nie je
definovana ako poZadovana €innost, vystup ani sluzba v predmete zakazky?

Otézka ¢. 5

Expert &. 2 musi podra Prilohy &. 6 spifiat sigasne:
IR certifikacie,

DFIR certifikacie,

red-team/pentest certifikacie,

5 rokov praxe v threat intelligence,

5 rokov praxe v digitalnej forenzike,

5 rokov incident response,

prax Incident Commandera pri APT ttokoch.

Ide o Specializ&cie, ktoré sa bezne vykonavaju v samostatnych timoch (CSIRT, DFIR, Red Team, Tl) a na
trhu sa nevyskytuju v jednej osobe.

Ako verejny obstaravatel odévodiuje primeranost takejto kumulacie poZiadaviek v jednej expertnej pozicii
podia § 34 ods. 3 z&kona?

Otézka ¢. 6

KedZe podla technickej $pecifikacie aj odpovedi na ZoV predmet zakazky pozostava najmé z:
implementacie HW/SW,
konfiguracie technoldgii,
analyzy aktiv,
identifikacie attack surface,
navrhu detekénych pravidiel,
neobsahuje IR/DFIR/Tl/pentest sluzby,

QO e e o o o

ako verejny obstaravatel zabezpecil, aby pozadované certifikacie a prax pre expertov neobmedzovali
hospodarsku sutaz v zmysle § 10 zakona a aby podmienky ucasti boli primerané predmetu zakazky podfa
§ 34 ods. 3 zakona?

Otazka €. 7
Planuje verejny obstaravatel upravit podmienky u€asti pre expertov tak, aby zodpovedali realnemu rozsahu

¢innosti definovanych v Prilohe €. 1 a €. 10 a aby nevyzadovali nadmerné certifikacie a skiisenosti, ktoré
nesUvisia s predmetom zakazky?
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Odpoved verejného obstaravatela

Vseobecne:

Verejny obstaravatel povazuje za potrebné v ivode zdéraznit, Ze predmetom tohto verejného obstaravania
nie je izolovana dodavka technol6gii ani Ciastkovd implementacia vybranych softvérovych alebo
hardvérovych komponentov, ale komplexné dielo, ktorého vysledkom mé byt funkéné, architektonicky
konzistentné a prevadzkyschopné Security Operations Center (SOC) ako integrélna stcast oddelenia
CSIRT MF SR.

Ugelom budovaného diela je zabezpedit kontinualne poskytovanie sluzieb kybernetickej bezpeénosti
pre SirSiu konstituenciu rezortnych organizécii MF SR, a to najma v prostredi informacnych systémov, ktoré
podporuju kritické procesy financovania $tatu. Z uvedeného dévodu ma vysledné rieSenie zabezpedit
primerani  Urovefi  ochrany, véasnu detekciu bezpe€nostnych udalosti, ich  korelaciu,
vyhodnocovanie a podporu rychlej a koordinovanej reakcie na bezpec¢nostné incidenty.

Z tohto vychodiska vyplyva, ze verejny obstaravatel pri stanoveni podmienok UCasti podla § 34
zakona o verejnom obstaravani postupoval v stilade s ustalenou rozhodovacou praxou Uradu pre verejné
obstaravanie, podla ktorej musia byt podmienky U¢asti vecne, funkéne a logicky prepojené s predmetom
zakazky, primerané jej rozsahu, povahe a vyznamu a nesmu mat diskriminaény charakter. PoZadované
znalostné $tandardy preto neboli stanovené formaine, ale s ciefom zabezpecit, aby Uspe$ny uchadzac
disponoval realnou odbornou kapacitou na névrh, integréaciu a uvedenie do prevadzky SOC rieSenia ako
operacénej schopnosti CSIRT.

Verejny obstaravatel v tejto suvislosti poukazuje na skutocnost, ze v ramci projektu ,ZvySovanie Urovne
informacnej a kybernetickej bezpecnosti MF SR* boli uplatnené porovnatelné znalostné a certifikatné
poziadavky na kluovych expertov. Aktualne stanovené znalostné Standardy v Prilohe €. 6 sutaznych
podkladov na tieto poziadavky nadvazuju, avSak zarover reflektuju objektivny posun v rozsahu,
posobnosti a vyzname poskytovanych sluzieb.

Na rozdiel od predchadzajiceho projektu je SOC v tomto pripade koncipovany ako centralna
bezpec¢nostna kapacita CSIRT MF SR, ktora zabezpeCuje sluzby pre SirSiu konstituenciu rezortnych
organizécii. Tomu zodpoveda aj zvySenie narokov na kompetenéné schopnosti expertov, kedze sa
rozSiruje rozsah chranenych informaénych systémov, ich kritickost a potencialny dopad kybernetickych
bezpecnostnych incidentov na chod $tatu.

Verejny obstaravatel pri stanovovani znalostnych Standardov zohladnil aj kritickd ulohu informaénych
systémov, ktorych ochrana a monitorovanie budi zabezpecované prostrednictvom budovaného
SOC, najma v oblasti riadenia Statneho dlhu, likvidity a realiz&cie finannych operéacii Statu.

Tieto informacné systémy tvoria zakladny predpoklad schopnosti Statu plnit’ svoje finanéné zavazky,
zabezpeCovat plynulé financovanie verejnych politik a udrziavat déveryhodnost Slovenskej republiky na
finanénych trhoch. V pripade ich znefunkénenia alebo vyznamného obmedzenia by mohlo dojst
najma k strate schopnosti operativne riadit hotovostnu poziciu $tatu a planovat pefiazné toky, obmedzeniu
alebo znemozneniu obsluhy Statneho dlhu, vratane Uhrad Grokov a splatok zavézkov, naruSeniu
vyrovnavania zavazkov Statu vogi domacim aj zahrani¢nym subjektom a sekundarnym dopadom na stabilitu
verejnych financii a déveru investorov.

Osobitn0 pozornost verejny obstaravatel venuje aj potencidlnym ddsledkom vypadku alebo
kompromitacie systémov statnej pokladnice, ako aj suvisiacich platobnych a zictovacich mechanizmov.
Takyto stav by mohol viest k dodasnému pozastaveniu realizacie platieb $tatu, omeSkaniu plnenia
finanénych zavéazkov vodi verejnym indtitlciam, dodavatefom a obanom a k vaZnemu naruSeniu kontinuity
poskytovania zakladnych verejnych sluzieb.
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V pripade dotknutia sa systémov zabezpeujicich medzinarodny platobny styk, vratane rozhrani na
globalne finantné siete (napr. SWIFT), by sa tieto dopady mohli preniest’ aj do medzinarodného
prostredia, s potencialnym reputaénym a finanénym dosahom presahujicim vnutrostatny ramec.

Zaroven verejny obstaravatel uvadza, ze kyberneticka bezpecnost v oblasti financii a bankovnictva sa
odliSuje od kybernetickej bezpecnosti vinych sektoroch najmé rozsahom rizik, okamzitym dopadom
incidentov a regulatornymi narokmi, ktoré su na tieto prostredia kladené. Ide o oblast, kde kybernetické
incidenty nemaju len technicky alebo prevadzkovy charakter, ale bezprostredne ovplyviiuji finanénu
stabilitu, doveru v $tat a fungovanie ekonomiky. Finanény sektor je dlhodobo jednym z primarnych ciefov
sofistikovanych kybernetickych utokov organizovaného kybernetického zlo€inu a v niektorych pripadoch
Statom podporovanych aktérov a APT skupin. Toto kladie zvySené naroky na expertov, ktori musia rozumiet
pokro€ilym utoénym technikam, detekcii anomalii a korelacii udalosti.

Verejny obstaravatel zaroven povazuje za nevyhnutné zdéraznit, Zze predmet zakazky predstavuje jeden
funkény celok, t. j. subor vzajomne prepojenych technickych, procesnych a organizaénych prvkov, ktoré
su navrhnuté, implementované a integrované tak, aby ako celok plnili svoju primarnu funkciu — véasni
detekciu, vyhodnotenie a podporu rieSenia kybernetickych bezpeénostnych incidentov v prostredi
informacnych systémov s vysokou mierou kritickosti.

Funkénym celkom sa v tomto kontexte rozumie infrastruktira SOC pozostavajuca
z hardvérovych a softvérovych komponentov, bezpeénostného monitoringu, logovania, korelacie udalosti,
detekénych mechanizmov, procesnych vazieb a integracnych rozhrani, ktoré musia fungovat koordinovane
a spolahlivo aj v pripade zé&vaznych bezpeénostnych incidentov. Zlyhanie alebo nevhodny névrh
ktorejkolvek z tychto Easti mdZe mat priamy negativny dopad na schopnost $tatu reagovat na kybernetické
hrozby a Utoky.

Z uvedeného dovodu musi byt navrh tohto diela realizovany starostlivo, odborne a s prihliadnutim na
redlne skusenosti z praxe, a nie vylutne na zaklade teoretickych znalosti alebo izolovanych technickych
konfiguracii. Verejny obstaravatel preto pri stanoveni znalostnych Standardov vychadzal z:

o vyhlaSky Narodného bezpeénostného Uradu &. 492/2022 Z. z., ktorou sa ustanovuji znalostné
Standardy v oblasti kybernetickej bezpecnosti,

o European Cybersecurity Skills Framework (ECSF),

o ako aj z vlastnych praktickych skusenosti nadobudnutych pri prevadzke SOC a pri realizacii
predchadzajlceho projektu ,ZvySovanie urovne informacnej a kybernetickej bezpecnosti MFSR".

Tieto ramce a skusenosti jednoznacne poukazuju na potrebu suhry viacerych odbornych znalosti, ktoré
sa v redlnom prostredi SOC prirodzene prelinaju — od porozumenia hrozbam a spravania utoénikov, cez
analyzu bezpecnostnych udalosti, az po navrh detekénych mechanizmov a architektury bezpe¢nostného
monitoringu. Verejny obstaravatel preto pristupil k vyberu znalostnych Standardov tak, aby zohladiovali tuto
komplexnost a zabezpeCil, Ze navrh rieSenia bude vychaddzat z prakticky overenych
pristupov a osvedCenych postupov.

Ciefom verejného obstaravatela nie je poZzadovat nadbytocné alebo nesuvisiace kvalifikacie, ale
zabezpeCit, aby dodavatel disponoval odbornym timom, ktory dokaze navrhnit a realizovat funkény,
stabilny a dlhodobo udrzatelny systém SOC. Prave vzajomna suhra starostlivo a odborne vybranych
znalosti a skusenosti je kfu¢ovym predpokladom na dodanie diela, ktoré bude plnohodnotne vyuZitelné
v prevadzke a schopné reagovat na dynamicky sa meniace kybernetické hrozby.

Verejny obstaravatel preto povazuje za nevyhnutné, aby navrh, konfiguracia a integracia SOC rieSenia boli
realizované odbornikmi s preukazatelnymi skusenostami a znalostami v oblasti riadenia,
rieSenia a predchadzania bezpeénostnych incidentov a navrhu bezpe€nostnych architektur s vysokymi
narokmi na dostupnost, integritu a odolnost. Tieto zvySené poZiadavky predstavuju primerand
a odévodnenu reakciu na rozSirenie pdésobnosti CSIRT MF SR, rasticu kritickost' chranenych
systémov a vysvetluju rozdiel oproti znalostnym $tandardom uplatnenym v predchadzajucom projekte.

919



Verejny obstaravatel pri stanoveni znalostnych Standardov zaroven postupoval s mimoriadnou odbornou
starostlivostou aj s ohfadom na vyrazny vyvoj kybernetickych hrozieb v poslednych rokoch, narast
sofistikovanych Utokov a realne incidenty s vyznamnym spoloéenskym a prevadzkovym dopadom (napr.
Kyberneticky Gtok na Urad geodézie, kartografie a katastra SR zjanuara 2025). Tieto okolnosti
preukazali, Ze kybernetické bezpeénostné incidenty mozu zasadnym spdsobom ohrozit kontinuitu
poskytovania verejnych sluzieb. Z tohto dévodu povazuije verejny obstaravatel za primerané, aby suéastou
pozadovanych odbornych kapacit boli aj kompetencie suvisiace s riadenim bezpeénostnych incidentov
(incident commander), a to nie za uéelom vykonu samotného incident response v ramci projektu, ale za
Ucelom navrhu SOC rieSenia, ktoré je na takéto situécie pripravené.

Pozadované znalostné $tandardy expertov zaroven bezprostredne sUvisia s ¢innostami, ktoré budu v ramci
projektu vykonavané, vratane analyz pristupovych infrastruktur rezortnych organizacii, ich
bezpec€nostnej architektury, ndvrhu segmentacie, logovania, korelacie udalosti a reakénych scenarov. Tieto
¢innosti si vyzaduju skisenosti s bezpeénostnymi incidentmi, forenznym pohladom na data a pochopenim
redlnych scenarov hrozieb v heterogénnych prostrediach.

Verejny obstaravatel uvadza, ze predmetné verejné obstaravanie je uverejnené vo Vestniku Eurdpskej Unie,
¢im je zabezpe€ena moznost U€asti hospodarskych subjektov z celého vnitorného trhu Eurdpskej Unie.
Na tomto trhu existuje dostatoény pocet odbornikov spifiajiicich pozadované znalostné Standardy,
¢o potvrdili aj vysledky predbeznych trhovych konzultacii. Oslovené subjekty v ramci tychto
konzultacii potvrdili realizovatelnost’ predmetu zakazky, ako aj schopnost' zabezpecit' expertov
s pozadovanymi znalost'ami. Verejny obstaravatel zaroveri zdéraziiuje, Ze pozadované znalosti je mozné
preukazat aj prostrednictvom viacerych fyzickych oséb, a preto nastavené podmienky Gcasti nemozno
povazovat za diskriminacné ani neprimerané.

v v

Odpoved’ na otazku ¢. 1:

Verejny obstaravatel predpoklada, Ze otazka vychadza z interpretacie, Ze poZadované cinnosti v oblasti
analyzy pristupovych infraStruktur predstavuju vyluéne formalny technicky audit bez potreby hibSich znalosti
utocnych technik. Verejny obstaravatel si dovoluje preto rozsah a tcel tychto cinnosti blizsie vysvetlit.
Predmetom verejného obstaravania je poskytovanie sluzieb v oblasti analyzy informacnej a kybernetickej
bezpecnosti v pristupovych infradtruktirach verejného obstaravatela, a to prostrednictvom postidenia ich
stladu s poziadavkami vyplyvajicimi zo zakona o kybernetickej bezpecnosti, zakona o ITVS a ich
vykonavacich predpisov. Stcastou tychto sluzieb je aj vykonanie technického auditu, ktory vSak nie je
chapany len ako pasivna kontrola konfiguracii alebo dokumentacie, ale ako odborné postdenie realneho
vystavenia infra$truktur vo¢i moznym utokom.

Ako je uvedené vopise predmetu zakazky, technicky audit zahfia okrem analyzy IT
architektury a inventarizacie aktiv aj analyzu tzv. attack surface, ktorej cielom je identifikovat vSetky
relevantné miesta, kde by utocnik mohol ziskat' pristup do infra$truktury. Tato analyza zahfria digitalny,
fyzicky aj socialny attack surface a jej stucastou je identifikacia verejne dostupnych sluzieb, portov, aplikacii
a rozhrani, vykonanie technik na zistenie dostupnych sluZieb z externého prostredia, realizacia vulnerability
skenov aodbomé zhodnotenie mozZnosti Utokov vyplyvajucich  z identifikovanych  zranitelnosti
a konfiguracii.

Verejny obstaravatel zdéraziiuje, Zze odborné a zodpovedné zhodnotenie mozZnosti utokov nie je
mozné bez hibokej znalosti utoénych technik, postupov a realnych scenarov zneuZitia.

Pozadované certifikacie ako OSCP, GPEN, GXPN alebo CEH st preto stanovené za ucelom objektivneho
a overitelného sp6sobu  preukazania odbornych znalosti v oblasti fungovania Utokov, technik
prieniku a realneho zneuzivania zranitefnosti. Prave tieto znalosti st nevyhnutné na to, aby expert vedel
spravne interpretovat vysledky vulnerability skenov, rozlisit teoreticku zranitefnost od prakticky zneuZitelnej,
posudit’ pravdepodobnost a dopad mozného Utoku v konkrétnom kontexte infraStruktiry a navrhndt
adekvatne bezpecnostné opatrenia a odporucania.
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Bez takejto znalostnej bazy by analyza moZnosti ttokov zostala len na deklarativnej alebo formalnej trovni,
bez realneho prinosu pre zvySovanie bezpecnosti pristupovych infrastruktur verejného obstaravatela.

Verejny obstaravatel zarovefi zd6razriuje, Ze pozadované certifikacie su uvedené alternativne, nie
kumulativne, a sluZia ako jeden z viacerych spdsobov preukazania odbornych znalosti. Ich cielom nie je
obmedzit hospodarsku sutaZ, ale zabezpecit, aby analyzy vykonavali odbornici, ktori rozumeju ttoénému
pohladu (,attacker mindset”) a st schopni kvalifikovane posudit rizika vyplyvajice z realneho vystavenia
infrastruktdr voci hrozbam.

Na zaver verejny obstardvatel uvadza, Ze poZiadavky na znalostné S$tandardy su stanovené
v stlade s rozsahom a vyznamom predmetu zakazky, reflektuju charakter analyzovanych pristupovych
infrastruktur a sleduju legitimny ciel zabezpecenia primeranej drovne ochrany informacnych systémov
verejného obstaravatela v sulade s platnou legislativou.

Odpoved' na otazku ¢. 2:

Verejny obstaravatel berie na vedomie otazku uchadzaca, ktord vychadza z uZSieho vykladu rozsahu
¢innosti explicitne pomenovanych v opise predmetu zakazky. Verejny obstaravatel zaroveri povaZuje za
potrebné uviest, Ze predmet zakazky je koncipovany ako komplexné dielo, ktorého cielom je
navrh aimplementacia bezpec¢nostného rieSenia SOC ako jedného funkéného celku, a nie ako subor
izolovanych sluZieb strikine vymedzenych nazvom jednotlivych odbornych disciplin.

PoZiadavky na certifikacie ako CHFI, GCFE alebo GCFA preto sluZia ako objektivne overitelny nastroj
preukazania odbornych znalosti a praktickych skusenosti, ktoré su nevyhnutné na kvalifikovany névrh
detekénych mechanizmov, spravnu interpretaciu bezpecnostnych udalosti, pochopenie moznych dopadov
incidentov a névrh architektury rieSenia tak, aby bolo pouzitelné aj v pripade realnych bezpecnostnych
incidentov.

Ako je uvedené v Prilohe ¢. 1 — Opis predmetu zakazky, predmet zakazky zahfiia komplexny subor
analytickych a ndvrhovych Cinnosti, na zaklade ktorych ma byt navrhnuté a nakonfigurované bezpecnostné
monitorovanie pristupovych infratruktir verejného obstaravatela. Vystupy tychto analyz tvoria priamy
podklad pre navrh implementacie bezpecnostného monitoringu pozostavajuceho z produktov dodavanych
v ramci tohto projektu.

Na zaklade vysledkov analyzy existujicej IT infraStruktury, jej bezpecnostného stavu a analyzy tzv. attack
surface (v digitélnej, fyzickej aj socialnej rovine) bude realizovany névrh detekénych pravidiel vyplyvajicich
z definovanych pripadov pouZitia (use cases), a to najmé nasledovnymi sp6sobmi:

o Use cases vychadzajuce z MITRE ATT&CK Framework-u, pri ktorych sa na zaklade informacii o IT
infra$trukture pristupovej lokality identifikuju relevantné techniky a taktiky utokov. Pre tieto use cases
sa nasledne navrhuju konkrétne detekéné pravidla a vhodné produkty dodavané v ramci projektu, v
ktorych budu tieto pravidla optimalne vyhodnocované. Pri tomto navrhu je poZadované pokrytie
minimalne jedného use case pre kazdu taktiku uvedenu v rdmci ,Enterprise tactics®, s vynimkou
taktik, ktoré nie je moZzné monitorovat z dévodu ich realizacie vylu¢ne na strane utocnika. Pri tomto
type use cases nejde len o pozapinanie vstavanych use cases vychadzajucich z MITRE ATT&CK.
Ide o dbkladnu analyzu potreby spustat len tie, ktoré st nevyhnutne potrebné ako aj zabezpeclenie
zberu potrebnych logov. Zarover aj o urcenie technolgie, ktora je najvyhovujicejSia dany use case
monitorovat. Nie je ciefom mat spustené detekcné pravidla, ktoré v koneCnom dbsledku nemaji
Sancu detegovat podozrivé aktivity z roznych pricin ako nedostato¢nost logov, chybna konfiguracia
pripadne zle vytvorené vynimky.

o Use cases vytvorené na zéklade vysledkov analyzy attack surface jednotlivych pristupovych
infrastruktdr, ktoré reflektuju redlne vystavenie infraStruktiry moZnym Utokom, pouZivané
technoldgie, ich konfiguraciu a vzajomnu integraciu.

. Use cases definované na zéklade Specifickych poZiadaviek vlastnikov kritickych aktiv, kde sa
v spolupraci s vlastnikmi aktiv klasifikovanych ako kritické identifikuju vysoko rizikové aktivity, ktoré
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je nevyhnutné monitorovat'a pri ich detekcii overovat legitimitu ich vykonania. O¢akavany pocet takto
definovanych use cases je priblizne 50.

Na zéklade navrhnutych use cases a z nich vyplyvajucich detekénych pravidiel je dalej poZadované
navrhnutie logovacieho Standardu, ktory urcuje rozsah, typ a Struktiru logov potrebnych na zabezpecenie
funkénosti navrhnutych detekCnych pravidiel a korelacnych mechanizmov.

Uvedené ¢innosti si vyZadujd, aby expert disponoval hibokym porozumenim tomu, aké technické artefakty,
systémové udalosti a datoveé stopy vznikaju v dbsledku bezpecnostnych incidentov a technik dtokov, a ako
st tieto stopy vyuZitelné pri detekcii, korelacii a vyhodnocovani bezpeénostnych udalosti.

Prave tieto znalosti st predmetom certifikacii z oblasti digitalnej forenznej analyzy a DFIR, a st nevyhnutné
pre navrh efektivneho a prakticky pouZitelného SOC monitoringu, aj ked' samotny vykon forenznych analyz
nie je predmetom tohto obstaravania.

Ide najméd o pochopenie vztahu medzi spravanim utocnika a vznikom logov, systémovych udalosti
a indikatorov kompromitacie, schopnost posudit, ¢ navrhované logovanie a monitoring poskytuju
dostatocné podklady pre identifikdciu a analyzu incidentov, navrh architektiry zberu, uchovavania
a ochrany bezpecnostnych dat tak, aby boli pouzZitelné aj v pripade potreby hibSej analyzy incidentu zo
strany CSIRT MF SR.

Znalosti preukazované certifikaciami CHFI, GCFE alebo GCFA st v tomto kontexte relevantné nie preto, Ze
by sa v ramci projektu vykonavala digitélna forenzna analyza, ale preto, Ze tieto certifikacie overuju hiboké
porozumenie spravania systémov pri bezpeénostnych incidentoch, prace s datami vznikajtcimi poCas
incidentov a vztahu medzi ttokom a jeho technickymi prejavmi v infraStrukture.

Bez takéhoto porozumenia by navrh SOC rieSenia, detekCnych pravidiel a monitorovacich scendrov zostal
na formalnej trovni a nemusel by zabezpelit poZadovanu troveri pouZitelnosti rieSenia v realnej prevadzke.
Verejny obstaravatel pritom vyslovne poZaduje, aby budované SOC rieSenie bolo funkéné,
prevadzkyschopné a pripravené na podporu rieSenia bezpecnostnych incidentov, aj ked’ samotné
rieSenie incidentov nie je predmetom tohto obstaravania. Verejny obstaravatel sa potrebuje s mimoriadnou
déverou spolahndt na funkénost dodavaného diela, na ktorom bude zavisiet' riesenie kybernetickych
bezpecnostnych incidentoch v prostredi s mimoriadnou citlivostou na diskontinuitu sluZieb.

Verejny obstaravatel zaroveri zdérazriuje, Ze poZadované certifikacie st stanovené alternativne, nie
kumulativne, a predstavuju len jeden zo spésobov preukazania odbornej spdsobilosti experta. Ich cielom
nie je zuzovat hospodarsku sutaz, ale zabezpecit, aby navrh a konfiguracia SOC infrastruktdry vychadzali
z reélneho pochopenia bezpecnostnych incidentov a ich technickych dopadov na systémy.

Na zaver verejny obstaravatel uvadza, Ze poZiadavky na certifikacie CHFI, GCFE alebo GCFA su primerané
rozsahu a charakteru predmetu zakazky, su v priamej vdzbe na Cinnosti definované v Prilohe ¢. 1. Verejny
obstaravatel zd6razriuje, Ze prave tieto znalosti umoZfiuju expertom spravne prepajat vystupy analyzy aktiv,
identifikacie attack surface a névrhu detekCnych pravidiel s realnymi scenarmi utokov a ich désledkami
v prevadzke. Bez takéhoto odborného zazemia by existovalo zvySené riziko navrhu rieSenia, ktoré by sice
formélne spifialo technické poziadavky, avéak nebolo by pinohodnotne vyuzitelné v praxi CSIRT/SOC timu
verejného obstaravatela.

Odpoved’ na otazku ¢. 3:

Verejny obstaravatel povaZuje za potrebné uviest, Ze opis predmetu zakazky vymedzuje rozsah
pozadovanych vystupov a ¢innosti, avSak neméZe a ani nema ambiciu vycerpavajicim spésobom
popisat’ vsetky odborné predpoklady, ktoré maju vplyv na kvalitu a pouzitelnost vysledného diela.
Prave z tohto dbvodu zakon o verejnom obstaravani rozliSuje medzi opisom predmetu zékazky
a podmienkami tcasti, ktorych tcelom je zabezpelit, aby uchadzac disponoval odbornou spdsobilostou
primeranou povahe a vyznamu zakazky.

Verejny obstaravatel zdérazriuje, Ze podmienky tcasti st jednym z néstrojov, prostrednictvom ktorych sa
nepriamo zabezpecuje kvalita vysledného diela, a to najmé pri projektoch s vysokou mierou odbornosti
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a kritickym dopadom. Skusenosti Incident Commandera so zavaznymi APT incidentmi maju priamy vplyv
na kvalitu navrhu SOC rieSenia.

Verejny obstaravatel zaroveri uvadza, Ze v prilohe ¢. 6 — Podmienky Ucasti nie je poZzadovany vylucne
odbornik so skisenostami s riadenim incidentov spésobenych APT skupinami, ako je to v otazke
prezentované. PoZadované su skusenosti za poslednych 5 rokov v oblasti rieSenia zavaZznych
kybernetickych bezpecnostnych incidentov, pricom tymito zavaznymi kybernetickymi bezpecnostnymi
incidentami sa chape:

° incidenty s vplyvom na dostupnost zakladnej sluzby,

zneuZitie citlivych alebo osobnych tdajov vo vefkom rozsahu,

incidenty s nadnarodnym dopadom vo viacerych §tétoch EU alebo sveta,

utoky vedené APT skupinami,

incidenty zasahujlce viaceré subjekty naraz,

ransomware Utoky.

PoZiadavka na to, aby Expert ¢. 2 disponoval skusenostami s vedenim zavaznych kybernetickych
bezpecnostnych incidentov v pozicii Incident Commander, sliZi na zabezpecenie toho, aby osoba
zodpovedna za navrh a odborné smerovanie bezpecnostného rieSenia mala  prakticku
skidsenost' s redlnymi incidentmi najvy$Sej zdvaznosti a rozumela ich priebehu, dopadom
a rozhodovacim procesom a tieto vedomosti boli zahruté ako v navrhu tak aj implementacii dodavaného
diela.

Spomenuté skusenosti st klucové najmé pri navrhu architektury SOC so zretelom na jej
prepojenie s procesnymi vdzbami CSIRT, navrhu detekénych pravidiel a korelaénych mechanizmov pre
pokrocilé hrozby, rozhodovani o fom, ktoré udalosti maji byt monitorované, eskalované a akym
spdsobom a nastaveni priorit z pohfadu kritickych aktiv a sluZieb $tatu.

Kvalita tychto navrhov zasadne zavisi od toho, ¢i expert rozumie realnemu spravaniu APT skupin, fazam
utoku a bodom, v ktorych je mozné utok efektivne detegovat' alebo obmedzit' jeho dopady. Tieto
aspekty nie je moZné plnohodnotne nahradit' len teoretickymi znalostami alebo skisenostami s menej
zavaznymi incidentmi.

Z tohto dbvodu verejny obstaravatel’ povaZuje uvedenu poziadavku za primerand, vecne suvisiacu
s predmetom zakazky a nevyhnutnu z pohladu zabezpecenia odbornej urovne navrhovaného
rieSenia, ato najmé vzhladom na kritickost informacnych systémov, ktoré maju byt prostrednictvom
budovaného SOC chranené.

Na zaver verejny obstardvatel uvadza, Ze cielom uvedenej poZiadavky nie je rozSirif predmet
zakazky o Cinnosti, ktoré v fiom nie st obsiahnuté, ale zabezpecit, aby navrh a implementacia riesenia
vychadzali zo skusenosti s realnymi hrozbami najvyssej zavaZnosti, ¢im sa zvySuje pravdepodobnost,
Ze vysledné dielo bude funkcné, odolné a pouzitelné v dlhodobom horizonte.

Odpoved’ na otazku ¢. 4:

Verejny obstaravatel povaZuje otazku uchadzaca ako vychadzajucu z uzsieho vykladu opisu predmetu
zakazky, ktory zuZuje jeho obsah vylu¢ne na formalne pomenované cinnosti alebo samostatné typy sluZieb.
Verejny obstaravatel povaZuje za potrebné zdoraznit, Ze predmet zakazky je koncipovany ako uceleny
odborny celok, ktorého cielom je navrh a implementacia efektivneho bezpecnostného monitoringu, a nie
ako izolovany stbor vystupov striktne viazanych na jednotlivé odborné discipliny.

PozZiadavka na odbornt prax v oblasti threat intelligence preto reflektuje potrebu hibokého porozumenia
aktualnym hrozbam pre prostredie do ktorého bude dodavané dielo implementované, ako aj
technikam a postupom utocnikov smerovanym na takyto typ prostredia. Tieto znalosti st nevyhnutné na
kvalifikované vyhodnotenie vysledkov analyzy pristupovych infrastruktar, spravnu identifikaciu moznych
spbsobov Utokov vychadzajucich z poznatkov ziskanych z threat intelligence a ndvrh relevantnych
detekcnych scenarov.
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Ako je uvedené v Prilohe ¢ 1 opisu predmetu zakazky, verejny obstaravatel poZaduje névrh
bezpecnostného monitoringu vychadzajici z vysledkov analyzy pristupovych infratruktr, identifikacie
moznych spdsobov utokov a tvorby detekénych pravidiel prostrednictvom use cases mapovanych na MITRE
ATT&CK Framework. Prave odborné skusenosti nadobudnuté v oblasti threat intelligence umoZriuju
expertom spravne prepéjat tieto vstupy s redlnymi hrozbami, vyhodnocovat' ich relevanciu pre konkrétne
prostredie a navrhovat detek¢éné mechanizmy, ktoré su v praxi tucinné a udrZzatelné.

Cinnosti pozadované v rémci projektu si nevyhnutne vyZaduji schopnost pracovat s poznatkami

o realnom spravani hrozieb, ich taktikach, technikach a postupoch (TTPs), ktoré st typicky ziskavané

préve v ramci threat intelligence Cinnosti. Skuisenosti z oblasti threat intelligence sti preto kfticové najmé pri:

° vybere relevantnych technik a taktik z MITRE ATT&CK Framework, ktoré zodpovedaju konkrétnej

. pristupovej infraStrukture,

. rozhodovani, ktoré ATT&CK techniky st v danom kontexte realisticky zneuZitelné a maju byt
zahrnuté do navrhu use cases,

. mapovani zistenych zranitelnosti a exponovanych sluZieb na konkrétne scendare ttokov,

. a vyhodnocovani vysledkov analyz attack surface z pohladu aktuélnych hrozieb naviazanych na
dané prostredie.

Verejny obstaravatel zaroveri zdérazriuje, Ze navrh use cases nema mat formalny alebo teoreticky
charakter, ale ma vychadzat' z praktickych skusenosti s hrozbami, ktoré sa vyskytuju v realnych
incidentoch, a z poznania toho, akym spésobom su tieto hrozby implementované a detegované
v prevadzkovych SOC prostrediach. Préve tieto znalosti su typickym vystupom dlhodobej praxe v oblasti
threat intelligence, vratane prace s MITRE ATT&CK Framework v kontexte redlnych incidentov a hrozieb.

Skusenosti z threat intelligence st v kontexte predmetu zakazky relevantné aj pri:

o zhodnoteni, ktoré vysledky analyz pristupovych infraStruktir predstavuju iba teoretické slabiny
a ktoré predstavuju reéine rizika,

o navrhu priorit medzi jednotlivymi use cases,

o a navrhu detekénych pravidiel tak, aby reflektovali aktualne a pravdepodobné hrozby, nie iba
vSeobecné bezpecnostné scenare.

PoZiadavka na minimalne 5-roénu prax v oblasti threat intelligence je preto verejnym obstaravatelom
povaZovanad ako primerana, vecne suvisiaca s predmetom zakazky a odévodnena potrebou
zabezpedit' odbornt kvalitu navrhu bezpeénostného monitoringu, najméd s ohladom na kritickost
informacnych systémov, ktoré su predmetom ochrany, a ich zaClenenie do prevadzky SOC ako stcasti
CSIRT MF SR.

Na zaver verejny obstaravatel opakuje, Ze cielom uvedenej poZiadavky je zabezpecenie toho, aby navrh
use cases, detekénych pravidiel a bezpeénostnej architektiry vychadzal zo znalosti realnych
hrozieb vplyvajucich na analyzované ako aj budované prostredie, ¢im sa zvySuje prakticka
pouZzitelnost, efektivnost a dihodoba udrzatelnost dodaného riesenia.

Odpoved’ na otazku ¢. 5:

Verejny obstaravatel povaZuje za potrebné uviest, Ze otdzka uchadzaca vychadza z nespravneho vykladu
podmienok ucasti uvedenych v Prilohe ¢. 6 — Podmienky ucasti a z predpokladu, Ze vSetky vymenované
odborné skusenosti a certifikacie musia byt splnené jednou fyzickou osobou, ¢o vSak nie je poziadavkou
verejného obstaravatela.

Ako je vyslovne uvedené v Prilohe ¢. 6 — Podmienky Ucasti, verejny obstaravatel umoZriuje preukazanie
splnenia poZiadaviek na Experta ¢. 2 prostrednictvom najviac dvoch fyzickych oséb. Zaroven verejny
obstaravatel povazuje za délezité uviest, Ze jednotlivé odborné oblasti uvedené pri Expertovi €. 2 (incident
response, digitalna forenzné analyza, threat intelligence, penetracné testovanie a riadenie zavaznych
kybernetickych bezpecnostnych incidentov) netvoria v praxi izolované discipliny, ale predstavuji vzajomne
previazané fazy Zivotného cyklu kybernetického utoku a jeho rieSenia.
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Tento vzajomne prepojeny subor odbornych disciplin v oblasti kybernetickej bezpe¢nosti, ktorého
ucelom je zabezpecCit schopnost organizacie predchadzat’ kybernetickym hrozbam, véas ich detegovat,
kvalifikovane analyzovat a efektivne zvladat' kybernetické bezpeénostné incidenty, predstavuje
nevyhnutny odborny zaklad pre navrh, implementaciu a dodanie diela v poZadovanej kvalite. Takto
navrhnuté dielo ma tvorit' kfuéova infrastruktirnu a procesnu oporu pre preventivne aj reaktivne
¢innosti vykonavané oddelenim CSIRT MF SR.

V pripade absencie uvedenych odbornych znalosti a praktickych skusenosti existuje vysoké riziko,
Ze dodané rieSenie nebude funkéne a koncepéne spésobilé pInohodnotne podporovat prevadzkové
potreby CSIRT MF SR, najma pri rieSeni realnych bezpecnostnych incidentov a pri reakcii na sofistikované
kybernetické utoky. Verejny obstaravatel preto povaZuje za nevyhnutné, aby odborny tim disponoval
znalostami a skusenostami v uvedenych oblastiach uz vo faze névrhu a implementacie rieSenia.

Stanovenim tychto poZiadaviek verejny obstaravatel sleduje legitimny ciel minimalizacie rizika
dodatocnych zasahov do architektury riesenia, ako st nasledné rekonfiguracie, dpravy alebo prestavby
dodaného diela, ktoré by mohli vzniknut v désledku nedostatocne odborne spracovaného navrhu, a ktoré
by inak neboli nevyhnutné pri zapojeni odborne sp6sobilého a skuseného realizacného timu.

Verejny obstaravatel niZSie taktieZ uvadza prepojenost jednotlivych odbornych disciplin:

1. Incident Response ako integracny prvok predstavuje centralnu os, v ktorej sa spajaju vystupy
vSetkych ostatnych oblasti. Vyuziva threat intelligence na pochopenie kontextu hrozby (kto, preco,
akym spb6sobom (toci). Poznatky z oblasti penetracného testovania na identifikaciu realistickych
vektorov Utoku. Forenznu analyzu na technickd analyzu incidentu a potvrdenie jeho rozsahu. Bez
znalosti tychto oblasti je incident response redukovany na formalne kroky bez reéinej efektivity.

2. Forenzna analyza ako zdroj technickej pravdy analyzuje a poskytuje faktické technické dbkazy,
ktoré potvrdzuju alebo vyvracaju hypotézy kladené pri incident response, identifikuje
kompromitované systémy, ucty a data, umozriuje rekonstruovat ¢asovu os Utoku. Forenzné poznatky
su vstupom pre incident response rozhodovanie, zdrojom novych detekénych pravidiel v SOC
a zakladom pre spétné obohatenie threat intelligence databaz.

3. Threat Intelligence ako kontext a predikcia prepaja technické zistenia s globalnym kontextom
hrozieb. Mapuje taktiky, techniky a procedry utocnikov tzv. TTP v ramci MITRE ATT&CK. UmozZriuje
rozliSovat’ medzi ndhodnymi a cielenymi dtokmi. Pomaha identifikovat’ APT aktérov a ich motivaciu.
Bez threat intelligence nie je moZné spravne priorizovat' incidenty, navrhovat relevantné detekcné
use cases a efektivne riadit APT incidenty. Skdsenosti z tejto oblasti su nesmierne dbleZité pri
posudzovani a analyzovani pristupovych infrastruktur, pretoZe poméZu vyberat' detekéné pravidla
na zéklade urcenia profilu moZnych dtocnikov a ich pouzivanych taktik, technik a procedur.

4, Penetracné testovanie ako znalostny zaklad utoku poskytuje praktické porozumenie spbsobom
kompromitacie systémov a poskytuje ostatnym uvedenym disciplinam schopnost efektivne zamerat
sa na rychle rieSenie incidentov. Simuluje realne techniky utocnikov, odhaluje slabiny v architekttre
a konfiguracii, overuje efektivitu detekcnych mechanizmov. Skusenosti z penetracného testovania
su klucové pri navrhu SOC detekCnych pravidiel, hodnoteni attack surface, posudzovani realnej
zavaznosti zranitelnosti.

5. Riadenie incidentov ako nadstavba vSetkych oblasti predstavuje strategicku nadstavbu, ktora
integruje incident response, forenznt analyzu, threat intelligence a penetracné testovanie do jedného
riadeného procesu. ViyZaduje schopnost robit rychle rozhodnutia s vysokym dopadom, koordinuje
technické, procesné a manazérske aspekty incidentu. Bez pochopenia a realnych skisenosti nie je
mozné dostatocne efektivne spojit vedomosti z jednotlivych oblasti tak, aby sa dosiahol poZadovany
efekt vplyvajlici na navrh funkéného diela, ktorého ulohou je byt déveryhodnou oporou timu CSIRT
MFSR.

V zmysle uvedeného verejny obstardvatel povaZuje za opodstatnené, aby odborny tim disponoval

skusenostami a znalostami naprie¢ uvedenymi oblastami, kedZe kvalita navrhu a realizacie SOC je priamo
zavisla od schopnosti prepajat tieto discipliny do jedného funkcného celku.
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Verejny obstaravatel zaroveri opétovne zdbrazriuje, Ze podmienky ucasti nevyZaduju kumulaciu vSetkych
uvedenych skusenosti a certifikacii v jednej fyzickej osobe, ale umoZiiuju ich preukazanie prostrednictvom
dvoch 0sbb v rémci expertného timu. PoZiadavky su preto nastavené primerane, reflektuji realnu prax
v oblasti kybernetickej bezpecnosti a sleduju legitimny ciel zabezpecenia odbornej kvality dodavaného
diela.

Odpoved’ na otazku ¢. 6:

Verejny obstaravatel povazuje za potrebné opakovane uviest, Ze predmet zakazky nemozno zuZit vylucne
na stbor izolovanych technickych cinnosti uvedenych v skratenej forme v otdzke uchadzaca. Predmet
Zakazky predstavuje ucelené, komplexné dielo, ktorého cielom je navrh, implementacia a integracia
infrastruktiry SOC ako sucasti CSIRT MFSR, schopnej dlhodobo a spolahlivo zabezpecovat' ochranu
informacnych systémov podporujucich kritické procesy $tatu.

Aj ked' jednotlivé aktivity zahfriaju implementaciu hardvéru a softvéru, konfiguraciu technoldgii, analyzu
aktiv, identifikaciu attack surface a navrh detekCnych pravidiel, ich vysledkom ma byt funkény a odolny
bezpecnostny ekosystém, ktory musi spravne fungovat aj v krizovych situaciach, vratane scenarov
uspe$ne vedenych kybernetickych (tokov. Navrh takéhoto rieSenia si nevyZaduje iba znalost
konfiguracie technoldgii, ale predovSetkym schopnost’ pochopit spravanie utocnikov, realne
dopady bezpecnostnych incidentov a praktické désledky architektonickych a konfiguracnych
rozhodnuti v prevadzke.

Z tohto dévodu verejny obstaravatel’ pri stanovovani podmienok ucéasti postupoval s naleZitou
odbornou starostlivostou a vychadzal z predpokladu, Ze kvalita dodaného diela je priamo
podmienena praktickymi skisenostami expertov s rieSenim realnych bezpeénostnych incidentov.
PoZadované certifikacie a odborna prax v oblastiach ako incident response, digitalna forenzna analyza,
threat intelligence alebo penetratné testovanie nie st samoucelnymi poZiadavkami ale sliZia ako
objektivne preukazatelny indikator odbornych schopnosti nevyhnutnych na navrh ucinnych detekcnych
mechanizmov, spravne vyhodnotenie attack surface a nastavenie bezpec¢nostného monitoringu tak, aby bol
pouZitelny a efektivny aj v pripade zavaznych incidentov.

Verejny obstaravatel zarover zdérazriuje, Ze opis predmetu zakazky je spracovany v rozsahu, ktory detailne
definuje cielovy stav infrastruktury SOC, jej architektiru, poZadované bezpecénostné principy a funkcné
vézby medzi jednotlivymi komponentmi. Podmienky ucasti uvedené v Prilohe ¢. 6 sutaznych podkladov
neduplikuji ani nerozsiruju predmet zakazky, ale ho primerane doplfiajii z pohladu poZadovanej
odbornej urovne 0s6b, ktoré budu navrh a realizaciu diela zabezpelovat.

Z hladiska dodrZania § 10 zakona o verejnom obstaravani verejny obstaravatel zabezpecil, aby podmienky
ucasti neboli diskriminacné ani neprimerane obmedzujtice hospodarsku sutaz, a to najmé tym, Ze:

o umoznil preukazanie poZadovanych znalosti a skusenosti prostrednictvom viacerych fyzickych 0séb
v rémci expertného timu,

o akceptuje ekvivalentné certifikacie a porovnatelni odbornd prax,

o a vyhlasil verejné obstaravanie v Uradnom vestniku Eurdpskej dnie, &im zabezpedil moznost casti
hospodarskych subjektov z celého vnitorného trhu Eurdpskej tnie.

Verejny obstaravatel je preto presvedceny, Ze stanovené podmienky Ucasti su v stlade s § 34 ods. 3 zakona
0 verejnom obstaravani, kedZe st vecne, ¢asovo aj odborne prepojené s predmetom zakazky, zodpovedaju
jeho rozsahu a kritickosti a sleduju legitimny ciel zabezpecenia kvality a funkcnosti dodaného diela.

Odpoved' na otazku . 7:

Verejny obstaravatel po dbkladnom postdeni otazky a po internej odbornej revizii podmienok Ucasti
uvadza, Ze neplanuje zniZovat' ani zmierriovat’ odborné poZiadavky kladené na expertov z hladiska ich
vecného obsahu a odbornej ndrocnosti, avak pristupil k ich vecnému a organizacnému spresneniu.
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Na zaklade tohto prehodnotenia verejny obstaravatel vyclenil ast’ poZiadaviek pévodne zahrnutych
v ramci Experta ¢. 1 (poziadavka d) Experta ¢. 1) do samostatnej expertnej pozicie — Expert ¢. 4 pre
projektovy manazment. Zaroven bola k Expertovi ¢. 4 doplnena poZiadavka na odbornu prax. Konkrétna
tprava je uvedend v texte niZSie a bola vykonana s ciefom jasnejSie oddelit odborné technické kompetencie
od kompetencii riadenia projektu, a tym zvySit prehladnost, transparentnost a vecnu primeranost Struktiry
expertného timu.

Verejny obstaravatel zdérazriuje, Ze tato uprava nepredstavuje zmenu v rozsahu, charaktere ani odbornej
naroénosti predmetu zakazky, ani priznanie neprimeranosti pévodne Stanovenych poZiadaviek.
Ide o spresnenie rozdelenia zodpovednosti v ramci expertného timu, ktoré reflektuje komplexnost
predmetu zakazky a potrebu samostatného riadenia projektu popri odbornom navrhu a implementacii
bezpecnostného rieenia.

Verejny obstaravatel ma za to, Ze rozsah a charakter podmienok tc¢asti bol v predchadzajticich odpovediach
na jednotlivé otazky v ramci tejto Ziadosti o vysvetlenie opakovane podrobne, vecne a dostatocne
od6vodneny. Zaroveri bolo vysvetlené, Ze predmet zakazky nemozno posudzovat len ako subor izolovanych
technickych cinnosti definovanych v Prilohe ¢. 1 a ¢. 10, ale ako ucelené dielo, ktorého vysledkom mé byt
funkcny, stabilny a bezpecny systém SOC, schopny plnit svoju tlohu aj v pripade krizovych a mimoriadnych
bezpecnostnych situécii.

Verejny obstaravatel nadalej zd6razriuje, Ze podmienky tcasti nie st stanovené samoucelne ani s cielom
obmedzit hospodarsku sutaz, ale sliZia na zabezpecenie primeranej odbornej trovne 0séb, ktoré budu
zodpovedné za navrh, koordinaciu a realizaciu diela. Ako bolo uvedené v predchadzajucich odpovediach,
poZadované certifikacie a odborna prax predstavuju poZiadavku na objektivny a overitelny indikator
schopnosti expertov navrhndt’ rieSenie, ktoré bude v praxi pouZitelné, odolné, udrzatelné a schopné
podporovat ¢innost CSIRT MFSR.

Verejny obstaravatel zaroveri opakovane poukazuje na skutocnost, Ze:

o podmienky Ucasti umoZriuji preukdzanie poZadovanych znalosti a skusenosti prostrednictvom
viacerych fyzickych os6b v ramci expertného timu,

o akceptuju sa ekvivalentné certifikacie a porovnatelna odborna prax,

o a vyhlésil verejné obstarévanie v Uradnom vestniku Eurépskej tinie, &im zabezpedil moznost tcasti
hospodarskych subjektov z celého vnitorného trhu Eurdpskej dnie.

Na zéklade uvedeného ma verejny obstaravatel za to, Ze aj po vykonanom spresneni su stanovené
podmienky Ucasti primerané predmetu zakazky, v sulade s § 34 ods. 3 zakona o verejnom
obstaravani a neporu$uju zasadu hospodarskej sutaze podlfa § 10 zakona. Verejny obstaravatel preto
nepovaZuje za dévodné pristipit k dalsim tpravam podmienok dcasti.

Na zéklade vy$Sie uvedeného verejny obstaravatel:

1. upravuje znenie Minimalnej poZadovanej urovne Standardov v bode 2.3.3 Prilohy ¢. 6
sutaznych podkladov ,,Podmienky ucasti“ pri Expertovi ¢.1 nasledovne:

Expert €. 1 - IT bezpeénostny architekt/auditor:

Uchadza¢ méze pouzit na preukazanie splnenia nizSie uvedenych podmienok ucasti

na poziciu Experta ¢. 1 maximalne 2 fyzické osoby.

a)  Platny certifikat CISSP alebo CASP+ ziskany uspesnym absolvovanim certifikacnej skusky od
akreditovanych ~ organizécii  alebo  zdruZeni, ako  su  napriklad ~ SANS,
EC-Council, GIAC, ISC? Offensive Security, eLearnSecurity, CompTIA alebo ekvivalentny
certifikat od inej uznavanej autority. Certifikaty vydané len na zaklade absolvovania Skolenia
bez skusky nie st akceptované.

Podmienku tcasti uchadzac preukaze prostrednictvom kdpie certifikatu.
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b)  Minimalne 5 - roéna odborna prax ako IT bezpecnostny architekt s navrhom
a posudzovanim high-level/low-level design rieSeniami v oblasti enterprise architektry,
bezpecnostného softvéru a aplikacii, optimalizacie softvérovych rieSeni alebo integracii.
Podmienku ucasti uchadza¢ preukaze Struktirovanym profesijnym Zivotopisom alebo
ekvivalentnym dokladom.

c)  Znalosttvorby a udrziavania architektonickej dokumentacie a oviadanie Standardov: ArchiMate
alebo UML alebo TOGAF 9 alebo BPMN alebo ekvivalent;

Podmienku ucGasti uchadza¢ preukaze prostrednictvom kopie aspon jedného
z certifikatov.

2N, OF]

d)  Minimalne 3 preukazatelné pracovné skusenosti s implementaciou bezpec¢nostnych politik
a Standardov v oblasti kybernetickej bezpecnosti, ako su ISO/IEC 27001, NIST, ENS alebo
ekvivalent;

Podmienku ucasti uchadza¢ preukaze Strukturovanym profesijnym Zivotopisom alebo
ekvivalentnym dokladom.

e)  Minimalne 3 - ro¢na odborna prax v oblasti analyzy rizik kybernetickej bezpecnosti vratane
identifikacie hrozieb, hodnotenia zranitelnosti a navrhu opatreni na zmiernenie rizik;
Podmienku tcasti uchadzac preukaze Struktirovanym profesijnym Zivotopisom alebo
ekvivalentnym dokladom.

2. dopitia znenie Minimalnej pozadovanej trovne $tandardov v bode 2.3.3 Prilohy é. 6 stitaznych
podkladov ,,Podmienky ucasti“ o Experta ¢.4 - Projektovy manazér nasledovne:

Expert 4 — Projektovy manazér

Uchadza¢ preukaze splnenie nizsie uvedenych podmienok ucasti na poziciu Experta ¢. 4
maximalne 1 fyzicki osobu.
a) Minimalne 3 - ro¢na odborna prax v oblasti projektového riadenia.
Podmienku ucasti uchadzac¢ preukaze Struktirovanym profesijnym Zivotopisom alebo
ekvivalentnym dokladom.
b) Platny certifikat PRINCE 2 alebo SCRUM alebo SAFE alebo PM? na odbornti spdsobilost’ pre

riadenie projektov alebo ekvivalent daného certifikatu od inej akreditovanej autority;
Podmienku ucasti uchadzac preukaze prostrednictvom képie certifikatu.

Zaver

Na zaklade vysSie uvedenych Specifik verejny obstaravatel povazuje za odévodnené a primerané, aby na
realizaciu predmetu zakazky boli kladené vysSie naroky na odborné znalosti a skusenosti kfuovych
expertov, nez je bezné v menej kritickych sektoroch.

PrisnejSie znalostné Standardy su opodstatnené najma tym, Ze experti sa podielaju na néavrhu rieSenia, ktoré
priamo podporuje ochranu finanénej stability Statu, rieSenie musi byt schopné detegovat' a spravne
vyhodnocovat incidenty s potencialne okamzitym finanénym dopadom, architektura SOC musi zohladriovat
vysoké naroky na dostupnost’, integritu a rychlost reakcie a odborné rozhodnutia prijimané v priebehu névrhu
a implementacie maju dlhodoby vplyv na bezpeénostni odolnost’ kritickych systémov.

Verejny obstaravatel preto vyzaduje expertov, ktori maju preukazatelné skulsenosti v pozadovanych
oblastiach, rozumeju riadeniu bezpecnostnych incidentov a st schopni navrhovat bezpeénostné riedenia s
ohladom na systémové rizika.

Poziadavky obsiahnuté v podmienkach UCasti taktiez priamo reflektuju povinnosti Zhotovitela vyplyvajice zo
zmluvného ramca, najma zo ,ZMLUVY O ZABEZPECENI PLNENIA BEZPECNOSTNYCH OPATRENI A
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NOTIFIKACNYCH POVINNOSTI*, ktora je stéastou sttaznych podkladov priloha ¢. 2 — Zmluva, a ktora kladie
déraz na:

° plnenie bezpe¢nostnych opatreni podla zakona o kybernetickej bezpecnosti,

. schopnost spravne identifikovat, vyhodnotit a eskalovat bezpeénostné udalosti a kybernetické
bezpecnostné incidenty,

o zabezpecenie suladu s notifikatnymi povinnostami voci prisluSnym organom.

Z uvedeného ddvodu verejny obstaravatel povazuje za nevyhnutné, aby osoby podielajuce sa na navrhu
aimplementacii rieSenia mali realne skusenosti stym, ako sa navrhované architektary, detekéné
mechanizmy a procesy spravaju v krizovych situaciach ako aj vramci zavaznych kybernetickych
bezpeénostnych incidentov.

Verejny obstaravatel je presved¢eny, ze podmienky Géasti a znalostné Standardy expertov predstavuji primeranu
reakciu na charakter a vyznam predmetu zakazky sledujlci legitimny ciel ochrany kftu¢ovych zaujmov $tatu, su
v sulade s principmi zakona o verejnom obstaravani a principmi rovnakého zaobchadzania a nediskriminacie.
Zaroven vytvaraju predpoklady na to, aby vysledkom verejného obstaravania bolo funkéné a dlhodobo udrzatelné
rieSenie SOC, schopné riadne plnit svoje ulohy v ramci CSIRT MF SR bez potreby dodatoénej realizacie
napravnych opatreni vyplyvajucich z nedostatocnej znalosti procesov CSIRT zo strany dodavatela.

Zaroven Vam tymto oznamujeme, ze na zaklade vy$Sie uvedenej doruenej Ziadosti o vysvetlenie informacii
potrebnych na vypracovanie ponuky verejny obstaravatel:

a) v suvislosti s odpoved’ou na otazku ¢. 7_zverejni aktualizovan Prilohu €. 6 sutaznych podkladov
»Podmienky uéasti“ v systéme JOSEPHINE.

b)  predizuje lehotu na predkladanie ponuk a lehotu na otvéranie ponuk nasledovne:
Lehota na predkladanie ponuk: 19. 1. 2026 0 9.00 hod.
Lehota na otvaranie ponuk: 19. 1. 2026 o 10.00 hod.

c) uvedené zmeny lehdt budd publikované v Uradnom vestniku EU a vo Vestniku verejného obstaravania
v rdmci redakcnej opravy.

S pozdravom

Ing. Dasa Laukova
generalna riaditelka sekcie verejného obstaravania
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