Priloha €. 1 — Opis predmetu zakazky k Vyzve na predlozenie cenovej ponuky

v rdmci zriadeného DNS s ndzvom

»,Nakup tovarov informacno-komunikacnych technolégii pre potreby NDS, a.s.”

Nazov vyzvy: Nakup sietovych prvkov 1/2025

1 Prepinac 1

FUNKCIA Samostatny core prepinac pre datové centra

TECHNICKE VLASTNOSTI JEDNOTKA | MINIMUM | MAXIMUM | PRESNE
Pocet ks 4
MINIMALNA TECHNICKA HODNOTA / CHARAKTERISTIKA

SPECIFIKACIA

Model — prevedenB6:C26

samostatny sietovy prepina¢ do core vrstvy pracujici na 2. a 3. vrstve OSI, rackové
prevedenie pre poutzitie v racku s vyskou max 1U, s hot swap vymenitelnymi zdrojmi
a ventilatormi

Porty:

48 univerzalnych portov 1/10/25GE SFP28, 6 portov 40/100GE QSFP28

Priepustnost:

3,6 Tbps

Downlink/uplink:

podpora downlink 1/10/25 GE, podpora uplink 40/100GE

Systémova pamat

rozSirena na min. 32GB RAM

Napajanie:

AC napdjanie, redundantné zroje

Vlastnosti / funkcionality:

Pocet IPv4 Longest Prefix Match (LPM) smerovani do 1 792 000
Pocet IPv6 Longest Prefix Match (LPM) smerovani do 896 000
MAC adries zdznamov do 512 000

IEEE 802.3x Flow Control

IEEE 802.3ad (LACP)

IEEE 802.1q

IEEE 802.1Qbb Priority Flow Control

IEEE 802.1d (Spanning Tree Protocol)

IEEE 802.1s MST

IEEE 802.1w RSTP

IEEE 802.1ab LLDP

IGMPv2 a IGMPv3 snooping

podpora RIPv2, PIM, OSPF, BGP, MSDP, VXLAN BGP EVPN

Pocet multicast routes Min. 128 000
Pocet Internet Group

Management Protocol 32000

(IGMP) snooping skupin

Poée:c Favbric Extenderov na 16

prepinac

Pocet zdznamov v Access .
Control List (ACL) 5000 vstupnych
Chladenia: 2000 vystupnych
Pocet VLAN 4096

Pocet Virtual Routing and

Forwarding (VRF) inftancil' 16000

Pocet ECMP paths 128-way

Pocet Port channels 512

Pocet liniek v Port channel |32
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Pocet aktivnych SPAN

. 4
sessions
Pocet VLANs v Rapid per-
VLAN Spanning Tree 3967
(RPVST) instancii
Pocet Hot-Standby Router 490
Protocol (HSRP) skupin
Pocet Network Address 1023
Translation (NAT) zdznamov
Pocet Multiple Spanning 64

Tree (MST) instancii

Centralizovana sprdva:

jednotné konfiguracné rozhranie, jednotny softvér pre cely rad zariadeni

Priemerny ¢as medzi
poruchami (MTBF)

300 000 hodin

Podpora / Zaruka:

min. 3 roky v mieste instalacie v rezime 8x5 s garantovanou opravou do
nasledujiceho pracovného dra (NBD)

Osobitné podmienky na
plnenie predmetu zakazky:

origindlne a nové (nerozbalené), pévodom z oficidlneho distribu¢ného kanalu,
potvrdené oficialnym distributorom resp. vyrobcom.

2 Optické moduly 10Gb pre Prepinac 1

FUNKCIA Optické moduly pre Prepinac 1 pre datové centra

TECHNICKE VLASTNOSTI JEDNOTKA | MINIMUM | MAXIMUM | PRESNE
Pocet ks 8

MINIMALNA TECHNICKA
SPECIFIKACIA

HODNOTA / CHARAKTERISTIKA

Model — prevedenie:

10GBASE Short Range SFP+ modul pre Multi-méd vlakno

Prevedenie: Duplex vldkno, konektor LC,
I PIne kompatibilné s polozkou ¢. 1 — Prepinac 1,
Kompatibilita: _ P . P p. -
Origindlne prislusenstvo s plnou kompatibilitou
. min. 3 roky v mieste inStaldcie v reZzime 8x5 s garantovanou opravou do
Podpora / Zaruka: y 8 P

nasledujuceho pracovného dria (NBD)

Osobitné podmienky na
plnenie predmetu zakazky:

originalne a nové (nerozbalené), povodom z oficidlneho distribu¢ného kanalu,
potvrdené oficidlnym distribUtorom resp. vyrobcom.

3 Optické moduly 25Gb pre Prepinac 1

FUNKCIA Optické moduly pre Prepinac 1 pre datové centra

TECHNICKE VLASTNOSTI JEDNOTKA | MINIMUM | MAXIMUM | PRESNE
Pocet ks 8
MINIMALNA TECHNICKA HODNOTA / CHARAKTERISTIKA

SPECIFIKACIA

Model — prevedenie:

25GBASE Short Range SFP28 modul pre Multi-méd vlakno

Prevedenie:

Duplex vldkno, konektor LC,

Kompatibilita:

PIne kompatibilné s polozkou €. 1 — Prepinac 1,
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Origindlne prislusenstvo s plnou kompatibilitou

Podpora / Zaruka:

min. 3 roky v mieste instaldcie v reZzime 8x5 s garantovanou opravou do
nasledujuceho pracovného dria (NBD)

Osobitné podmienky na

plnenie predmetu zakazky:

originalne a nové (nerozbalené), povodom z oficidlneho distribu¢ného kandlu,
potvrdené oficidlnym distribUtorom resp. vyrobcom.

4

Optické kable 25Gb / 3m pre Prepinac 1

FUNKCIA

Aktivne optické kable pre Prepinac¢ 1 pre datové centra

TECHNICKE VLASTNOSTI

JEDNOTKA | MINIMUM | MAXIMUM | PRESNE

Pocet

ks 48

MINIMALNA TECHNICKA
SPECIFIKACIA

HODNOTA / CHARAKTERISTIKA

Model — prevedenie:

25GBASE ukondeny aktivny kabel

Prevedenie: Dizka 3 metre, SFP28
Kompatibilita: Plr?e. kc,>mpat|!c>|lnve s polozkou ¢. 1 — Prep.ln.a.c 1,
Origindlne prislusenstvo s plnou kompatibilitou
Podpora / Zéruka: min. 3 roky v mieste instalacie v rezime 8x5 s garantovanou opravou do

nasledujiceho pracovného dra (NBD)

Osobitné podmienky na

plnenie predmetu zakazky:

origindlne a nové (nerozbalené), pévodom z oficidlneho distribu¢ného kanalu,
potvrdené oficialnym distributorom resp. vyrobcom.

5 Optické kable 25Gb / 5m pre Prepinac 1

FUNKCIA Aktivne optické kdable pre Prepinac 1 pre datové centra

TECHNICKE VLASTNOSTI JEDNOTKA | MINIMUM | MAXIMUM | PRESNE
Pocet ks 6

MINIMALNA TECHNICKA
SPECIFIKACIA

HODNOTA / CHARAKTERISTIKA

Model — prevedenie:

25GBASE ukondeny aktivny kabel

Prevedenie: Dizka 5 metrov, SFP28
Kompatibilita: Plr?e. k(I)mpatl!oane s polozkou €. 1 — Prep.ln.a.c 1,
Origindlne prislusenstvo s plnou kompatibilitou
. min. 3 roky v mi inStalacie v rezim ran n r
Podpora / Zaruka: in. 3 roky v mieste inStaldcie v reZime 8x5 s garantovanou opravou do

nasledujiceho pracovného drna (NBD)

Osobitné podmienky na

plnenie predmetu zakazky:

origindlne a nové (nerozbalené), pévodom z oficidlneho distribu¢ného kanalu,
potvrdené oficidlnym distribUtorom resp. vyrobcom.

6

Optické kable 100Gb / 15m pre Prepinac 1

FUNKCIA

Aktivne optické kable pre Prepinac 1 pre datové centra

TECHNICKE VLASTNOSTI

JEDNOTKA | MINIMUM | MAXIMUM | PRESNE

Pocet

ks 4
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MINIMALNA TECHNICKA
SPECIFIKACIA

HODNOTA / CHARAKTERISTIKA

Model — prevedenie:

100GBASE ukonceny aktivny kabel

Prevedenie: Dizka 15 metrov, QSFP28
Kompatibilita: Plr?e. k?mpatl!mlnve s polozkou €. 1 — Prep.ln.a-c 1,
Origindlne prislusenstvo s plnou kompatibilitou
Podpora / Zéruka: min. 3 roky v mieste instalacie v rezime 8x5 s garantovanou opravou do

nasledujiceho pracovného dra (NBD)

Osobitné podmienky na
plnenie predmetu zakazky:

origindlne a nové (nerozbalené), pévodom z oficidlneho distribu¢ného kanalu,

potvrdené oficidlnym distribitorom resp. vyrobcom.

7 Prepinac 2

FUNKCIA Samostatny prepinac

TECHNICKE VLASTNOSTI JEDNOTKA | MINIMUM | MAXIMUM | PRESNE
Pocet ks 4
MINIMALNA TECHNICKA HODNOTA / CHARAKTERISTIKA

SPECIFIKACIA

Model — prevedenie:

samostatny sietovy prepinac pracujuci na 2. a 3. vrstve OSlI, rackové prevedenie pre
pouzitie v racku s vyskou max 1U, s vymenitelnymi modulmi pre uplink porty

Porty:

24 portov 1GE RJ45, 8 portov 10G SFP+

Pocet SFP+ uplink portov

8

Rychlost uplink portov 10Gbit/s
Pocet RJ45 pristupovych 24
portov

Rychlost pristupovych 1Gbit/s

portov

Power over Ethernet na
pristupovych portov

nie je pozadované

Moznost modularity

1G, 10G, 25G, 40G vymenitelné moduly pre uplinky

Napajanie: AC napdjanie, redundantné zroje
Priepustnost: 205 Gbps

Prepinacia kapacita v rdmci 680 Gbps

stacku

Forwarding rate 150 Mpps

Forwarding rate v ramci

stacku >10 Mpps

Stackovanie 480Gbps

MozZny pocet prepinacov v 3

stacku

Stackovaci kabel pre data

dizka 3 metre

Stackovaci kabel pre
napdjanie

di?ka 1,5 metra

Celkovy pocet MAC adries

32000
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Celkovy pocet IPv4 routes | 32000
IPv6 routovacich zaznamov | 16000
Multi vy r vaci

rO;JS‘a;:]asto y routovac 8000
Pocet QoS zaznamov 5120
Pocet ACL zdznamov 5120
Vellkost Packet buffer per

SKU 16 MB
Pocet FNF zaznamov 64000 flows
Pocet VLAN ID 4094
Pocet PVST instancii 300

Pocet STP Virtual Ports

(Port” VLANS) pre PVST a 13000
MST

Celkovy pocet prepinanych 1000
Virtual Interfaces (SVIs)

Velkost Jumbo ramcov 9198 bytes
Celkovy pocet routovanych 448

portov v stacku

Podporované funkcie a
protokoly

Layer 2, Routed Access (RIP, EIGRP Stub, OSPF - 1000 routes), PBR, PIM Stub
Multicast (1000 routes)), PVLAN, VRRP, PBR, QoS, FHS, 802.1X, MACsec-128, CoPP,
SXP, IP SLA Responder, SSO

Podporovana automatizacia

NETCONF, RESTCONF, gRPC, YANG, PnP Agent, ZTP/Open PnP, GuestShell

Podporovana telemetria a
analyza

Model-driven telemetry, sampled NetFlow, SPAN, RSPAN

Podporovana enkrypcia

AES-256

Priemerny ¢as medzi
poruchami (MTBF)

314700

Podpora / Zaruka:

min. 3 roky v mieste inStaldcie v rezime 8x5 s garantovanou opravou do
nasledujuceho pracovného dria (NBD)

Osobitné podmienky na
plnenie predmetu zakazky:

originalne a nové (nerozbalené), povodom z oficidlneho distribu¢ného kanalu,
potvrdené oficidlnym distribUtorom resp. vyrobcom.

8 Optické moduly 10Gb pre Prepinac 2

FUNKCIA Optické moduly pre Prepinac 2

TECHNICKE VLASTNOSTI JEDNOTKA | MINIMUM | MAXIMUM | PRESNE
Pocet ks 8
MINIMALNA TECHNICKA HODNOTA / CHARAKTERISTIKA

SPECIFIKACIA

Model — prevedenie:

10GBASE Short Range SFP+ modul pre Multi-maéd viakno

Prevedenie: Duplex vldkno, konektor LC,
.” o » < 7_ inat 2,
Kompatibilita: PIr?e. k(?mpatllbllnve s polozkou €. 7 Preplpéc
Origindlne prislusentvo s plnou kompatibilitou
Podpora / Zaruka: min. 3 roky v mieste inStaldcie v reZzime 8x5 s garantovanou opravou do
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nasledujuceho pracovného dria (NBD)

Osobitné podmienky na
plnenie predmetu zakazky:

origindlne a nové (nerozbalené), pévodom z oficidlneho distribu¢ného kanalu,
potvrdené oficialnym distribitorom resp. vyrobcom.

9 Prepinac 3

FUNKCIA Samostatny prepinac

TECHNICKE VLASTNOSTI JEDNOTKA | MINIMUM | MAXIMUM | PRESNE
Pocet ks 4
MINIMALNA TECHNICKA HODNOTA / CHARAKTERISTIKA

SPECIFIKACIA

Model — prevedenie:

samostatny sietovy prepinac pracujuci na 2. a 3. vrstve OSI, rackové prevedenie pre
pouzitie v racku s vySkou max 1U, s vymenitelnymi modulmi pre uplink porty

Porty: 48 portov 1GE RJ45, 8 portov 10G SFP+
Pocet SFP+ uplink portov 8

Rychlost’ uplink portov 10Ghit/s

Pocet RJ45 pristupovych 24

portov

Rychlost pristupovych 1Gbit/s

portov

Power over Ethernet na
pristupovych portov

nie je pozadované

Moznost modularity

1G, 10G, 25G, 40G vymenitelné moduly pre uplinky

Napajanie:

AC napajanie, redundantné zroje

Priepustnost:

255 Gbps

Prepinacia kapacita v ramci

stacku 730 Gbps
Forwarding rate 190 Mpps
Forwarding rate v ramci

stacku 540 Mpps
Stackovanie 480Gbps
Mozny pocet prepinacov v 8

stacku

Stackovaci kabel pre data

dizka 3 metre

Stackovaci kabel pre
napajanie

dizka 1,5 metra

Celkovy pocet MAC adries | 32000
Celkovy pocet IPv4 routes | 32000

IPv6 routovacich zaznamov | 16000
?:I)szlst;:sstovy routovaci 8000

Pocet QoS zaznamov 5120

Poc&et ACL zdznamov 5120
\S/EILIJkost‘ Packet buffer per 16 MB
Poc&et FNF zdznamov 64000 flows
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Pocet VLAN ID 4094
Pocet PVST instancii 300

Pocet STP Virtual Ports

(Port” VLANS) pre PVST a | 13000
MST

Celkovy pocet prepinanych 1000
Virtual Interfaces (SVIS)

Velkost Jumbo ramcov 9198 bytes
Celkovy pocet routovanych 448

portov v stacku

Podporované funkcie a
protokoly

Layer 2, Routed Access (RIP, EIGRP Stub, OSPF - 1000 routes), PBR, PIM Stub
Multicast (1000 routes)), PVLAN, VRRP, PBR, QoS, FHS, 802.1X, MACsec-128,
CoPP, SXP, IP SLA Responder, SSO

Podporovana automatizacia

NETCONF, RESTCONF, gRPC, YANG, PnP Agent, ZTP/Open PnP, GuestShell

Podporovana telemetria a
analyza

Model-driven telemetry, sampled NetFlow, SPAN, RSPAN

Podporovana enkrypcia

AES-256

Priemerny ¢as medzi
poruchami (MTBF)

305800

Podpora / Zaruka:

min. 3 roky v mieste inStaldcie v rezime 8x5 s garantovanou opravou do
nasledujuceho pracovného dria (NBD)

Osobitné podmienky na
plnenie predmetu zakazky:

originalne a nové (nerozbalené), povodom z oficidlneho distribu¢ného kanalu,
potvrdené oficidlnym distribUtorom resp. vyrobcom.

10 Optické moduly 1Gb pre Prepinac 3

FUNKCIA Optické moduly pre Prepinac 3

TECHNICKE VLASTNOSTI JEDNOTKA | MINIMUM | MAXIMUM | PRESNE
Pocet ks 8
MINIMALNA TECHNICKA HODNOTA / CHARAKTERISTIKA

SPECIFIKACIA

Model — prevedenie:

1GBASE SFP modul pre Multi-méd vlakno, dosah 1000 metrov

Prevedenie: Duplex vldkno, konektor LC
Plne k ibilné lozkou €. 9 — Prepinac 3,
Kompatibilita: n.e. c’)mpatl!m nve s polozkou €. 9 rep.ln.a.c 3
Originalne prislusenstvo s plnou kompatibilitou
Podpora / Zaruka: min. 3 roky v mieste inStalacie v reZime 8x5 s garantovanou opravou do

nasledujiceho pracovného dra (NBD)

Osobitné podmienky na
plnenie predmetu zakazky:

origindlne a nové (nerozbalené), pévodom z oficidlneho distribu¢ného kanalu,
potvrdené oficidlnym distribitorom resp. vyrobcom.

11

Firewall

FUNKCIA

Samostatny firewall

TECHNICKE VLASTNOSTI

JEDNOTKA | MINIMUM | MAXIMUM | PRESNE

Pocet

ks 2
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MINIMALNA TECHNICKA
SPECIFIKACIA

HODNOTA / CHARAKTERISTIKA

Model — prevedenie:

samostatny sietovy firewall novej generéacie (NGFW), rackové prevedenie pre
pouzitie v racku s vySkou max. 1U

1 x USB Port
1 x Console Port
2 x GE RJ45 MGMT/HA Ports

Porty: 16 x GE RJ45 Ports
4 x 1GE/10GE SFP+ Slots
4 x 10GE SFP+ Ultra Low atency Slots
8x 1GE SFP Slots

Napajanie: AC napdjanie, redundantné zroje

TPM modul ano

Priepustnost IPv4 a IPv6 79 Gbps

(1518 byte UDP)

Pr!epustnost IPS (Enterprise 12 Gbps

Mix)

Priepustnost NGFW

(Firewall, IPS, Application 10 Gbps

Control)

Priepustnost Threat

Protection (Firewall, IPS, 9Gb

Application Control, ps

Malware Protection)

Priepustnost IPsec VPN (512

byte, AES256/SHA256) 55 Gbps

Priepustnost SSL Inspection | 8 Gbps

Pri ; -

riepustnost Application 28 Gbps

Control

Priepustnost Packet per

Second 105 Mpps

Maxllmalny pocet TCP 7 Million

sessions

Nové TCP sessions za 500000

sekundu

Pocet pravidiel 10000

Gateway-to-Gateway IPsec

VPN Tunnelov 2 000

Client-to-Gateway IPsec

VPN Tunnelov >0000

Pocet virtudlnych mst.ancu 10/25

(default v cene / maximum)

Podpora mobilnych

softwarovych tokenov pre 5000

2FA overovanie - maximalny
pocet
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Podpora High Availability

Active-Active, Active-Passive, Clustering

Licencie

IPS, AV, Botnet IP/Domain, Mobile Malware,Application Control, URL, DNS & Video

Filtering and Antispam Service

Podpora / Zaruka:

min. 5 rokov v mieste instalacie v rezime 8x5 s garantovanou opravou do
nasledujiceho pracovného dra (NBD)

Osobitné podmienky na

plnenie predmetu zakazky:

origindlne a nové (nerozbalené), pévodom z oficidlneho distribu¢ného kanalu,
potvrdené oficialnym distribdtorom resp. vyrobcom.

12 Optické moduly 10Gb pre Firewall

FUNKCIA Optické moduly pre Firewall

TECHNICKE VLASTNOSTI JEDNOTKA | MINIMUM | MAXIMUM | PRESNE
Pocet ks 4
MINIMALNA TECHNICKA HODNOTA / CHARAKTERISTIKA

SPECIFIKACIA

Model — prevedenie:

10GBASE Short Range SFP+ modul pre Multi-méd vilakno

Prevedenie: Duplex vldkno, konektor LC,
I PIne kompatibilné s polozkou ¢. 11 — Firewall,
Kompatibilita: N P . P -
Origindlne prislusenstvo s plnou kompatibilitou
. min. 5 rokov v mieste inStalacie v reZime 8x5 s garantovanou opravou do
Podpora / Zaruka:

nasledujiceho pracovného dra (NBD)

Osobitné podmienky na

plnenie predmetu zakazky:

origindlne a nové (nerozbalené), pévodom z oficidlneho distribu¢ného kanalu,
potvrdené oficidlnym distribUtorom resp. vyrobcom.

13 Softwarovy mobilny token pre mobilné zariadenia

FUNKCIA Dvojfaktorové overovanie pre VPN

TECHNICKE VLASTNOSTI JEDNOTKA | MINIMUM | MAXIMUM | PRESNE
Pocet ks 50

MINIMALNA TECHNICKA
SPECIFIKACIA

HODNOTA / CHARAKTERISTIKA

Prevedenie: Softwarovy mobilny token pre iOS, Android and Windows Phone mobilné zariadenia
Kompatibilita: Plne kompatibilné s polozkou €. 13 — Firewall
Podpora / Zéruka: min. 3 roky v mieste inStalacie v reZime 8x5 s garantovanou opravou do

nasledujuceho pracovného dria (NBD)

Osobitné podmienky na

plnenie predmetu zakazky:

originalne a nové (nerozbalené), povodom z oficidlneho distribu¢ného kanalu,
potvrdené oficidlnym distribitorom resp. vyrobcom.

14 Prepinac 4

FUNKCIA Samostatny prepinac

TECHNICKE VLASTNOSTI JEDNOTKA | MINIMUM | MAXIMUM | PRESNE
Pocet ks 4

MINIMALNA TECHNICKA
SPECIFIKACIA

HODNOTA / CHARAKTERISTIKA
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Model — prevedenie:

samostatny sietovy prepina¢ pracujuci na 2. a 3. vrstve OSI, rackové prevedenie pre
pouZzitie v racku s vySkou max 1U, s vymenitelnymi modulmi pre uplink porty

24 portov UPOE+, 24x 10G Multigigabit portov

Porty: (10G/5G/2.5G/1G/100M), 8 portov 10G/25G SFP+/SFP28
Pocet SFP28 uplink portov |8

Rychlost uplink portov 25/10 Gbhit/s

Pocet RJ45 pristupovych 24

portov

Rychlost pristupovych
portov

10/5/2.5/1 Gbit/s

Power over Ethernet na
pristupovych portov

UPOE+

MozZnost modularity

1G, 10G, 25G, 40G vymenitelné moduly pre uplinky

Napajanie: AC napdjanie, 2 redundantné zdroje 1100W
Priepustnost: 800 Gbps
Prepinacia kapacita v rdmci 1800 Gbps
stacku

Forwarding rate 650 Mpps
Forwarding rate v ramci

stacku ; 1300 Mpps
Stackovanie 1 Thps
MozZny pocet prepinacov v 3

stacku

Stackovaci kabel pre data | di?ka 0.5 m
Stac!<.ov§ci kabel pre ditka 0,3 m
napajanie

Celkovy pocet MAC adries | 32000
Celkovy pocet IPv4 routes | 39000

IPv6 routovacich zaznamov | 19000
?(/)Ii’g}c]astovy routovaci 3000
Pocet QoS zaznamov 4000
Pocet ACL zdznamov 8000
Vellkost Packet buffer per

SKU 16 MB
Pocet FNF zaznamov 64000 flows
Pocet VLAN ID 4094
Pocet PVST instancii 300

Pocet STP Virtual Ports

(Port” VLANs) pre PVSTa | 13000
MST

Celkovy pocet prepinanych 1000
Virtual Interfaces (SVIs)

Velkost Jumbo ramcov 9198 bytes
Celkovy pocet routovanych | 448
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portov v stacku

Podporované funkcie a
protokoly

Layer 2, Routed Access (RIP, OSPF - 1000 routes), PBR, PIM Stub Multicast (1000
routes)), PVLAN, VRRP, PBR, QoS, FHS, 802.1X, MACsec-128, CoPP, SXP, IP SLA
Responder, SSO

Podporovana automatizacia

NETCONF, RESTCONF, gRPC, YANG, PnP Agent, ZTP/Open PnP, GuestShell

Podporovana telemetria a
analyza

Model-driven telemetry, sampled NetFlow, SPAN, RSPAN

Podporovana enkrypcia

AES-256

Priemerny ¢as medzi
poruchami (MTBF)

220250

Podpora / Zaruka:

min. 5 rokov v mieste instaldcie v reZzime 8x5 s garantovanou opravou do
nasledujuceho pracovného dria (NBD)

Osobitné podmienky na
plnenie predmetu zakazky:

originalne a nové (nerozbalené), povodom z oficidlneho distribu¢ného kanalu,
potvrdené oficidlnym distribUtorom resp. vyrobcom.

15 Optické moduly 10Gb pre Prepinac 4

FUNKCIA Optické moduly pre Prepinac 4

TECHNICKE VLASTNOSTI JEDNOTKA | MINIMUM | MAXIMUM | PRESNE
Pocet ks 32

MINIMALNA TECHNICKA
SPECIFIKACIA

HODNOTA / CHARAKTERISTIKA

Model — prevedenie:

10GBASE Short Range SFP+ modul pre Multi-méd vilakno

Prevedenie: Duplex vldkno, konektor LC,
Plne k ibilné lozkou €. 15 — Prepinac 4,
Kompatibilita: n.e. cIJmpatl!m nve s polozkou ¢. 15 re.plﬁn.ac
Origindlne prislusenstvo s plnou kompatibilitou
Podpora / Zéruka: min. 5 rokov v mieste instaldcie v rezime 8x5 s garantovanou opravou do

nasledujuceho pracovného dria (NBD)

Osobitné podmienky na
plnenie predmetu zakazky:

originalne a nové (nerozbalené), povodom z oficidlneho distribu¢ného kanalu,
potvrdené oficidlnym distribUtorom resp. vyrobcom.

16 Prepinac 5

FUNKCIA Samostatny prepinac

TECHNICKE VLASTNOSTI JEDNOTKA | MINIMUM | MAXIMUM | PRESNE
Pocet ks 2

MINIMALNA TECHNICKA
SPECIFIKACIA

HODNOTA / CHARAKTERISTIKA

Model — prevedenie:

samostatny sietovy prepinac pracujici na 2. a 3. vrstve OSlI, rackové prevedenie pre
pouzitie v racku s vysSkou max 1U

Porty: 24 portov 1GE RJ45, 4 porty 1G SFP
Pocet SFP uplink portov 4

Rychlost uplink portov 1 Gbit/s

Pocet RJ45 pristupovych 24

portov
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Rychlost pristupovych
portov

1 Gbit/s

Power over Ethernet na
pristupovych portov

nie je poZzadované

Moznost modularity

nie je poZzadované

Napajanie: AC napdjanie, 2 redundantné zdroje 125W
Priepustnost: 50 Gbps

Prepinacia kapacita v rdmci 130 Gbps

stacku

Forwarding rate 40 Mpps

Forwarding rate v ramci

stacku 100 Mpps

Stackovanie 80 Gbps

MozZny pocet prepinacov v 8

stacku

Stackovaci modul a kabel
pre data

nie je poZadované

Celkovy pocet MAC adries | 16000
Celkovy pocet IPv4 routes | 3000

IPv6 routovacich zdznamov | 1500

Multi vy r vaci

rogs;;asto y routovac 1000
Pocet QoS zaznamov 1000
Pocet ACL zaznamov 1500
Vellkost Packet buffer per

SKU 16 MB
Pocet FNF zaznamov 16000 flows
Pocet VLAN ID 4094
Pocet PVST instancii 128

Pocet STP Virtual Ports

(Port™ VLANSs) pre PVST a 13000
MST

Celkovy pocet prepinanych 512
Virtual Interfaces (SVIs)

Velkost Jumbo ramcov 9198 bytes

Podporované funkcie a
protokoly

Layer 2, Static Routing, Routed Access (RIP, EIGRP Stub, OSPF — 1000 routes), PBR,
PIM Stub Multicast (1000 routes), PVLAN, VRRP, PBR, CDP, QoS, FHS, 802.1X,
MACsec-128, CoPP, SXP, IP SLA Responder, SSO

Podporovana automatizacia

NETCONF, RESTCONF, YANG, PnP Agent, PnP

Podporovana telemetria a
analyza

Model-driven telemetry, sampled NetFlow, SPAN, RSPAN

Podporovana enkrypcia

AES-256

Priemerny ¢as medzi
poruchami (MTBF)

531030

Podpora / Zaruka:

min. 5 rokov v mieste inStaldcie v reZime 8x5 s garantovanou opravou do
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nasledujuceho pracovného dria (NBD)

Osobitné podmienky na

plnenie predmetu zakazky:

origindlne a nové (nerozbalené), pévodom z oficidlneho distribu¢ného kanalu,
potvrdené oficialnym distribitorom resp. vyrobcom.

17 Optické moduly 1Gb pre Prepinac¢ 5

FUNKCIA Optické moduly pre Prepinac 5

TECHNICKE VLASTNOSTI JEDNOTKA | MINIMUM | MAXIMUM | PRESNE
Pocet ks 4
MINIMALNA TECHNICKA HODNOTA / CHARAKTERISTIKA

SPECIFIKACIA

Model — prevedenie:

1GBASE SX SFP modul pre Multi-méd vlakno

Prevedenie: Duplex vldkno, konektor LC
I PIne kompatibilné s polozkou ¢. 16 — Prepinac 5,
Kompatibilita: N P Py P p .
Origindlne prislusenstvo s plnou kompatibilitou
, i K . i Etalaci "
Podpora / Zéruka: min. 3 roky v mieste instalacie v rezime 8x5 s garantovanou opravou do

nasledujiceho pracovného dra (NBD)

Osobitné podmienky na

plnenie predmetu zakazky:

origindlne a nové (nerozbalené), pévodom z oficidlneho distribu¢ného kanalu,
potvrdené oficialnym distribitorom resp. vyrobcom.

18 Terminal Gateway

FUNKCIA Samostatna terminal brana

TECHNICKE VLASTNOSTI JEDNOTKA | MINIMUM | MAXIMUM | PRESNE
Pocet ks 2

MINIMALNA TECHNICKA
SPECIFIKACIA

HODNOTA / CHARAKTERISTIKA

Model — prevedenie:

pristupova brana na terminal konzoly sietovych zariadeni s vyskou max 1U

Porty:

2 porty 1GE RJ45/SFP, 32 asynchronnych portov

MozZnost modularity

moznost rozsirenia o 16 asynchrénnych portov cez pridavnu NIM kartu

Napajanie: AC napdjanie, 2 redundantné zdroje (z toho 1 externy)
DRAM: 2 GB DDR4

Flash: 4GB

Priepustnost CEF 500 Mbps

Priepustnost IPsec 100 Mpps

Serial port data rates

e 300, 600, 1200, 2400, 4800, 9600(default),14400, 19200, 32000, 38400, 48000,
56000, 57600, 64000, 72000, 115200, 128000, 230400 bps

e Parity: even, mark, none, odd, space

e Bit support: 7 or 8-bit characters. 1 start bit, 1 stop bit

Podpora bezpecnosti

e Hardware-based IPsec support, Internet Key Exchange (IKE) vl and v2,
Encapsulating Security Payload (ESP)

e Encryption: Advanced Encryption Standard (AES) (256/192/128), Triple Data
Encryption Standard (3DES), DES




Priloha €. 1 — Opis predmetu zakazky k Vyzve na predlozenie cenovej ponuky

v rdmci zriadeného DNS s ndzvom

»,Nakup tovarov informacno-komunikacnych technolégii pre potreby NDS, a.s.”

e Integrity (hash): Secure Hash Algorithm (SHA), SHA-256, SHA-384, SHA-512, Suite
B, MD5 HMAC

e Transport Layer Security (TLS) v1.2, v1.1, and v1.0; Secure Sockets Layer (SSL) v3.0
and v2.0

e Secure Shell (SSH) vl and v2

e Diffie Hellman (DH): 768-bit, 1024-bit, 1536-bit, 2048-bit, 3072-bit, and 4096-bit
DH groups, 2048-bit DH group with a 256-bit subgroup, and 256-bit and 384-bit
Elliptic Curve DH (ECDH).

e Cert (CA support): X.509 v3, RSA, DSA

e Authentication, Authorization, and Accounting (AAA): RADIUS, TACACS+
integration with Lightweight Directory Access Protocol (LDAP), Kerberos

e Simple Network Management Protocol (SNMP) v2, v3

e Network perimeter security with integrated application inspection firewall

e Authentication: RSA (748/1024/2048 bit), ECDSA (256/384 bit)

Control and flow signals

e Control signals: Clear to Send (CTS), Request to Send (RTS), Data Terminal Ready
(DTR), Data Carrier Detect (DCD)
® Flow control: XON/XOFF (software), CTS/RTS (hardware)

Async kabel (8portov)

4 ks

19' Rack Mount Kit

1 ks

Podporované funkcie a
protokoly

IPv4, IPv6, static routes, Routing Information Protocol (RIP) vl and v2, Open Shortest
Path First (OSPF), Enhanced IGRP (EIGRP), Border Gateway Protocol (BGP), BGP
Router Reflector, Multicast Internet Group Management Protocol (IGMP) v3,
Protocol Independent Multicast sparse mode (PIM SM), PIM Source Specific
Multicast (SSM), Embedded Event Manager (EEM), IKE, Access Control Lists (ACL),
Dynamic Host Configuration Protocol (DHCP), DNS, Hot Standby Router Protocol
(HSRP), RADIUS, AAA, Multiprotocol Label Switching (MPLS), IPsec, L2TPv3,
Bidirectional Forwarding Detection (BFD)

Podporovand enkapsulacia

Generic routing encapsulation (GRE), Ethernet, 802.1q VLAN, PPP, Serial (RS-232,
X.25/XO0T)

Podporovana manazment
prevadzky

QoS, Class-Based Weighted Fair Queuing (CBWFQ), Weighted Random Early
Detection (WRED), Hierarchical QoS

Priemerny ¢as medzi
poruchami (MTBF)

739252

Podpora / Zaruka:

min. 5 rokov v mieste instaldcie v reZime 8x5 s garantovanou opravou do
nasledujiceho pracovného dra (NBD)

Osobitné podmienky na
plnenie predmetu zakazky:

originalne a nové (nerozbalené), pévodom z oficidlneho distribu¢ného kanalu,
potvrdené oficidlnym distribitorom resp. vyrobcom.




