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[bookmark: _Toc103849472][bookmark: _Toc86838144]Zväzok 3
Opis predmetu zákazky
[bookmark: _Toc103849473][bookmark: _Toc103850382][bookmark: _Hlk200016294]„Vybudovanie Výcvikového a školiaceho strediska 
pre kybernetickú bezpečnosť prevádzky a správy IT pre sektor VS“

[bookmark: _Hlk200016330]Verejný obstarávateľ potrebuje obstarať platformu na realizáciu výučby a školení rôznych rolí v rámci kybernetickej bezpečnosti, od bežného zamestnanca, cez manažéra kybernetickej bezpečnosti až po SOC analytika. Táto výučba bude realizovaná aj pomocou troch neoddeliteľných komponentov obstarávaných v rámci tejto súťaže:
· tréningová SOC platforma,
· tréningová GRC platforma
· HW & SW infraštruktúra.

Tréningy používateľov budú prebiehať na PC v učebniach na to určených (nie sú predmetom tohto obstarávania).

[bookmark: _Hlk200016393]Tréning na platforme SOC (Security Operations Center): Študenti a účastníci budú mať prístup k vzdelávaciemu SOC, kde sa budú učiť monitorovať a riadiť bezpečnostné incidenty v simulovanom prostredí. Rovnako musí mať možnosť pracovať v kombinovanom prostredí SOC, kde budú riešiť bezpečnostné incidenty, ktoré sú takmer identické s tými z reálnej prevádzky. Študenti a účastníci budú vykonávať rôzne typy cvičení, ktoré zahŕňajú simulované kybernetické útoky a obranné reakcie, riešenie incidentov a krízové riadenie, analýzu a spracovanie digitálnych dôkazov, ako aj simuláciu fiktívnej firmy. Tieto aktivity umožnia účastníkom aplikovať teoretické vedomosti v praxi a získať hlbšie pochopenie reálnych výziev v oblasti kybernetickej bezpečnosti.

[bookmark: _Hlk200016401]Cvičenia na platforme GRC (Governance, Risk, Compliance): Študenti a účastníci sa budú učiť riadiť riziká a zabezpečovať súlad s bezpečnostnými predpismi a štandardmi. Praktické cvičenia budú zahŕňať vytvorenie analýzy rizík k príslušným aktívam simulovanej organizácie, definovanie a implementáciu bezpečnostných opatrení na mitigáciu identifikovaných rizík, monitorovanie a hodnotenie efektívnosti zavedených opatrení, ako aj prípravu a správu dokumentácie na preukázanie súladu s legislatívnymi požiadavkami.

Obe platformy musia byť použiteľné samostatne, ale aj zároveň musia byť kompatibilné tak, aby boli spustiteľné na tých istých počítačoch používateľov v učebniach. Scenáre pre obe platformy budú na úrovni jednotlivca (t.j. scenár začne štúdiom dokumentácie, klasifikácie a rizík v GRC platforme a potom tieto informácie využije v SOC platforme) alebo tímu (v rámci scenáru je napr. rola manažéra kybernetickej bezpečnosti a rola SOC analytika).

Cieľom riešenia je vyškoliť expertov ako sú SOC analytici a manažéri kybernetickej bezpečnosti, ktorí dokážu:
· lepšie riadiť a nastaviť opatrenia v kybernetickej bezpečnosti,
· rýchlejšie a efektívnejšie reagovať na bezpečnostný incident,
· budú poskytovať lepšiu obranu proti kybernetickým útokom,
· budú mať lepšie chápanie útokov prostredníctvom tréningov ako red (útočný) tím.
Príklady útokov, na ktoré majú byť experti vyškolení sú:
· Malware:
· vírusy,
· trojany,
· ransomware a spyware (napr. Petya a iný malware),
· Phishing útoky,
· známe zero-day útoky zneužívanie známych zraniteľností rôznych produktov (Office, Exchange, log4j knižnica atď), vrátane supply chain útokov (Solarwinds Orion),
· password útoky,
· MITM útoky a DDoS,
· SQL injection,
· Cross-site scripting.
Experti budú tak isto školení na riadenie bezpečnosti, analýzu rizík a zamýšľanie sa nad efektivitou opatrení.
V tejto súvislosti je potrebné dodať riešenie pozostávajúce z oboch modulov, ktoré splnia príslušné požiadavky.
[bookmark: _Toc93780575][bookmark: _Toc93999024]Predmet obstarávania
Predmetom obstarávania sú 3 časti:
· GRC platforma pre výuku GRC
· SOC platforma pre výuku bezpečnostných útokov a obranných mechanizmov
· HW a SW pre podporu výuky GRC a SOC.

GRC platforma
Governance, Risk, Compliance platforma (GRC) predstavuje SW riešenie pre výučbu a cvičenie úloh a činností v oblasti riadenia informačnej a kybernetickej bezpečnosti. Pozostáva najmä z nástrojov evidencie a správy informačných aktív, analýzy rizík a analýzy dopadov, riadenia identifikovaných rizík, riadenia bezpečnostnej dokumentácie, riadenia súladu, a to všetko v súlade so zákonom 
č. 69/2018 Z. z. o kybernetickej bezpečnosti (ďalej len „zákon o KB“) a vyhláškou č. 362/2018 Z. z. ktorou sa ustanovuje obsah bezpečnostných opatrení, obsah a štruktúra bezpečnostnej dokumentácie a rozsah všeobecných bezpečnostných opatrení (ďalej len „vyhláška“). GRC platforma bude poskytovať najmä nasledovné funkcionality:

Správa testovacích entít:
· vytvorenie samostatných testovacích entít (fiktívnych organizácií) s riadeným prístupom pre vybraných študentov,
· centrálne riadenie a správa testovacích entít samostatným „back-office“ modulom prístupným len pre vybraných školiacich pracovníkov – správcu GRC platformy,
· centrálne zálohovanie a obnova dát jednotlivých testovacích entít,
· centrálna správa hlavných používateľov testovacích entít,
· centrálna správa číselníkov,
· auditovanie a zaznamenávanie jednotlivých činností používateľov systému (študentov) nad jednotlivými testovacími entitami.

Správa údajov o organizácii (testovacej entite): 
· základné údaje o organizácii (názov, IČO, sídlo, štatutári a ďalšie identifikačné a charakteristické údaje),
· správa používateľov a rolí v rámci organizácie,
· zoznam základných služieb a prípadne ďalšie údaje v zmysle požiadaviek zákona o KB a vyhlášky.
Správa dokumentácie:
· evidencia platných interných smerníc organizácie,
· vzory a šablóny povinnej bezpečnostnej dokumentácie v zmysle zákona o KB a vyhlášky.

Realizácia analýzy rizík a analýzy dopadov:
· evidencia a správa informačných aktív organizácie a ich vlastníkov,
· realizácia klasifikácie informácií a kategorizácie informačných systémov,
· správa hrozieb a dopadov,
· realizácia analýzy rizík a analýzy dopadov nad identifikovanými aktívami v zmysle metodiky NBÚ,
· správa implementovaných bezpečnostných opatrení k jednotlivým identifikovaným rizikám.

Riadenie identifikovaných rizík:
· generovanie reportu ohľadom aktuálnych rizík pre rozhodnutie ohľadom riadenia rizík vedením organizácie alebo bezpečnostným výborom,
· zavedenie finálneho rozhodnutia ohľadom spôsobu riadenia jednotlivých rizík späť do GRC platformy (akceptácia rizika).

Riadenie súladu:
· prehľad o stave súladu s vybranými regulačnými rámcami.
GRC platforma musí byť pre používateľov prístupná cez web prehliadače (min. Chrome a  Firefox), GRC platforma musí byť lokalizovaná v Slovenskom a Anglickom jazyku.
Požaduje sa dodanie informačného systému (GRC platformy) nasadeného u verejného obstarávateľa. Verejný obstarávateľ požaduje oceniť nie len dodanie SW, ale aj zrealizovanie inštalácie na serveroch verejného obstarávateľa a vyškolenie zamestnancov verejného obstarávateľa na používanie GRC platformy.
V rámci GRC časti riešenia budú školené aj manažérske a netechnické roly. Pre tieto roly bude vytvorené podporné prostredie, ktoré bude pozostávať zo systému dokumentov, ktorý musí simulovať príslušnú organizáciu. Minimálne však:
· bezpečnostné smernice, klasifikácia aktív, analýzu rizík,
· výsledky auditu kybernetickej bezpečnosti,
· vytvorené bezpečnostné roly s popisom práce, napr. manažér kybernetickej bezpečnosti, data privacy officer, hovorca, administrátor, audítor, predseda bezpečnostného výboru atď.

Tréningový SOC
[bookmark: _Toc93780576][bookmark: _Toc93999025]Technické  požiadavky, Flexibilita, škálovateľnosť a prispôsobiteľnosť:
1. Za účelom kvalitného tréningu musí byť prostredie jednoducho „customizovateľné“, aby bolo možné nasimulovať rôzne druhy IKT infraštruktúry a architektúry, resp. rôzne typy IT prostredí druhy organizácií VS.
Spôsob hodnotenia: plný počet bodov bude pridelený iba návrhu, ktorý musí:
· mať prispôsobiteľné nasledovné parametre:
· typ simulácie,
· typ a počet zariadení v prostredí (napr. cez šablóny),
· možnosti simulovania používateľov simulovanej infraštruktúry,
· mať nastavenie konfigurácie možné cez grafické rozhranie „vyklikaním“ cez šablóny uvedené v požiadavke na kvalitu navrhovaného riešenia č.1.
2. Riešenie musí byť jednoducho použiteľné (user friendly) pre používateľov aj dohľad a zároveň jednoducho spravovateľné administrátorom.
3. Produkt musí podporovať cvičenie pre spolu min. 20 používateľov a min. 3 školiteľov pracujúcich súčasne („concurrent“). Riešenie musí dokázať nasimulovať min. 2 nezávislé prostredia, ktoré budú brániť 2 tímy, kde v každom bude možné simulovať organizáciu s virtuálnymi min. 20 používateľmi.

[bookmark: _Toc93780597][bookmark: _Toc93999045]Podpora a support
Ponuka na riešenie musí zahŕňať:
· Vybudovanie on-premise riešenia a podporu riešenia na 5 rokov, pričom podpora zahŕňa minimálne:
· vzdialenú podporu počas pracovných dní (od 9:00 do 17:00), pričom bude dostupná buď telefonická podpora, alebo ticketovací nástroj s ľudskou odpoveďou do 4 hodín,
· podpora onsite do 2 pracovných dní,
· pravidelná profilaktika raz s výstupnou správou min. raz 2x ročne,
· manažment licencií, t.j. sledovanie exspirácie licencií a maintenance a upgrade,
· reinštaláciu systému v prípade potreby,
· upgrade na nové verzie softvéru raz ročne,
· zaškolenie zamestnancov obstarávateľa počas prvých 6 mesiacov,
· záručnú opravu/výmenu hardvéru. 
Riešenie musí byť po potrebnom zaškolení prevádzkovateľné internými zamestnancami verejného obstarávateľa bez závislosti na externom dodávateľovi.

[bookmark: _Toc93780600][bookmark: _Toc93999048]Scenáre
Riešenie musí obsahovať katalóg predpripravených tréningových scenárov s rôznymi úrovňami zložitosti (aspoň základná, stredná a zložitá), pričom scenáre budú obsahovať aj viac-stupňové útoky. Jedno cvičenie bude možné vyskladať z rôznych scenárov, ktorých splnenie sa môže hodnotiť na základe online výsledkového formulára.
Každý scenár musí obsahovať:
· Popis úlohy (pre každú úroveň zložitosti), 
· predpokladanú, resp. potrebnú aktivitu zo strany účastníka, 
· odhad trvania, 
· ciele, 
· popis vetiev/alternatív scenára podľa akcií účastníka cvičenia,
· hodnotiace kritéria,
· teoretická časť pre účastníka (schémy, diagramy, prezentácia, alebo text),
· konfiguračné súbory, pomocné súbory potrebné pre spustenie cvičenia na riešení.
Je potrebné dodať nasledovný min. počet scenárov:
· základná - 40 scenárov 
· stredná - 20 scenárov 
· zložitá – 10 scenárov 

Riešenie musí obsahovať komplexnú sadu útočných scenárov, napríklad:
· botnet / C&C schémy,
· únik dát,
· malware:
·  vírusy,
·  trojany,
·  rootkitym ransomware a spyware (napr. Petya a iný malware),
· phising útoky,
· známe zero-day útoky zneužívanie známych zraniteľností rôznych produktov (Office, Exchange, log4j knižnica atď), vrátane supply chain útokov (Solarwinds Orion) a iných APT (advanced persistent threat),
· password útoky,
· MITM útoky a DDoS,
· SQL injection,
· Cross site scripting.

Navrhované riešenie musí mať:
· pokryté všetky druhy útokov aspoň tromi scenármi,
· rôzne známe zero day útoky budú pokryté aspoň 10 scenármi,
· útočné scenáre budú rovnomerne rozložené do rôznych úrovní zložitosti.

Scenáre musia zahŕňať cvičenia pre rôzne roly:
· L1 až L3 bezpečnostný dohľad,
· bezpečnostný analytik/analytik malwéru,
· „red“/“blue“ tím,
· manažér kybernetickej bezpečnosti, 
· data privacy officer, 
· administrátor,
· audítor.

Tréningové scenáre musia zahŕňať celý životný cyklus bezpečnostného incidentu.
Spôsob hodnotenia: maximálny počet bodov bude pridelený riešeniu, kde aspoň v jednej tretine všetkých scenárov je zahrnutý celý životný cyklus bezpečnostného incidentu. 

Riešenie musí umožniť (bude v scenároch rátať) účasť (reálnou alebo simulovanou) blue tímu (obrancovia), red tímu (útočníci) a „yellow“ tímu (nevedomo škodliví aktéri).

Infraštruktúra a repozitár
Výcvikové a školiace a výcvikové stredisko IB a KyB je tréningový systém založený na izolovanom a kontrolovanom virtuálnom prostredí, ktoré simuluje celú infraštruktúru organizácie VS. Na tomto prostredí sa spúšťajú tréningové scenáre pod dohľadom operátorov. Vo výcvikovom a školiacom a výcvikovom stredisku je možné simulovať rôzne prostredia, ktoré pozostávajú z HW a SW repozitára. Tieto repozitáre a virtualizačná platforma tvoria infraštruktúru školiaceho a výcvikového strediska.
Technické tréningy
Technické tréningy sa skladajú z:
· scenárov, ktoré predstavujú obsah cvičenia, definíciu zraniteľností a hodnotenie, scenáre je možné dopĺňať a modifikovať,
· simulácie infraštruktúry - na základe konkrétneho scenára, ktorý sa spustí, tento komponent pripraví infraštruktúru, kde bude cvičenie prebiehať,
· scoring a reporting - výsledný report pre red aj blue tím, resp. podľa scenára,
· integrácia so softskill/tabletop pre vybrané cvičeniami - komponent zabezpečuje realizáciu komplexných scenárov, ktoré si vyžadujú okrem red/blue tímu aj zapojenie softskill rolí ako projektový manažér, PR manažér, incident handler, atď.
Softskill a tabletop
Riadiaci a simulačný SW:
· Vytváranie tréningovej infraštruktúry podľa potrieb tréningových skupín (od jednoduchej po náročnú infraštruktúru pozostávajúcu z rôznych HW a SW komponentov prepojených do sietí s rôznou architektúrou).
· Simulátor internetu pre potreby cvičení.
· Využitie rôznych typov a platforiem pre aplikačné prostredie, musí umožňovať ad-hoc inštaláciu SW nástrojov pre potreby tréningových skupín (špecifických tréningov) a pod..
· Vytváranie nových / užívateľských tréningových scenárov.
· Vytváranie (definovanie) tréningových úloh (typy a prevedenie útočných resp. obranných aktivít, ich monitorovacie a hodnotiace body a pod.).
· Automatizované a poloautomatizované vykonávanie tréningových scenárov.
· Vykonávať administratívu tréningov, evidenciu študentov a pod..
· Priebežný dohľad nad prebiehajúcim tréningom, priebežný scoring (platforma trénera).
Cvičenia sú vykonávané online na prostriedkoch tréningovej platformy.  Potrebné aktivity sa zaznamenávajú a vyhodnocujú. Na jednom tréningovom pracovisku je možné vykonávať súbežne viacero na sebe nezávislých cvičení.
Modrý (blue) tím bráni zverenú infraštruktúru, červený (red) tím na ňu útočí, žltý (yellow) tím predstavuje kľúčových používateľov, ktorí potrebujú na infraštruktúre pracovať, ale majú minimálne bezpečnostné povedomie a tak často nevedomky pomáhajú červenému tímu pri útokoch napríklad otváraním všetkých príloh emailov s makrami a podobne. Zelený (green) tím sa stará o bezproblémové fungovanie platformy a biely (white) tím vyberá prostredie, scenáre a riadi celé cvičenie.
Požiadavky na riešenie
Riešenie musí byť schopné simulovať sieťovú prevádzku medzi všetkými relevantnými prvkami, ktoré bude obsahovať. Simulácia musí zahŕňať bežnú prevádzku ako aj škodlivú prevádzku založenú na aktuálnych hrozbách (aktualizovanú z open source zdrojov).
Výsledkom bude simulácia aktéra s komplexnou sieťovou infraštruktúrou a  agendovými systémami, registratúrou, a ďalšou bežnou SW výbavou (predovšetkým na báze Microsoft, t.j. AD, Exchange, atď.), pričom jeden z agendových systémov bude mať integráciu na testovacie prostredie jedného ISVS (napr. verejne dostupné služby niektorého z registrov).
Prostredie na simuláciu vzorovej organizácie (typickej veľkosti a štruktúry organizácie verejnej správ) musí obsahovať:
1. Sieťová tréningová platforma (Routers, LAN switche, Firewall (adekvátny na simuláciu výbavy bežne používanej v štátnej správe alebo stredných organizáciách) , atď.). 
2. Wifi technológie (rôzne zariadenia – napr. Palo Alto, Cisco, Ubiquiti, Mikrotik, Turris a pod.... ), časť simulovanej prevádzky pôjde aj cez wifi pripojenie,
3. Bezpečnostné produkty – minimálne dve z technológií IDS/IPS, WAF (web application firewall), DBF (database firewall) a pod. napr. Checkpoint, Palo Alto, Fortinet, F5, Snort/Suricata,
4. Servery a virtualizácie – VMware, Proxmox, XEN, KVM, Hyper-V.
5. Kontajnerové technológie, napr. Docker alebo Kubernetes.
6. Server OS - Windows Server (rôzne verzie), OS Linux (rôzne verzie, rôzne server distribúcie).
7. Mail (emailové riešenie povinne vrátane MS Exchange).
8. DB (rôzne free databázy - SQL, NoSQL, ESK, Hadoop).
9. Rôzny iný software ako napríklad DNS servery, CA, AV,
10. Desktopy/NB (Windows rôzne verzie, Linux – rôzne distribúcie).
11. Cloud riešenia (Azure, AWS, Google a pod.)
12. Mobilné platformy (rôzne Android a iOS zariadenia).
Riešenie musí umožniť použitie rôznych bezpečnostných COTS produktov, vrátane vedúcich SIEM riešení, analyzačných nástrojov atď. Príkladom sú Elastic SIEM, Wazuh, Qradar, Arcsight, Splunk, Logstash, Logmanager.

Riešenie musí umožniť účastníkom školenia zobraziť priebežné hodnotenie na základe plnenia určených cieľov. Riešenie musí na konci cvičenia poskytnúť hodnotiacu správu alebo podklady, z ktorý‎‎‎ch je možné hodnotiacu správu vytvoriť 

Riešenie musí umožniť aj spracovanie a zobrazenie priebežného hodnotenia.
Platforma musí podporovať viacero typov monitoringu, najmä:
· monitoring priebehu cvičenia a dosahovaných cieľov, ako ich definuje scenár a jeho komponenty,
· monitoring celej infraštruktúry,
Taktiež musí umožniť resetnúť prostredie do počiatočného východzieho nastavenia (pripravené na nové cvičenie). 

[bookmark: _Hlk213234423]Riešenie môže byť založené na open source licenciách. V odpovedi uveďte úplný zoznam použitého softvéru s jasným rozlíšením, ktorý softvér je open source a ktorý komerčný a uveďte ročné náklady na softvérove licencie / subscription a ročné maintenance a / alebo podporu (support). 

Prípadné komerčné licencie budú zvolené tak, aby minimalizovali každoročné prevádzkové náklady. 
V popise tejto požiadavky je potrebné vypísať zoznam softvéru, na ktorom je platforma založená, pričom pri každom bude uvedený aj ročný náklad na prípadné licencie.

Súčasťou dodávky musí byť aj školenie pre administrátorov (green tím) a dohľad (white tím).
Cieľom školenia je, aby si verejný obstarávateľ pomocou vlastných IT zamestnancov vedel realizovať prevádzku celého systému a základnú úroveň údržby a riešenia prípadných problémov.
Cieľom školenia dohľadu je, aby členovia tímu vedeli realizovať nasledovné činnosti:
· spustiť, reštartovať a resetovať scenáre,
· vytvoriť nové cvičenie na základe šablóny a existujúceho scenára/scenárov, prípade scenár modifikovať,
· spustiť simulovanú architektúru na základe šablóny, alebo vytvoriť úplne novú,
· dohľadovať priebeh cvičenia,
· poskytovať rady účastníkom cvičenia,
· rozumieť logom z cvičenia a hodnotiacim správam,
· pracovať ako green alebo yellow tím počas cvičenia.
Dĺžka školenia: min. 0,5 až 3 plné pracovné dni. Školenie bude realizované prezenčnou formou.
Súčasťou dodávky musí byť aj aktualizácia/upgrade útokov a scenárov, ktoré tieto útoky používajú tak, aby boli doplnené nové útoky zistené / rozšírené za predchádzajúce obdobie a ich implementácia do riešenia. Aktualizácia bude reflektovať na nové útoky, s cieľom zvýšiť pripravenosť expertov verejnej správy reagovať na najnovšie hrozby. Aktualizácia útokov a scenárov bude poskytnutá minimálne 5 krát počas podpory projektu (5 rokov) pričom bude vykonaná aspoň raz ročne.

HW a SW infraštruktúra
Uchádzač ponúkne a zabezpečí potrebné HW a SW pre nasadenie a prevádzku GRC a SOC platforiem, najmä:
· Serverovú infraštruktúru s výkonom potrebným pre prevádzku SOC a GRC aj pripojenie školených používateľov a školiteľov:
· Serverové HW pre prevádzku SOC a GRC 
· SW licencie  – napríklad MS Windows Server
· Iné potrebné licencie
· PC a užívateľský softvér (napríklad OS, MS Office) pre používateľov v počte podľa 3.1.3 (min. 20 používateľov a min. 3 školitelia):
·  PC a potrebné príslušenstvo (klávesnica, myš, monitor, atď) pre pripojenie používateľov. Preferované je virtuálne pripojenie. 
· Potrebný softvér pre koncových používateľov
· Iné potrebné HW & SW riešenia na kolaboratívne vzdelávanie:
·  Riešenie musí zahŕňať aj 2xVDI pokrývajúce 2 učebne s uvedenými aspoň 20 PC.





Príloha č. 1 Opisu predmetu zákazky

Technická špecifikácia prístrojového vybavenia

„Vybudovanie Výcvikového a školiaceho strediska pre kybernetickú bezpečnosť prevádzky a správy IT pre sektor VS“


Pokiaľ sú v súťažných podkladoch, alebo v inej dokumentácii poskytnutej verejným obstarávateľom uvedené konkrétne výrobky alebo konkrétny výrobca alebo konkrétne technické parametre atď., podľa ustanovenia § 42 ods. 3 zákona o verejnom obstarávaní, sú uvedené len ako referenčné a uchádzač môže ponúknuť popísané výrobky/zariadenia alebo ekvivalentné výrobky/zariadenia, ktorých typové označenie spolu s technickými parametrami uvedie v ponuke v osobitnom dokumente.



	Položka:
	Virtualizačné servery 

	Počet kusov:
	4

	Názov ponúkaného produktu: 
	(vyplní uchádzač)

	Technická špecifikácia

	Parametre:
	Hodnota požadovaného parametra:
	Hodnota ponúkaného parametra:
(vyplní uchádzač)

	Počet fyzických jadier
	min. 32
	konkrétna hodnota parametra

	RAM
	min. 512GB
	konkrétna hodnota parametra

	SSD/NVMe s redundanciou
	min. 7TB 
	konkrétna hodnota parametra

	SSD/NVMe s redundanciou na uloženie obrazov virtuálnych strojov
	min. 15TB
	konkrétna hodnota parametra





	Položka:
	server na zdieľané dáta a backupy

	Počet kusov:
	1

	Názov ponúkaného produktu: 
	(vyplní uchádzač)

	Technická špecifikácia

	Parametre:
	Hodnota požadovaného parametra:
	Hodnota ponúkaného parametra:
(vyplní uchádzač)

	Počet fyzických jadier
	min. 32
	konkrétna hodnota parametra

	RAM
	min. 512GB 
	konkrétna hodnota parametra

	SSD/NVMe s redundanciou
	min. 7TB
	konkrétna hodnota parametra

	SSD/NVMe s redundanciou na uloženie záloh.
	min. 30TB
	konkrétna hodnota parametra







	Položka:
	Backbone switch medzi servermi

	Počet kusov:
	2

	Názov ponúkaného produktu: 
	(vyplní uchádzač)

	Technická špecifikácia

	Parametre:
	Hodnota požadovaného parametra:
	Hodnota ponúkaného parametra:
(vyplní uchádzač)

	Sieťový prepínač určený pre montáž do  19" racku, vybavený potrebným počtom portov na prepojenie serverov v rámci jedného prostredia, ďalších sieťových zariadení v tomto prostredí a aj s ostatkom infraštruktúry riešenia Objednávateľa alebo na internet.
	Vyžaduje sa
	áno/nie

	Riadenie cez webové rozhranie, CLI a SNMP
	Vyžaduje sa
	áno/nie

	napájanie AC 230 V
	Vyžaduje sa
	áno/nie

	podpora L2 funkcií vrátane VLAN
	Vyžaduje sa
	áno/nie





	Položka:
	WiFi AP pre notebooky a ďalšie vybavenie

	Počet kusov:
	2

	Názov ponúkaného produktu: 
	(vyplní uchádzač)

	Technická špecifikácia

	Parametre:
	Hodnota požadovaného parametra:
	Hodnota ponúkaného parametra:
(vyplní uchádzač)

	Bezdrôtový prístupový bod určený pre montáž na strop alebo stenu, s podporou štandardov IEEE 802.11a/b/g/n/ac/ax (Wi-Fi 6). 

	Vyžaduje sa
	áno/nie

	Zariadenie musí mať minimálne 2×2 MIMO antény pre pásmo 2,4 GHz a 2×2 MIMO antény pre pásmo 5 GHz, s rýchlosťou potrebnou pre fungovanie riešenia. 

	Vyžaduje sa
	áno/nie

	Podpora pásiem 2,4 GHz a 5 GHz s automatickým výberom kanálu a optimalizáciou výkonu.
	Vyžaduje sa
	áno/nie

	Napájanie prostredníctvom PoE (IEEE 802.3af/at).
	Vyžaduje sa
	áno/nie

	Riadenie cez centralizovaný kontrolér alebo cloud
	Vyžaduje sa
	áno/nie

	podpora WPA3 a VLAN
	Vyžaduje sa
	áno/nie

	Vrátane potrebných licencií
	Vyžaduje sa
	áno/nie





	Položka:
	Switch na zapojenie notebookov, tenkých klientov a vybavenia

	Počet kusov:
	2

	Názov ponúkaného produktu: 
	(vyplní uchádzač)

	Technická špecifikácia

	Parametre:
	Hodnota požadovaného parametra:
	Hodnota ponúkaného parametra:
(vyplní uchádzač)

	Sieťový prepínač pre zapojenie jednotlivých tenkých klientov a vybavenia učebne určený pre montáž do  19" racku
	Vyžaduje sa
	áno/nie

	s portami:
	minimálne 24×10/100/1000Base-T
	konkrétna hodnota parametra

	s podporou PoE+ (IEEE 802.3at) s celkovým PoE:
	minimálne 100 W
	konkrétna hodnota parametra

	Riadenie cez webové rozhranie, CLI a SNMP.
	Vyžaduje sa
	áno/nie

	Podpora L2 funkcií vrátane VLAN.
	Vyžaduje sa
	áno/nie





	Položka:
	Vybavenie pracovných miest pre študentov a server

	Počet kusov:
	2

	Názov ponúkaného produktu: 
	(vyplní uchádzač)

	Technická špecifikácia

	Parametre:
	Hodnota požadovaného parametra:
	Hodnota ponúkaného parametra:
(vyplní uchádzač)

	Server určený na prevádzku virtuálnych desktopov optimalizovaný na chod webových a grafických aplikácií v prehliadači
	Vyžaduje sa
	áno/nie

	Počet používateľov servera
	min. 10+1
	konkrétna hodnota parametra

	Počet jadier s architektúrou x86_64
	minimálne 16 fyzických jadier
	konkrétna hodnota parametra

	RAM
	minimálne 128GB
	konkrétna hodnota parametra

	Kapacita úložiska typu SSD/NVMe s kapacitou 
	minimálne 1TB
	konkrétna hodnota parametra

	Každý server bude dodaný spolu s 11 kusmi kompatibilných tenkých klientov určených pre študentské pracoviská. 

	Vyžaduje sa
	áno/nie

	Počet jadier procesora 
	minimálne 4
	konkrétna hodnota parametra

	RAM
	min. 4GB
	konkrétna hodnota parametra

	úložisko 
	minimálne 32GB
	konkrétna hodnota parametra

	Dvojpásmová Wi-Fi konektivita a gigabitový ethernetový port
	Vyžaduje sa
	áno/nie

	Napojenie na server s virtuálnymi desktopmi bude primárne cez metalickú infraštruktúry 1gbpe
	Vyžaduje sa
	áno/nie

	Podpora rozlíšenia minimálne FHD na externých monitoroch, USB porty pre periférie ako sú klávesnica a myš.
	Vyžaduje sa
	áno/nie





	Položka:
	Monitor, klávesnica a myš pre pracovné miesta študentov

	Počet kusov:
	22

	Názov ponúkaného produktu: 
	(vyplní uchádzač)

	Technická špecifikácia

	Parametre:
	Hodnota požadovaného parametra:
	Hodnota ponúkaného parametra:
(vyplní uchádzač)

	Monitor, klávesnica a myš pre pracovné miesta študentov
	Vyžaduje sa
	áno/nie

	monitor 
	min. 27 palcový
	konkrétna hodnota parametra

	set myš + klavesnica wireless
	Vyžaduje sa
	áno/nie





	Položka:
	Notebook a monitor pre školiteľov

	Počet kusov:
	2

	Názov ponúkaného produktu: 
	(vyplní uchádzač)

	Technická špecifikácia

	Parametre:
	Hodnota požadovaného parametra:
	Hodnota ponúkaného parametra:
(vyplní uchádzač)

	Uhlopriečka prenosného počítača s displejom 

	minimálne 14"
	konkrétna hodnota parametra

	- rozlíšenie
	minimálne 1920×1200 pixelov
	konkrétna hodnota parametra

	technológia IPS alebo ekvivalent s antireflexnou úpravou
	Vyžaduje sa
	áno/nie

	Počet jadier procesora 

	minimálne 8
	konkrétna hodnota parametra

	základná frekvencia procesora
	minimálne 2,0 GHz
	konkrétna hodnota parametra

	- s podporou multithreadingu a integrovaným grafickým jadrom
	Vyžaduje sa
	áno/nie

	Skóre procesora v teste PassMark CPU Mark 
	minimálne 18 000 bodov
	konkrétna hodnota parametra

	Operačná pamäť

	minimálne 16 GB DDR5
	konkrétna hodnota parametra

	interné úložisko SSD typu NVMe
	minimálne 512 GB
	konkrétna hodnota parametra

	Zabudovaná webkamera, mikrofón, reproduktory bezdrôtová konektivita min. Wi-Fi 6 a Bluetooth

	Vyžaduje sa
	áno/nie

	minimálne 1× HDMI výstup a 2× USB porty (z toho aspoň 1× USB-C).
	Vyžaduje sa
	konkrétna hodnota parametra

	Hmotnosť

	do 2 kg
	konkrétna hodnota parametra

	napájací adaptér súčasťou dodávky
	Vyžaduje sa
	áno/nie

	Uhlopriečka monitora 

	min.  27 palcový
	konkrétna hodnota parametra

	Set klávesnica a myš
	Vyžaduje sa
	áno/nie





	Položka:
	Displej do školiacich miestností
na zobrazenie priebehu, skóringu alebo ďalších informácií

	Počet kusov:
	2

	Názov ponúkaného produktu: 
	(vyplní uchádzač)

	Technická špecifikácia

	Parametre:
	Hodnota požadovaného parametra:
	Hodnota ponúkaného parametra:
(vyplní uchádzač)

	Uhlopriečka TV 
	minimálne 55"
	konkrétna hodnota parametra

	Možnosť pripojenia na WiFi a obsahuje browser alebo sa na zobrazenie využije jeden z notebookov
	Vyžaduje sa
	áno/nie





	Položka:
	Surface hub na prepojenie s remote študentami

	Počet kusov:
	2

	Názov ponúkaného produktu: 
	(vyplní uchádzač)

	Technická špecifikácia

	Parametre:
	Hodnota požadovaného parametra:
	Hodnota ponúkaného parametra:
(vyplní uchádzač)

	Veľkosť uhlopriečky interaktívneho displeja s 4K rozlíšením 
	minimálne 50"
	konkrétna hodnota parametra

	Detekcia dotykových bodov
	minimálne 10
	konkrétna hodnota parametra

	ochranné sklo a podpora dotykového pera,
	Vyžaduje sa
	áno/nie

	HDMI vstupy
	min. 2x
	konkrétna hodnota parametra

	pripojenie na WiFi
	Vyžaduje sa
	áno/nie

	reproduktory
	minimálne 2 x 15W
	konkrétna hodnota parametra





	Položka:
	Metalické a optické káble na zapojenie 

(Prepojenie medzi simulačnými rack servermi a učebňami zabezpečí objednávateľ)

	Počet kusov:
	1

	Názov ponúkaného produktu: 
	(vyplní uchádzač)

	Technická špecifikácia

	Parametre:
	Hodnota požadovaného parametra:
	Hodnota ponúkaného parametra:
(vyplní uchádzač)

	Kabeláž na prepojenie HW komponentov
	Vyžaduje sa
	áno/nie

	minimálny štandard  CAT 5E, SFP a ďalšie
	Vyžaduje sa
	áno/nie





	Položka:
	Perimetrový router modrého tímu prístupný pre študentov

	Počet kusov:
	2

	Názov ponúkaného produktu: 
	(vyplní uchádzač)

	Technická špecifikácia

	Parametre:
	Hodnota požadovaného parametra:
	Hodnota ponúkaného parametra:
(vyplní uchádzač)

	Sieťová bezpečnostná brána (firewall) určená pre inštaláciu do  19" racku, s napájacím zdrojom

	Vyžaduje sa
	áno/nie

	Počet portov 

	Minimálne 8×1GbE(SFP/SFP+ alebo RJ-45).
	konkrétna hodnota parametra

	Obdobie licencovaných bezpečnostných funkcií vrátane: prevencie prienikov (IPS), antivírusu, antispywaru, filtrov webového obsahu, DNS zabezpečenia a ochrany proti malvéru.
	minimálne 3 roky
	konkrétna hodnota parametra

	Riadenie cez webové rozhranie a CLI, podpora SNMP a logovania do externých systémov (Syslog).
	Vyžaduje sa
	áno/nie





	Položka:
	Zalohovaci server+ zalohovaci softver

	Počet kusov:
	1

	Názov ponúkaného produktu: 
	(vyplní uchádzač)

	Technická špecifikácia

	Parametre:
	Hodnota požadovaného parametra:
	Hodnota ponúkaného parametra:
(vyplní uchádzač)

	Riešenie musí podporovať automatizovaný systém na zálohovanie a obnovu všetkých dát vytváraných alebo priamo menených používateľmi. Jednotlivé databázy tenantov GRC nástroja musia byť automatizovane zálohované a musia byť obnoviteľné aj samostatne z web rozhrania. 
	Vyžaduje sa
	áno/nie

	Dáta, ktoré nie sú vytvárané alebo cielene menené používateľmi (napríklad obrazy virtuálnych strojov, konfigurátory/konzoly, inštalačné skripty a podobne), bude možné obnoviť pomocou konzoly alebo management nástroja na aktuálnu alebo jednu z minimálne 2 predošlých verzií. Obnova zostávajúcich častí riešenia (napríklad inštalácia operačných systémov na servery) musí byť popísaná v dokumentácii.
	Vyžaduje sa
	áno/nie





	Položka:
	Perimetrový router platformy pre každé prostredie, nedostupný pre študentov

	Počet kusov:
	2

	Názov ponúkaného produktu: 
	(vyplní uchádzač)

	Technická špecifikácia

	Parametre:
	Hodnota požadovaného parametra:
	Hodnota ponúkaného parametra:
(vyplní uchádzač)

	Sieťová bezpečnostná brána (firewall) určená pre inštaláciu do 19" racku, s napájacím zdrojom. 

	Vyžaduje sa
	áno/nie

	Počet portov 

	Minimálne 8×1GbE (SFP/SFP+ alebo RJ-45)

	konkrétna hodnota parametra

	Obdobie licencovaných bezpečnostných funkcií vrátane: prevencie prienikov (IPS), antivírusu, antispywaru, filtrov webového obsahu, DNS zabezpečenia a ochrany proti malvéru. Podpora VPN.
	minimálne 3 roky
	konkrétna hodnota parametra

	Riadenie cez webové rozhranie a CLI, podpora SNMP a logovania do externých systémov (Syslog).
	Vyžaduje sa
	áno/nie




V .........................., dňa ................................



.......................................................................
Meno, priezvisko, pečiatka, podpis oprávnenej osoby 
70
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