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Cyberbezpieczny
Samorzqgd

Niegowa, dn. 14.07.2026 .
RPV.271.1.4.2026

Do wszystkich wykonawcow

Dotyczy: ,,Gmina Niegowa cyberbezpiecznym samorzadem” realizowanego
w ramach Funduszy Europejskich na Rozwéj Cyfrowy 2021-2027 (FERC)

Na podstawie art. 284 ust.6 ustawy Prawo zamdéwien publicznych, Zamawiajacy
publikuje tres¢ otrzymanych pytan wraz z odpowiedziami.

Udzielone odpowiedzi prowadzg do zmiany SWZ , ktére zamawiajacy publikuje na
stronie postepowania w odrebnym dokumencie. Zmiany SWZ prowadzg do zmiany
ogtoszenia .

Tres$¢ otrzymanych pytan:

Uprzejmie prosimy o rozwazenie zmiany kryteriéw oceny ofert wydtuzenie
maksymalnego terminu realizacji zamoéwienia do dnia 23.09.2026 .

Whniosek uzasadniony jest specyfikg przedmiotu zamdéwienia, obejmujgcego
dostawe m.in. serwera bedgcego urzadzeniem produkowanym na indywidualne
zamowienie, co wigze sie z koniecznoscig zapewnienia odpowiedniego czasu na
jego wytworzenie oraz dostarczenie. Dodatkowo proponowana zmiana uwzglednia
aktualne uwarunkowania rynkowe, w tym ograniczong dostepnos¢ komponentéw
elektronicznych na rynku $wiatowym, wynikajgca zaréwno z ograniczen
produkcyjnych, jak i zaktécen w tancuchach dostaw oraz transporcie
miedzynarodowym.

Jednoczesnie wskazujemy, iz realizacja zamowienia odbywa sie w ramach
projektu ,,Cyberbezpieczny Samorzad”, ktérego okres realizacji zostat wydtuzony
do dnia 30.09.2026 r., co dodatkowo uzasadnia wnioskowang zmiane terminu.
Odp. Termin okreslony w dokumentach zaméwienia zostat okreslony rowniez
z uwzglednieniem potrzeb samego zamawiajgcego i co do zasady, zgodnie
z prowadzonym rozeznaniem, jest terminem wystarczajacym, jednakze
Zamawiajgcy wprowadzi do umowy zapis w zakresie zmian terminu tj.

W § 17 Zmiany umowy, ust.4, dodaje sie pkt.9) w brzmieniu:

problemy z dostepnoscia komponentéw elektronicznych na rynku Swiatowym,
wynikajgca np. z ograniczen produkcyjnych, jak i zaktécen w taricuchach dostaw
oraz transporcie miedzynarodowym, co wykonawca potrafi udowodnic a ktdre nie
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wynikaja z jego zaniedbania, przy czym nie stanowi to roszczenia Wykonawcy do
Jjednostronnego Zgdania od Zamawiajgcego takiej zmiany.

Jesli Zamawiajacy nie wyrazi zgody na wydtuzenie terminu realizacji, prosimy o
dodanie do projektu umowy nastepujgcego zapisu: ,Termin dostawy moze ulec
wydtuzeniu w przypadku przedstawienia przez Wykonawce oswiadczenia
producenta o opodznieniach w realizacji zaméwien lub przekazania
Zamawiajgcemu informacji o wystapieniu szczegodlnych przeszkdéd w realizacji
dostawy. Uchybienie terminu w takich okolicznosciach nie bedzie stanowito
podstawy do naliczenia Wykonawcy kar umownych. Termin realizacji Umowy
moze zosta¢ wydtuzony do 23.09.2026 lub do czasu niezbednego na realizacje
zamowienia, pod warunkiem uzyskania przez Zamawiajgcego zgody Instytucji
finansujagcej zadanie na wydtuzenie terminu jego rozliczenia”. Wprowadzenie
powyzszego zapisu ma na celu zabezpieczenie Wykonawcy w sytuacjach, w
ktérych zwtoka w dostawie wynika z przyczyn od niego niezaleznych.

Odp. Zgodnie z odpowiedzig udzielong w punkcie 1.

Jesli Zamawiajacy nie wyrazi zgody na wydtuzenie terminu realizacji, prosimy o
ujednolicenie zapisow w dokumentacji — w SWZ wskazano termin realizacji do 45
dni od dnia podpisania umowy, natomiast w projekcie umowy termin ten
okreslono na 30 dni od dnia podpisania umowy. Prosimy o wskazanie
prawidtowego terminu oraz dokonanie stosownej modyfikacji dokumentacji
postepowania.

Odp. Zamawiajacy naprawia omytke pisarskg poprzez zmiane zapisu w zakresie
terminu realizacji umowy, wobec czego w 8 2 Termin wykonania umowy pkt.1
otrzymuje brzmienie:

Wykonawca jest zobowigzany do wykonania swiadczenia wskazanegow § 1
umowy w terminie 45 dni od dnia podpisania umowy, lecz nie dtuzej niz do 20
wrzesnia 2026 r., tj. do dnia ..c.ccceceeeeeeennannn r.

Zamawiajgcy w SWZ wskazat, ze ,W zakres zamowienie wchodzi takze
dostosowanie istniejgcych urzadzen do wspotpracy z nowo zainstalowanym
sprzetem (rekonfiguracja VLAN w celu odizolowania stref bezpieczenstwa
(segmentacja sieci) oraz zabezpieczenia ruchu krytycznego, zwiekszenie
przestrzeni dyskowej serweréw wirtualnych na potrzeby retencji logéw
bezpieczenstwa / systemoéw backupu danych (zgodnie z wymaganiami KRI) itp.)”.
Prosimy o jednoznaczne potwierdzenie, ze petny zakres wymaganych prac, zostat
wyczerpujaco opisany w OPZ oraz, ze Zamawiajacy nie bedzie wymagat realizacji
jakichkolwiek dodatkowych prac lub czynnosci, ktére nie zostaty wprost wskazane
w dokumentacji postepowania, a ktére mogtyby by¢ uznane za niezbedne do
osiggniecia zaktadanego efektu.
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W przypadku, gdy zakres dostosowania istniejgcych urzgdzen do wspétpracy z
nowo zainstalowanym sprzetem nie zostat w petni opisany, prosimy o jego
jednoznaczne i wyczerpujace doprecyzowanie.

Odp. Zamawiajacy wyjasnia, ze zakres zamowienia zostat okreslony w Specyfikacji
Warunkéw Zamoéwienia oraz Opisie Przedmiotu Zamowienia i obejmuje dostawe,
instalacje, konfiguracje oraz uruchomienie oferowanego rozwigzania, a takze
wykonanie wszystkich czynnosci niezbednych do osiggniecia celu zamdwienia
oraz zapewnienia prawidtowego wspoétdziatania dostarczanych elementéw z
istniejgca infrastrukturg Zamawiajgcego. Zakres nie stanowi wiec zamknietego
katalogu czynnosci. Wykonawca jako specjalista w swojej branzy jest w stanie
precyzyjnie oszacowac rzeczywisty zakres prac, zidentyfikowaé ewentualne
koszty realizacji oraz prawidtowo skalkulowaé¢ cene oferty i przewidzie¢
kluczowe ryzyka kontraktowe.

Zwracamy sie z wnioskiem o modyfikacje zapisow OPZ w zakresie warunkow
gwarancji serwera dla awarii krytycznej poprzez usuniecie parametréw ,,Czas
Reakcji (Diagnostyka)” oraz ,,Czas Obejscia (Tymczasowy)”, a pozostawienie
wytacznie parametru ,,Czas Naprawy Ostatecznej” na poziomie Nastepnego Dnia
Roboczego (NBD) od zakonczenia diagnostyki. Wskazujemy, ze wymog 2-
godzinnego czasu reakcji odpowiada najwyzszym, najbardziej rozbudowanym
pakietom wsparcia producentow, ktére wigzg sie z istotnie wyzszymi kosztami
Swiadczenia ustug serwisowych. W praktyce przektada sie to bezposrednio na
wzrost ceny oferty. Jednoczesnie wdrozenie rozwigzania tymczasowego do 8
godzin od zgtoszenia oznacza konieczno$é zapewnienia przybycia serwisu o
kazdej porze, rowniez w weekendy, swieta oraz poza godzinami pracy urzedu,
podczas gdy urzad funkcjonuje w okreslonych godzinach i realnie nie bedzie w
stanie w petni wykorzystac takiego zakresu wsparcia.

Proponowana zmiana do modelu NBD stanowi rynkowy standard w zamodwieniach
publicznych i jest powszechnie stosowana przez wiekszos¢ jednostek
administracji publicznej. Zapewnia ona odpowiedni poziom zabezpieczenia
interesdw Zamawiajgcego przy jednoczesnej optymalizacji kosztéw zamowienia
oraz zwiekszeniu konkurencyjnosci postepowania.

Dodatkowo prosimy o wyjasnienie zapisu definiujgcego Awarie Krytyczng jako
,catkowitg przerwe wtacznosci sieciowej (brak dziatania firewall UTM)”. Przedmiot
zamowienia dotyczy serwera, natomiast wskazany przyktad odnosi sie do
urzadzen bezpieczenstwa sieciowego (UTM). Prosimy o potwierdzenie, czy zapis
ten jest omytkowy i zostanie usuniety lub doprecyzowany, tak aby odpowiadat
zakresowi zamoéwienia.

W naszej ocenie zaproponowany zapis pozwala osiggnac¢ racjonalny kompromis
pomiedzy wymaganym poziomem dostepnosci systeméw a efektywnoscia
wydatkowania srodkow publicznych.

Odp. Zamawiajacy rozumie Wykonawece, przy czym pozostawienie tylko parametru
Czasu Naprawy Ostatecznej i zgoda na zapis zaproponowany przez Wykonawce,
bez okreslenia termindw , powoduje ze zamawiajgcy nie wiedzy kiedy Wykonawca
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przystapi do diagnostyki. Jednakze wychodzgc naprzeciw argumentacji zawartej
w pismie Zamawiajacy:

- wprowadza definicje Awarii Krytycznej do OPZ, jako zapis ogélny

- modyfikuje zapisy w zakresie diagnostyki, reakcji i naprawy

Naniesione zmiany widoczne sg w zatgczonym dokumencie OPZ opatrzonym
stowem Aktualizacja.

Jednoczes$nie poprawiono zapis w dokumencie gwarancyjnym , stanowigcym
zatgcznik do umowy w zakresie czasu reakcji na zgtoszenie gwarancyjne,
uspojniajgc go z powyzszym zapisem.

Zamawiajgcy wskazat, ze zakres realizacji zadania obejmuje m.in. dostawe
oprogramowania do wykonywania kopii zapasowych (backup) wraz z wdrozeniem
i konfiguracja. Jednoczesnie w Opisie Przedmiotu Zamdéwienia brak jest
szczegbétowych wymagan dotyczgcych tego oprogramowania.

W zwigzku z powyzszym prosimy o uzupetnienie OPZ o minimalne wymagania
funkcjonalne i techniczne dla oprogramowania backupowego wraz z opisem
ustug.

Odp. Zamawiajgcy wymaga codziennego wykonywanie kopii zapasowej serwerow
wraz z bazami danych oraz wybranych stacji roboczych bez udziatu uzytkownika,
ré6znicowa metoda archiwizacji.

Zamawiajgcy wymaga, aby Wykonawca skierowat do realizacji zamowienia co
najmniej jedng osobe posiadajgcg aktualny certyfikat producenta oferowanego
systemu wirtualizacji lub rownowazny certyfikat niezaleznego podmiotu,
potwierdzajacy kompetencje na poziomie minimum zaawansowanym w zakresie
wdrazania i konfiguracji serweréw. Czy Zamawiajacy wyrazi zgode na odstgpienie
od wymogu? W praktyce rynkowej doswiadczenie zawodowe oraz udziat w
projektach wdrozeniowych o odpowiedniej skali czesto stanowig réwnowazny lub
bardziej adekwatny miernik kwalifikacji. W zwigzku z powyzszym wnosimy o:
odstgpienie od wymogu posiadania certyfikatu producenta lub réwnowaznego,
lub alternatywnie

dopuszczenie spetnienia warunku poprzez wykazanie przez wskazang osobe
doswiadczenia w realizacji co najmniej dwdch wdrozen i konfiguracji serweréw o
w JST w ostatnich 3 latach.

Odp. Zamawiajgcy zmniejszyt poziom zabezpieczenia nalezytego wykonania
umowy, uwzgledniajagc m.in. argument wykonawcy o kwalifikacjach osoéb
wyznaczonych do realizacji zamodwienia, wobec czego pozostawia warunki udziatu
bez zmian.

Zwracamy sie z wnioskiem o zmiane postanowien SWZ w zakresie wysokosci
zabezpieczenia nalezytego wykonania umowy poprzez obnizenie go z poziomu
10% do poziomu ustawowego 5%.

Uzasadnienie przedstawione przez Zamawiajgcego wskazuje na podwyzszone
ryzyka zwigzane 1z wdrozeniem, konfiguracja i integracjg systemow
bezpieczenstwa, jednakze w ocenie Wykonawcy nie znajduje ono
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odzwierciedlenia w rzeczywistym charakterze zamdwienia ani przyjetym modelu
realizacji.

Po pierwsze, wskazane przez Zamawiajagcego ryzyka w postaci mozliwosci utraty
danych lub obnizenia poziomu bezpieczenstwa nie wynikaja z typowych czynnosci
wdrozeniowych objetych przedmiotem zamowienia, ktore sg realizowane w
oparciu o standardowe, sprawdzone procedury. Tym samym nie uzasadniajg one
podwyzszenia zabezpieczenia ponad poziom ustawowy.

Po drugie, zgodnie z OPZ ustugi gwarancyjne bedg swiadczone przez producenta
lub autoryzowanego partnera producenta, co w istotny sposéb ogranicza ryzyko
po stronie Wykonawcy oraz zapewnia wysoki poziom jakosci i ciggtosci wsparcia.
Po trzecie, dla tego typu urzadzen przeglady serwisowe nie sg wymagane przez
producentéw, co dodatkowo podwaza argumentacje Zamawiajgcego dotyczaca
koniecznosci zabezpieczenia roszczen w tym zakresie.

Po czwarte, Zamawiajgcy okreslit w SWZ warunki udziatu w postepowaniu, w
szczegblnosci w zakresie doswiadczenia i zdolnosci technicznej lub zawodowej,
ktére skutecznie eliminujg ryzyko wyboru wykonawcy nieposiadajgcego
odpowiednich kompetencji do realizacji zamoéwienia. Tym samym dodatkowe
podwyzszanie poziomu zabezpieczenia nie znajduje uzasadnienia w Swietle
przyjetych mechanizméw weryfikacji wykonawcoéw.

Po piate, nalezy wskazac, ze funkcja zabezpieczenia nalezytego wykonania umowy
w znacznym zakresie pokrywa sie z funkcjg kar umownych przewidzianych w
projektowanych postanowieniach umowy. W praktyce prowadzi to do dublowania
instrumentéw zabezpieczajgcych interes Zamawiajgcego, co w potgczeniu z
podwyzszonym poziomem zabezpieczenia skutkuje nadmiernym i
nieproporcjonalnym obcigzeniem Wykonawcow.

W konsekwencji nalezy uznac, ze wskazane przez Zamawiajgcego uzasadnienie
ma charakter ogdélny i nie pozostaje w adekwatnym zwigzku z rzeczywistym
poziomem ryzyka kontraktowego. Utrzymanie zabezpieczenia na poziomie 10%
prowadzi natomiast do nieproporcjonalnego obcigzenia Wykonawcoéw oraz
ograniczenia konkurencyjnosci postepowania.

Odp. Zamawiajgcy wyraza zgode na zmniejszenie wartosci zabezpieczenia do 5%.
Wobec powyzszego wszedzie tam gdzie w dokumentach zamdéwienia jest mowa
0 zabezpieczeniu nalezytego wykonania umowy oraz usuniecia wad i usterek jego
wartosc¢ ustala sie na poziomie 5%. Wykonawca samodzielnie poprawia zapis w
formularzu ofertowym.

Zwracamy sie z prosbg o zmiane tresci SWZ poprzez zmiane terminu zwrotu
zabezpieczenia nalezytego wykonania umowy. Pozostawienie 30% wartosci
zabezpieczenia na okres gwarancji powoduje znaczne podniesie kosztéw
wykonania umowy. Ponadto Zamawiajacy wymaga, aby gwarancja byta
swiadczona przez producenta lub przez jego autoryzowany serwis, w zwigzku z
czym Wykonawca realnie nie odpowiada za realizacje warunkéw gwarancyjnych.
Wnosimy, aby Zamawiajgcy zwrdcit catos¢ zabezpieczenia w terminie 30 dni od
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10.

11.

12.

dnia wykonania zamodwienia i uznania przez Zamawiajacego za nalezycie
wykonane.

Odp. Powyzsze jest zgodne z przepisami ustawy Prawo zamowien publicznych -
art.453

Jesli Zamawiajacy nie wyrazi zgody na powyzsze, prosimy o wyjasnienie, po jakim
czasie Zamawiajacy dokona zwrotu 30% zabezpieczenia, jezeli urzadzenia objete
zamowieniem majg rozne okresy gwarancji. Zwrot tej czesci zabezpieczenia
nastgpi po uptywie najdtuzszego okresu gwarancji dla wszystkich urzadzen, czy
osobno dla kazdego asortymentu?

Odp. Zamawiajgcy usuwa z dokumentéw zamowienia zapis o przedtuzonej
gwarancji wykonawcy wzgledem gwarancji producenta, co powoduje, ze wymaga
sie 36 miesiecznej gwarancji wykonawcy, z zachowaniem minimalnych okreséw
gwarancji producenta na sprzet okreslonych w OPZ (gwarancja producenta moze
by¢ dtuzsza niz wskazana).

W projekcie umowy Zamawiajgcy wskazat, ze zabezpieczenie nalezytego
wykonania umowy zostanie wniesione przez Wykonawce w formie gwarancji
ubezpieczeniowej. Majac na uwadze, ze wybor formy wniesienia zabezpieczenia
nalezy — zgodnie z przepisami — do Wykonawcy, zwracamy sie z prosbg o
odpowiednig modyfikacje projektu umowy lub potwierdzenie, ze jego tresc
zostanie dostosowana na etapie zawierania umowy.

Odp. Tres¢ umowy w tym zakresie zostanie doprecyzowana przed jej podpisaniem,
zgodnie z deklaracjg wykonawcy.

W zwigzku z postanowieniem SWZ, zgodnie z ktéorym Zamowienie musi byc¢
realizowane zgodnie z: Krajowymi Ramami Interoperacyjnosci, przepisami RODO,
wytycznymi w zakresie realizacji zasady réownosci szans i niedyskryminacji, w tym
dostepnosci dla oséb z niepetnosprawnosciami i zasadg rownych szans kobiet i
mezczyzn w ramach funduszy unijnych na lata 2021-2027, wytycznymi i
Regulaminem programu ,,Cyberbezpieczny Samorzad”, dobrymi praktykami i
standardami cyberbezpieczenstwa, Krajowym Systemem Cyberbezpieczenstwa,
normami ISO, ustawa o krajowym systemie cyberbezpieczenstwa oraz innymi
przepisami i zasadami wiedzy technicznej zwigzanymi z przedmiotem
zamoéwienia, wnosimy o0 jednoznaczne wskazanie przez Zamawiajgcego, jakie
konkretnie wymagania, normy, wytyczne oraz obowigzki majg zosta¢ spetnione
przez Wykonawce w ramach realizacji przedmiotu zamowienia, wraz z
okresleniem ich zakresu. Obecne brzmienie wskazanego postanowienia ma
charakter ogélny i wieloznaczny — w szczegélnosci zapis o spetnieniu norm ISO
(szereg standardéw) oraz odwotanie do ,dobrych praktyk i standardéw
cyberbezpieczenstwa” (nie wskazuje zadnych konkretnych dokumentow,
wytycznych ani standardéw, ktdérych spetnienia Zamawiajgcy rzeczywiscie
oczekuje). W konsekwencji obecne brzmienie wymagan moze prowadzi¢ do
naruszenia zasady przejrzystosci postepowania oraz rownego traktowania
wykonawcow, albowiem pozostawia Zamawiajgcemu swobode arbitralnego
okreslenia wymagan na etapie realizacji zamoéwienia.
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14.

Odp. Wykonawca winien zna¢ i stosowaé¢ sie do zasad okreslonych w
przedmiotowych dokumentach, w zakresie w jakim ma wptyw na przedmiot
zamowienia. Zgodnie z art. 16 pkt 1 i 2 ustawy Pzp, Zamawiajgcy prowadzi
postepowanie w sposéb zapewniajgcy zachowanie uczciwej konkurencji,
rownego traktowania wykonawcoéw oraz w sposéb przejrzysty i proporcjonalny.
Zamawiajgcy wyjasnia, ze intencjg przedmiotowego zapisu nie byto stworzenie
podstaw do arbitralnej oceny na etapie realizacyjnym, lecz wskazanie
powszechnie obowigzujgcych ram prawnych oraz standardéw technicznych,
ktére sg zwigzane z realizacjg projektdw z zakresu cyberbezpieczenstwa
finansowanych ze s$rodkéw Unii  Europejskiej w ramach programu
»Cyberbezpieczny Samorzad”. Zamawiajacy informuje, ze:

- w zakresie ,norm ISO”wymagania te dotyczg standardéw technicznych
i organizacyjnych zawartych w normach: PN-EN ISO/IEC 27001 (Systemy
zarzadzania bezpieczenstwem informacji) oraz PN-EN ISO/IEC 22301
(Zarzadzanie ciggtoscig dziatania) w zakresie, w jakim odnoszg sie one do
konfiguracji dostarczanej infrastruktury, systemoéw backupu, SIEM, EDR oraz
opracowywanej Polityki Bezpieczenstwa Informaciji.

- w zakresie ,dobrych praktyk i standardow cyberbezpieczenstwa” Zamawiajgcy
wskazuje na powszechnie uznane, rynkowe standardy inzynierskie,
w szczegolnosci: wytyczne NIST (National Institute of Standards and Technology)
dla konfiguracji systemow firewall/UTM i zabezpieczen stacji roboczych,
standardy OWASP (w przypadku konfiguracji interfejsow webowych) oraz oficjalne
zalecenia i poradniki techniczne publikowane przez NASK (Panstwowy Instytut
Badawczy) oraz CSIRT MON/NAS/GOV.

-w zakresie pozostatych przywotanych aktéw prawnych (w tym KRI, RODO,
Ustawa o Krajowym Systemie Cyberbezpieczenstwa) - sg to przepisy
powszechnie obowigzujgcego prawa, do ktdrych przestrzegania kazdy podmiot
gospodarczy i publiczny na terytorium RP jest zobowigzany z mocy prawa.
Wykonawca jako profesjonalista w branzy ICT i cyberbezpieczenstwa
zobowigzany jest do ich znajomosci i uwzglednienia w procesie wdrozenia.

Zamawiajgcy w Rozdziale VII SWZ wskazat, ze wymaganym okresem gwarancji jest
okres 5 lat. Jednoczes$nie w opisie przedmiotu zamoéwienia Zamawiajgcy wskazat
rézne dtugosci gwarancji dla poszczegélnych elementéw zamowienia. Prosimy o
ujednolicenie zapiséw.

Odp. Odpowiedzi udzielono w pyt.nr 10. Zapisy ujednolicono w taki sposoéb, ze:
pozostawiono minimalne okresy gwarancji producenta wskazane w dokumentach
zamowienia, przy czym wykonawca udziela 36 miesiecznej gwarancji wtasne;.

Najwazniejszg czescig badania ofert jest zweryfikowanie, czy oferowany przez
Wykonawce produkt jest zgodny z opisem przedmiotu zamdéwienia, a tym samym
czy jest zgodny z wymaganiami Zamawiajgcego. Zamawiajgcy w hiniejszym
postepowaniu nie wymaga podania nazw oferowanego sprzetu/ oprogramowania
oraz nie zagda zadnych dokumentéw pozwalajgcych na sprawdzenie, czy produkty
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spetniaja minimalne parametry techniczne. W zwigzku z tym, prosimy o
wprowadzenie wymogu dotgczenia do oferty konfiguracji/kart katalogowych
oferowanego sprzetu w ramach przedmiotowych srodkéw dowodowych.

Odp. Informacje te sktada sie w Zatgczniku nr 12 do SWZ . Do oferty nalezy
zatgczyé przedmiotowe $rodki dowodowe wskazane w SWZ w rozdziale Il
Zamawiajgcy w projekcie umowy wskazat, ze Wykonawca zobowigzuje sie do
realizacji przedmiotu umowy, w tym do ,zorganizowania i przeprowadzenia
szkolen dla pracownikéw urzedu w ramach obszaru kompetencyjnego”. Zwracamy
sie z prosba o potwierdzenie, ze zakres szkolen obejmuje wytacznie zagadnienia
okreslone w OPZ.

Odp. Tak, potwierdzamy.

Zamawiajgcy w SWZ oraz OPZ wskazat, ze wymaga przeprowadzenia audytu
bezpieczenstwa systemow teleinformatycznych, na podstawie ktorego
Wykonawca opracuje oraz wdrozy Polityke Bezpieczenstwa Informacji zgodnie z
obowiagzujagcymi przepisami. W projekcie umowy Zamawiajgcy wskazat, ze
Wykonawca zobowigzuje sie do realizacji przedmiotu umowy, w tym do
»opracowania i wdrozenia dokumentacji Systemu Zarzadzania Bezpieczenstwem
Informacji (SZBl) w ramach obszaru organizacyjnego” oraz ,przeprowadzenia
audytu w ramach obszaru organizacyjnego”. Prosimy o wyjasnienie, czy
Zamawiajgcy przez ,opracowanie i wdrozenie dokumentacji SZBI” rozumie
wytacznie Polityke Bezpieczenstwa Informacji, czy petne wdrozenie systemu
zarzgdzania bezpieczenstwem informacji. Jezeli chodzi o petne wdrozenie
systemu, prosimy o doprecyzowanie wymagan.

Odp. Zgodnie z najnowszymi, obowigzujgcymi przepisamii normami dotyczgcymi
KRI oraz SZBI

Prosimy roéwniez o doprecyzowanie, czy ,audyt bezpieczenstwa systemow
teleinformatycznych” oraz ,,audyt w ramach obszaru organizacyjnego” stanowig to
samo swiadczenie, czy dwa odrebne zakresy zaméwienia.

Odp. Dwa odrebne zakresy, ktére wspdlnie realizujg wymagania Krajowych Ram
Interoperacyjnosci (KRI).

Prosimy o potwierdzenie, ze w przypadku oprogramowania do gromadzenia i
analizy logoéw, w zwigzku z wymogiem zaoferowania licencji typu open source,
zapisy projektu umowy dotyczgce udzielenia licencji i odsprzedazy
oprogramowania, nie majg zastosowania.

Odp. Potwierdzamy.

Zamawiajgcy wymaga, aby niezaleznie od gwarancji producenta, wykonawca na
wykonany Przedmiot Umowy udziela gwarancji wtasnej na okres 36 miesiecy atam
gdzie gwarancja producenta jest dtuzsza, na ten okres. Jednoczesnie w OPZ
przewidziano zréznicowane okresy gwarancji dla poszczegdlnych elementow.
Prosimy o zmiane zapiséw tak, aby okres gwarancji udzielanej przez Wykonawce
byt rowny okresowi gwarancji producenta dla tego elementu, bez koniecznosci
udzielania odrebnej, dtuzszej gwarancji wtasnej przez Wykonawce. W nhaszej
ocenie powyzsze zapisy prowadza do nieuzasadnionego ryzyka powstania
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podwdjnej odpowiedzialnosci Wykonawcy - roéwnolegle z tytutu gwarancji
producenta oraz odrebnej, autonomicznej gwarancji wtasnej Wykonawcy.

Odp. Zamawiajgcy doprecyzowat zapisy o0 gwarancji we wczesniejszych
odpowiedziach i pozostaje przy 36 miesiecznej gwarancji wykonawcy.

Zwracamy sie z prosba o usuniecie z projektu umowy nastepujacego zapisu: ,w
przypadku gdy w wykonaniu swoich obowigzkéw Wykonawca dostarczyt
uprawnionemu z rekojmizamiast rzeczy wadliwej rzecz wolhg od wad albo dokonat
istotnych napraw rzeczy objetej rekojmig, termin rekojmi biegnie na nowo od chwili
dostarczenia rzeczy wolnej od wad lub zwrdcenia rzeczy naprawionej. Jezeli
Wykonawca wymienit czes¢ rzeczy, przepis powyzszy stosuje sie odpowiednio do
czesci wymienionej”, z uwagi na fakt, iz producenci nie przewiduja w swoich
warunkach gwarancyjnych ponownego biegu gwarancji po wymianie sprzetu badz
jego istotnych elementdéw. Zapis ten jest sprzeczny z zasadami okreslonymi w
standardowych warunkach gwarancyjnych producentéw, zgodnie z ktorymi
wymiana sprzetu lub jego czesci w ramach gwarancji nie powoduje rozpoczecia
nowego okresu gwarancji, a gwarancja ulega przedtuzeniu jedynie o
udokumentowany czas niedziatania lub wadliwego dziatania przedmiotu
zamowienia.

Odp. Zamawiajgcy pozostawia zapis bez zmian.

Czy Zamawiajgcy wyrazi zgode na usuniecie § 16 projektu umowy dotyczacego
»przegladéw gwarancyjnych na zadanie (serwis)” w catosci? W ocenie Wykonawcy
przedmiotowy zapis wprowadza nieproporcjonalne i nieograniczone obowigzki po
stronie Wykonawcy, w szczegdélnosci poprzez:

- mozliwos$¢ nieograniczonego wzywania do bezptatnych przegladdéw niezaleznie
od zakresu i zasad gwaranciji,

- bardzo krétki, sztywny czas reakg;ji (3 dni robocze) liczony od momentu wystania
e-maila,

- brak rozréznienia pomiedzy rzeczywistg awarig a subiektywnym ,podejrzeniem”
nieprawidtowosci,

- ryzyko naliczania kar umownych niezaleznie od zasadnosci zgtoszenia.
Powyzsze postanowienia wykraczajg poza standardowe zobowigzania
gwarancyjne oraz mogg prowadzi¢ do naduzy¢ i nieuzasadnionych kosztéw po
stronie Wykonawcy.

Odp. Zamawiajacy nie moze zrezygnowac z tego zapisu. Jest on niezbedny dla
zapewnienia ciggtosci dziatania instytucji publicznej oraz ochrony bezpieczenstwa
systemoéw teleinformatycznych przetwarzajagcych dane obywateli, ktérego
absolutnie nie ma zamiaru naduzywac¢. Zarobwno wykonawca jak i zamawiajgcy
dysponuja narzedziami, ktére mogg utatwi¢ postawienie diagnozy bez
bezposredniej obecnosci wykonawcy w miejscu.
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Zamawiajgcy w Zatgczniku nr 2 do umowy - Wzér karty gwarancyjnej uwzglednit,
ze w okresie gwarancji Gwarant-Wykonawca zobowigzuje sie do dokonywania
aktualizacji. Gwarancja w rozumieniu prawnym ma na celu usuwanie wad i usterek
ujawnionych w okresie gwarancyjnym, a nie swiadczenie dodatkowych ustug
rozwojowych. Zobowigzanie do dostarczania nowszych wersji oprogramowania
wykracza poza zakres typowej gwarancji i rekojmi. W zwigzku z tym wnosimy o
usuniecie zapisu. Zamawiajgcy bedzie miat prawo do samodzielnego pobierania i
instalowania dostepnych aktualizacji z oficjalnych zrodet. Wykonawca zapewni
wsparcie serwisowe swojego pracownika w celu wykonania niezbednych
aktualizac;ji.

Odp. Z perspektywy Zamawiajgcego, jako instytucji publicznej, kluczowe jest
zapewnienie petnej ciggtosci dziatania oraz nienaruszalnosci systemow.
Przerzucenie na Zamawiajacego obowigzku samodzielnego pobierania i
instalowania aktualizacji w okresie trwania gwarancji wigze sie z operacja
zaciggania i wdrazania aktualizacji w ztozonym srodowisku sieciowym JST a wiec i
z powaznym ryzykiem technicznym. Nieprawidtowo przeprowadzona aktualizacja
moze doprowadzi¢ do konfliktéw z innymi systemami dziedzinowymi urzedu,
utraty sprawnosci operacyjnej, a w skrajnych przypadkach do przestoju w
obstudze obywateli lub powstania nowych podatnosci na cyberataki. Tak, ze zapis
pozostaje bez zmian. Zamawiajgcy zapewni wsparcie swojego pracownika na
miejscu.

Zamawiajacy w Zatgczniku nr 2 do umowy - Wz6ér karty gwarancyjnej uwzglednit,
ze ,W przypadku wystgpienia wad materiatéw, urzadzen, sprzetow, produktéw lub
wykonanych prac, ktére sie powtdrzg 3 razy, badz ktérych nie da sie usungcd,
nastgpi ich wymiana na koszt Gwaranta-Wykonawcy”. Prosimy o zmiane zapisu
na: ,W przypadku 3-krothego wystapienia wady tego samego
podzespotu/komponentu w urzadzeniu lub wad, ktérych nie da sie usunag,
nastgpi ich wymiana na koszt Gwaranta-Wykonawcy”.

Odp. Zamawiajgcy rozumie problem i zgodzi sie na zapis w brzmieniu: W
przypadku wystgpienia wad materiatéw, urzadzen, sprzetow, produktéw lub
wykonanych prac, ktére sie powtorzg 3 razy dla tego samego elementu, badz

ktérych nie da sie usunac, nastgpi ich wymiana na koszt Gwaranta-Wykonawcy”.
Zmiane wprowadza sie do zatgcznika nr 2 do umowy.

Zamawiajgcy w Zatagczniku nr 2 do umowy - Wzér karty gwarancyjnej uwzglednit,
ze na czas wymiany Gwarant-Wykonawca dostarcza i montuje urzadzenie
zastepcze o parametrach réwnych lub lepszych jak w zamontowanym urzadzeniu.
Uprzejmie prosimy o rozwazenie mozliwosci odstgpienia od tego wymogu.
Producenci urzadzen tej klasy nie oferujg ustug zapewnienia sprzetu zastepczego
w ramach gwarancji, a Wykonawcy — jako re-sellerzy — nie posiadajg urzadzen na
stanie magazynowym. Realizacja tego zapisu wymagataby od Wykonawcy zakupu
kilku dodatkowych egzemplarzy sprzetu wytgcznie w celu ich ewentualnego
uzyczenia, co istotnie wptywatoby na koszt oferty.
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Odp. Zapis pozostaje bez zmian. Zamawiajgcy jest jednostkg sektora finanséw
publicznych, na ktérej spoczywa ustawowy obowigzek nieprzerwanego i
biezacego swiadczenia ustug publicznych na rzecz obywateli oraz zapewnienia
ciggtosci dziatania struktur samorzadowych. Przedmiotem niniejszego
zamowienia jest sprzet i oprogramowanie wdrazane w ramach projektu
»Cyberbezpieczny Samorzad”, ktére stanowig fundament bezpieczenstwa
teleinformatycznego urzedu oraz przetwarzanych w nim danych osobowych.
Wszelka awaria sprzetu o charakterze krytycznym, skutkujgca jego fizycznag
wymiang przez producenta, bez zapewnienia urzadzenia zastepczego, mogtaby
doprowadzi¢ do wielodniowego lub nawet wielotygodniowego paralizu pracy
urzedu. Taka sytuacja jest dla Zamawiajgcego niedopuszczalna zaréwno z punktu
widzenia operacyjnego, jak i przepiséw prawa. Brak rzeczonego zapisu narazitby
Zamawiajgcego na zarzut niegospodarnosci oraz niedopetnienia obowigzkéw w
zakresie zapewnienia bezpieczenstwa informacji. W zwigzku z tym zapis
gwarantujgcy sprzet zastepczy na czas naprawy/wymiany jest kluczowym,
nienegocjowalnym elementem ochrony interesu publicznego.

Czy Zamawiajgcy dopusci, aby wykonawca w swojej ofercie przedstawit
przedmiotowe srodki dowodowe w jezyku polskim i/lub angielskim? Wykonawca
zauwaza, iz — ze wzgledu na ogélng specyfike branzy IT, jak réwniez zawarte czeste
odwotania wprost do miedzynarodowych norm i standardéw - forma tych
dokumentéw moze by¢ dla Zamawiajacego bardziej przystepna, jesli zostanag
przedstawione w oryginalnej dla siebie, angielskiej wersji jezykowe;.

Odp. Zamawiajacy nie wyraza zgody na sktadanie przedmiotowych sSrodkéw
dowodowych w jezyku angielskim bez dotgczenia ich ttumaczenia na jezyk polski.
Zgodnie z art. 20 ust. 1 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamoéwien
publicznych, postepowanie o udzielenie zamodwienia prowadzi sie w jezyku
polskim. Zamawiajacy w dokumentach zamodwienia (SWZ) jednoznacznie
wskazat, ze wszystkie dokumenty podmiotowe i przedmiotowe winny by¢ ztozone
wraz z ttumaczeniem na jezyk polski. Wykonawca jest uprawniony do ztozenia
dokumentow w uktadzie dwujezycznym (oryginat w jezyku angielskim +
ttumaczenie na jezyk polski) lub wytgcznie przettumaczonej wersji, przy czym dla
celéw oceny oferty wigzgca dla Zamawiajgcego bedzie tres¢ w jezyku polskim.
Czy Zamawiajacy dopusci, aby wykonawca dostarczyt instrukcje i dokumentacje
techniczng w j. angielskim, jesli producent nie udostepnia dokumentacji w
polskiej wersji jezykowej?

Odp. Odpowiedz jak w pytaniu 24.

Prosimy o doprecyzowanie zapisu dotyczacego ,,powaznej awarii instalacji”. Kto
oraz na podstawie jakich kryteriow lub procedur bedzie dokonywat kwalifikacji
awarii jako ,powaznej (tj. zagrazajgcej zyciu, zdrowiu lub mieniu znacznej
wartosci), ktdra zobowigzuje Wykonawce do niezwtocznej reakc;ji?

Odp. Kwalifikacji kazdorazowo dokonywat bedzie Zamawiajacy, informujac
wykonawce o stwierdzonym zagrozeniu. Sag to sytuacje, w ktérej awaria
infrastruktury objetej zamodwieniem stwarza bezposrednie ryzyko dla personelu
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urzedu lub petentéw (np. ryzyko porazenia prgdem, wywotania pozaru, blokada
systemoéw alarmowych lub ewakuacyjnych powigzanych z instalacjg), gdy awaria
grozi fizycznym zniszczeniem lub bezpowrotng utratg kluczowych urzadzen
serwerowych, macierzy dyskowych lub baz danych urzedu lub gdy usterka
uniemozliwia realizacje kluczowych zadan publicznych urzedu wobec obywateli
(np. catkowity paraliz systemu, w tym BIP lub systemdw ewidencji ludnosci).
Zamawiajgcy w SWZ wskazat, ze wymagany okres gwarancji i rekojmi to 36
miesiecy, natomiast w OPZ przewidziano zréznicowane okresy gwarancji dla
poszczegdélnych elementéw. Prosimy o potwierdzenie, ze obowigzuje okres
gwarancji okreslony w OPZ. Jednoczesnie prosimy o zmiane okresu rekojmi,
dostosowujg go do okresu gwarancji okreslonego w OPZ. Zwracamy uwage, ze
przedtuzenie okresu rekojmi ponad standardowy okres gwarancji wymaga
szczegblnego uzasadnienia ekonomicznego i moze wptywaé na wysokosé ceny
oferty.

Odp. Zamawiajacy doprecyzowat we wczesniejszych odpowiedziach okres
gwarancji wykonawcy , ktory wynosi 36 miesiecy. Z punktu widzenia utrzymania
trwatosci projektu oraz ustawy o finansach publicznych, ktéra méwi nie tylko o
oszczednosci ale i o efektywnosci , wskazany okres gwarancji ma swoje
uzasadnienie.

Zamawiajgcy w SWZ wskazat, ze ,Oferta przewidujgca wydtuzenie okresu
gwarancji otrzyma punkty w ramach oceny ofert z zastosowaniem kryteriow
wyboru oferty najkorzystniejszej”. Z uwagi na to, ze jedynym kryterium oceny ofert
jest cena, prosimy o potwierdzenie, ze zapis zostat wprowadzony omytkowo.

Odp. Tak omytkowo i zostaje wykreslony z SWZ.

Woajt Gminy Niegowa
/-/ Mariusz Rembak
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