

“Digitalizovaná patológia podporovaná umelou inteligenciou – SW”		Príloha č.1 k časti D.1 SP
[bookmark: _Hlk209463931]PRÍLOHA č. 2 – Kybernetická a informačná bezpečnosť 
ku kúpnej zmluve: Digitalizovaná patológia podporovaná umelou inteligenciou – SW 
(ďalej len „Zmluva“)
1. Účel a vzťah k Zmluve
1.1. [bookmark: _Hlk209463574][bookmark: _Hlk209463719]Táto Príloha upravuje minimálne požiadavky na kybernetickú a informačnú bezpečnosť pre aplikačný SW dodávaný Predávajúcim. Príloha je neoddeliteľnou súčasťou Zmluvy a primerane sa uplatní len v rozsahu, v ktorom Predávajúci vykonáva dohľad nad príslušnými komponentmi riešenia.
2. Vymedzenie hraníc zodpovednosti (Kompetencie)
2.1. Kompetencia Predávajúceho
Predávajúci zodpovedá výlučne za Aplikačný SW a jeho inštaláciu  a poskytovanie Servisnej podpory v zmysle Zmluvy.
2.2. Kompetencia Kupujúceho
Kupujúci zodpovedá za všetky časti prostredia, v ktorom je riešenie prevádzkované, najmä za vlastnú infraštruktúru (on‑premise, vlastný cloud alebo infraštruktúra tretej strany), sieť, identity a prístupy, databázy/úložiská mimo Aplikačného SW, zálohovanie údajov, fyzickú bezpečnosť, napájanie a klimatizáciu.
Nasadenie a prevádzka riešenia je prevádzkovaná na infraštruktúre poskytnutej Kupujúcim, kybernetická bezpečnosť tejto infraštruktúry a nadväzujúcich komponentov je výlučne v kompetencii Kupujúceho.
2.3. Rozhranie a vylúčenie zodpovednosti
Zodpovednosť Predávajúceho sa nevzťahuje na udalosti, ktorých príčina je v kompetencii Kupujúceho; najmä na: 
· infraštruktúru, sieť, identity a prístupy, databázy/úložiská mimo Aplikačného SW, zálohovanie údajov, fyzickú bezpečnosť, napájanie a klimatizáciu, 
· zásahy alebo zmeny vykonané bez vedomia/ súhlasu Predávajúceho,
· nedodržanie odporúčaní Predávajúceho v rozsahu jeho kompetencie.
[bookmark: _Hlk214552146]Ak nie sú splnené podmienky potrebné na bežnú prevádzku dodávaného Aplikačného SW podľa bodu 10 (napr. neposkytnutie prístupov alebo súčinnosti, chýbajúce sieťové či fyzické predpoklady v prostredí Kupujúceho), zodpovednosť Predávajúceho sa v rozsahu týchto skutočností vylučuje.
Predávajúci nie je povinný zabezpečovať opatrenia mimo svojej kompetencie; na žiadosť Kupujúceho poskytne primeranú súčinnosť za podmienok dohodnutých v Zmluve.
3. Opčné ustanovenia v oblasti kybernetickej bezpečnosti
3.1. Zmluvné strany berú na vedomie, že v súťažných podkladoch verejného obstarávania boli predvídané opčné ustanovenia v oblasti kybernetickej bezpečnosti, ktorých uplatnenie je viazané na technické, organizačné a bezpečnostné možnosti konkrétneho Kupujúceho.
3.2. Opčné ustanovenia podľa tejto Prílohy sa neuplatňujú automaticky vo vzťahu ku každému Kupujúcemu. Kupujúci je oprávnený, nie však povinný, rozhodnúť o ich uplatnení najneskôr pred podpisom Kúpnej zmluvy.
3.3. Uplatnením opčných ustanovení sa tieto stávajú záväznými pre Predávajúceho, ktorý je povinný ich plniť v rozsahu a za podmienok ustanovených v tejto Prílohe. V prípade, ak Kupujúci opčné ustanovenia neuplatní, nevznikajú Predávajúcemu žiadne povinnosti nad rámec ostatných ustanovení Zmluvy a tejto Prílohy.
3.4. Ak Kupujúci opčné ustanovenia podľa tejto Prílohy neuplatní, vzdialený prístup Predávajúceho do prostredia Kupujúceho sa nevyžaduje a Predávajúci poskytuje plnenie výlučne v rozsahu ostatných ustanovení Zmluvy. Neuplatnenie opčných ustanovení nemá vplyv na platnosť, účinnosť ani vykonateľnosť Zmluvy.
4. Normatívne odkazy a rozdelenie povinností
4.1. Strany berú na vedomie požiadavky zákona č. 69/2018 Z. z. o kybernetickej bezpečnosti (v účinnom znení) a jeho vykonávacích predpisov, ako aj smernice (EÚ) 2022/2555 (NIS2), a to v rozsahu, v akom sa na príslušnú stranu vzťahujú. Zodpovednosť za plnenie povinností regulovaného subjektu (vrátane oznamovania voči CSIRT/kompetentným orgánom) nesie tá strana, ktorá je podľa zákona regulovaná (spravidla Kupujúci). Predávajúci poskytne primeranú súčinnosť, ak je to potrebné a primerane uhradené.
4.2. Pokiaľ Predávajúci spracúva osobné údaje v mene Kupujúceho, bude spracúvanie riadené samostatnou spracovateľskou zmluvou podľa čl. 28 GDPR. Predávajúci vykoná primerané technické a organizačné opatrenia v rozsahu Kompetencie Predávajúceho a podľa dokumentovaných pokynov Kupujúceho.
5. Primerané bezpečnostné opatrenia Predávajúceho
5.1. Predávajúci  udržiava primerané opatrenia zodpovedajúce rizikám pre Aplikačný SW, a to najmä: riadenie prístupov (PoLP, MFA pre privilegované prístupy), bezpečné konfigurácie a aktualizácie, monitorovanie relevantných logov v Kompetencii Predávajúceho, bezpečný vývoj a proces riadenia zraniteľností. Konkrétne technológie a frekvencie sa primerane riadia rizikom a povahou.
5.2. Povinnosti uvedené v tejto časti sa nevzťahujú na prvky, ktoré sú výlučne v Kompetencii Kupujúceho (napr. sieťová segmentácia v prostredí Kupujúceho, antivírus/EDR na jeho koncových staniciach, hardening operačného systému na serveroch Kupujúceho, bezpečnosť databáz a úložísk, ktoré spravuje Kupujúci).
5.3. Zálohovanie údajov (backup) nie je predmetom Zmluvy. Zodpovednosť za zálohovanie nesie výlučne Kupujúci. Kupujúci je povinný zabezpečiť pravidelné zálohovanie a test obnovy údajov a to v súlade s odporúčaniami a súčinnosťou  Predávajúceho. Predávajúci nenesie zodpovednosť za stratu alebo poškodenie údajov spôsobené nedostatočným alebo chýbajúcim zálohovaním zo strany Kupujúceho.
Predávajúci poskytne na požiadanie odporúčania k zálohovaniu aplikačných komponentov a k testu obnovy, v rozsahu svojej kompetencie (napr. odporúčaný postup exportu konfigurácií, logov).
5.4. Predávajúci primerane riadi kybernetické riziká u svojich priamych dodávateľov, ktoré môžu ovplyvniť Aplikačný SW, najmä formou zmluvných požiadaviek na bezpečnosť, vyžiadania primeraných dôkazov (napr. certifikácia alebo písomné vyhlásenie o súlade) a procesom riadenia zraniteľností v použitých komponentoch - všetko v rozsahu Kompetencie Predávajúceho a primerane riziku.
6. Predpoklady a vylúčenia zodpovednosti
6.1. Plnenie Predávajúceho predpokladá, že Kupujúci zabezpečí všetky podmienky potrebné na bežnú prevádzku a podľa bodu 10 tejto Prílohy.
Ak tieto podmienky nie sú splnené, alebo ak Kupujúci bráni Predávajúcemu v ich overení či vykonaní správy, zodpovednosť Predávajúceho sa v príslušnom rozsahu vylučuje.
6.2. Predávajúci nezodpovedá za Incidenty spôsobené:
a.) prostredím Kupujúceho alebo tretích strán vybraných Kupujúcim,
b.) zásahmi osôb Kupujúceho,
c.) neautorizovanými zmenami konfigurácie,
d.) nedodržaním odporúčaní Predávajúceho,
e.) zraniteľnosťami ‘zero‑day’ pred dostupnosťou opravného mechanizmu od príslušného výrobcu, pričom Predávajúci aplikuje nápravu bez zbytočného odkladu po jej sprístupnení.
7. Incidenty a oznamovanie
7.1. Predávajúci a Kupujúci zriadia kontakt pre hlásenie kybernetický bezpečnostných incidentov:
a)   Predávajúci:
Meno a Priezvisko: 	..................................
Tel. č. : 			..................................
E-mail: 			..................................

b)  Kupujúci:
Meno a Priezvisko: 	..................................
Tel. č. : 			..................................
E-mail: 			..................................
7.2. Informovanie Kupujúceho:
Ak Predávajúci zistí incident s podstatným dopadom v Kompetencii Predávajúceho, informuje Kupujúceho bez zbytočného odkladu, najneskôr do 24 hodín od nadobudnutia vedomosti. Pri incidentoch vzniknutých v Kompetencii Kupujúceho poskytne Predávajúci primeranú súčinnosť, ak sa o nich hodnoverne dozvie.
7.3. Podpora oznamovacích povinností Kupujúceho podľa NIS2: 
Zodpovednosť voči príslušným orgánom/CSIRT nesie Kupujúci. Predávajúci na žiadosť Kupujúceho bez zbytočného odkladu poskytne dostupné logy a informácie týkajúce sa kompetencií Predávajúceho, aby Kupujúci mohol plniť lehoty NIS2 (24 h včasné varovanie, 72 h oznámenie, záverečná správa do 1 mesiaca). 
8. Audity a testovanie
8.1. Dokumentačný audit: 
Kupujúci je oprávnený overiť plnenie tejto Prílohy formou dokumentačného auditu, nie častejšie ako 1× ročne, po písomnom oznámení minimálne 30 pracovných dní vopred. Predávajúci poskytne primeranú súčinnosť.
8.2. On‑site overenie (ak nevyhnutné)
Ak dokumenty nepostačujú na overenie, strany dohodnú cieľ, rozsah a termín primeraného on‑site overenia u Predávajúceho. Kupujúci zabezpečí, aby on‑site prebiehal bez narušenia prevádzky Predávajúceho a za dodržania dôvernosti.
8.3. Uznávanie certifikácií: 
Predávajúci môže splnenie požiadaviek preukázať aj poskytnutím relevantných certifikácií alebo správ tretích strán (napr. ISO/IEC 27001, SOC 2), ktoré Kupujúci uzná ako adekvátny dôkaz bez potreby duplicitného auditu.
8.4. Penetračné testy:
Penetračné testy alebo skeny v produkcii sú možné iba na základe predchádzajúceho písomného súhlasu Predávajúceho, v dohodnutom termíne a rozsahu, a na náklady Kupujúceho.
9. Náhrady nákladov
9.1. Poskytnutie súčinnosti nad rámec tejto Prílohy (napr. asistencie pri oznamovaní Incidentov voči orgánom, forenzné analýzy, podpora pri audite Kupujúceho) bude fakturované na základe dohodnutej sadzby.
10. Ochrana osobných údajov (GDPR)
10.1. [bookmark: _Hlk214550993]Predávajúci štandardne nevykonáva spracúvanie osobných údajov mimo prostredia Kupujúceho. V prípade, že v rámci servisnej podpory alebo vzdialeného prístupu dôjde k spracúvaniu osobných údajov v mene Kupujúceho, strany uzavrú spracovateľskú zmluvu podľa čl. 28 GDPR. Predávajúci vykoná primerané technické a organizačné opatrenia v rozsahu svojej kompetencie a spracúva výlučne podľa dokumentovaných pokynov Kupujúceho. 
Prenosy mimo EÚ/EHP sa nevykonávajú. 
11. Podmienky potrebné na bežnú prevádzku dodávaného Aplikačného SW:
11.1. [bookmark: _Hlk214605287][bookmark: _Hlk214552080]Plnenie Predávajúceho, t.j. dodanie Aplikačného SW v zmysle Zmluvy, predpokladá splnenie podmienok nevyhnutných na bežnú prevádzku Aplikačného SW (tvz. minimálne požiadavky prostredia).
11.2. Minimálne požiadavky prostredia oznámi Predávajúci Kupujúcemu minimálne dva týždne pred samotnou inštaláciou Aplikačného softvéru, a to v rozsahu potrebnom na zabezpečenie riadneho uskutočnenia jeho dodania. Predávajúci tieto požiadavky oznamuje Kontaktnej osobe Kupujúceho určenej v článku V kúpnej zmluvy :
a) Server/OS (napr. podporované verzie OS, patch level, časová synchronizácia NTP, antivírus/EDR)
b) Sieť (napr. povolené porty/protokoly; latencia a šírka pásma; TLS terminácia).
c) Databáza/úložiská (napr. špecifikácia podporovaných verzií a konfigurácia)
d) Prístupy a identity (napr. MFA pre prístupy do svojho prostredia poskytnuté Kupujúcim; vytvorenie technického účtu s definovaným rozsahom podľa jeho potreby, zabezpečenie odberu logov)
e) Vzdialený prístup (VPN) a pravidlá používania (opčné ustanovenie):
Zriadenie: Vzdialený prístup do prostredia Kupujúceho zabezpečuje oprávnený odbor Kupujúceho   : tel. kontakt: [doplniť], e-mail: [doplniť], (bude doplnené pred popisom zmluvy). Predávajúci používa výlučne VPN prístup s jednoznačnou identifikáciou Predávajúceho. V prípade zmeny v zozname zamestnancov Predávajúceho, je Predávajúci povinný túto skutočnosť bezodkladne nahlásiť Kupujúcemu e-mailom na adresy e-mail: [doplniť] a e-mail: [doplniť],  (bude doplnené pred popisom zmluvy). v lehote do dvoch pracovných dní odo dňa účinnosti personálnej zmeny.
Zoznam zamestnancov Predávajúceho, ktorí budú poskytovať služby Kupujúcemu budú obsahovať tieto infromácie:  [titul, meno a priezvisko], pracovná pozícia / rola: [doplniť], tel. kontakt: [doplniť], e-mail: [doplniť], forma prístupu [doplniť], (bude doplnené pred popisom zmluvy)
• Identita a autentizácia: Prístupy sú výlučne menovité (bez zdieľaných účtov), s povinným   viacfaktorovým overením (MFA) a v rozsahu zásady najmenších oprávnení (PoLP).
• Logovanie: Kupujúci zabezpečí logovanie a audit vzdialených prístupov v jeho prostredí.   Predávajúci sa zaväzuje používať prístupy iba cez schválený VPN kanál a neobchádzať   bezpečnostné mechanizmy Kupujúceho.
• Prevádzkové okno: Vzdialené zásahy prebiehajú v dohodnutom termíne; kritické zásahy mimo  bežných hodín sa vykonajú po predchádzajúcom schválení kontaktnej osoby Kupujúceho.
f) Iné,...
12. Ak nie sú splnené minimálne požiadavky prostredia potrebné na bežnú prevádzku dodávaného Aplikačného SW alebo Kupujúci neposkytne súčinnosť pre ich naplnenie, zodpovednosť Predávajúceho sa v rozsahu týchto skutočností vylučuje.



