Priloha €. 1 - Opis predmetu zakazky

1. PREDMET VEREJNEHO OBSTARAVANIA

Predmetom zakazky je dodanie informac¢no-komunikaénych technolégii proxy rieSenia vratane potrebného
vypoctového hardvéru a suvisiacich sluzieb a najma sluzby suvisiacej s poskytovanim zaru¢ného servisu
a dopravy na miesto dodania.

Podrobna minimalna technicka Specifikacia proxy rieSenia je uvedena v nasledujucich bodoch 3 az 14.

2. SPECIFIKACIA PREDMETU ZAKAZKY

V ramci zvySovania urovne kybernetickej bezpecnosti, dostupnosti a kvality prevadzkovanych aplikacii av
suvislosti s proaktivnou stratégiou pristupu z pohladu kybernetickej bezpecnosti verejny obstaravatel
pozaduje dodanie a nasadenie proxy serverov, ktoré zvySuju bezpecnost tym, ze funguju ako bariéra medzi
pouzivatelmi a internetom. Zaroven pomahaju chranit pred Skodlivymi strdnkami a utokmi filtrovanim
Skodlivého obsahu.

Verejny obstaravatel pozaduje, aby dodané riedenie spifialo parametre a funkcionality, ktoré st definované
prostrednictvom funkénych a nefunkénych poziadaviek spolu uvedenych v bodoch 3 az 14 ¢asti Opis
predmetu zakazky. Verejny obstaravatel pozaduje jednotné rieSenie zabezpecujuce plnu funkénu
kompatibilitu a centralizovanu spravu bez potreby dodato€ného softvéru na cielovych zariadeniach.

3. ROZSAH ZAKAZKY A LICENCNE PODMIENKY

RieSenie musi byt dodané v ramci vysokej dostupnosti, tak aby vypadok jedného komponentu nespdsobil
vypadok proxy sluzby. Cize v rdmci rieSenia je pozadované dodanie 2 kusov hardvérovych proxy zariadeni
(2 kusy appliance), aby v pripade vypadku jedného zariadenia prebralo plnohodnotne funkcionalitu druhé
zariadenie.

4. ZAKLADNE FUNKCNE POZIADAVKY:

e explicitné proxy pre web protokoly HTTP/HTTPS s podporou cache,

e implicitné nastavenie proxy (vramci 1 boxu),

e TCP Relaying (metéda CONNECT over HTTP),

e podpora cache-ovania odpovedi (proxy cache),

e nastavenie vynimiek z cache-ovania na zaklade cielovej URL/URI, web kategorie,

e manualna Uprava kateg6rii na zaklade URL, IP. MoZnost vytvarania vlastnych kategorii,

e moznost zadania poziadavky na re kategorizaciu URL alebo IP v databaze dodavatela,

e antivirova (AV) kontrola priamo na proxy appliance. MoZnost dodato¢ného pouZitia externych AV
pomocou ICAP (Internet Content Adaptation Protocol - protokol na filtrovanie a Upravu
internetového obsahu),

e deSifrovanie a in§pekcia SSL/TLS komunikacie,

e nastavenie vynimiek z SSL/TLS inSpekcie resp. vynutenie inSpekcie SSL/TLS, komunikacie na
zaéklade URL, kategérie URL, pouzivatela, zdrojovej IP adresy klienta alebo certifikatu servera,

e kontrola typu stahovanych objektov/suborov na zaklade skuto¢ného obsahu (nesmie byt
detegovany iba pomocou pripony alebo iba pomocou MIME type),

e moznost blokovania urcitych typov objektov/suborov (spustitelné subory, ActiveX, Java Script,
Flash video, heslované/sifrované subory a suborové archivy apod.) a moznost nastavenia vynimiek
z blokovania takychto objektov,



podpora kontroly pristupu k web aplikaciam (WEB 2.0 - typicky Facebook, Twitter, cloud storage a
pod. az na uroven jednotlivych pouzivatelskych ukonov - napr. zakazat publikovanie prispevkov,
upload/download priloh atd.),

detekcia a blokovanie komunikacie z/na zname zdroje malware, spyware a Botnety,

detekcia a moznost blokovania klientskej komunikacie na iné proxy servery, web-anonymizéry.
Pokial sa pouziva detekcia aj formou databazy, potom musi vyrobca zabezpecdit pravidelnu
aktualizaciu tychto zdrojov,

podpora reputacného hodnotenia cielovych serverov (dodatok ku statickej kategorizacii URL/IP).
Vyrobca zabezpecuje pravidelnu aktualizaciu tychto zdrojov,

pokrogila analyza hrozieb na zaklade definicii dodavanych a updatovanych vyrobcom,

moznost manipuldcie s HTTP hlavickou (min. X-Forwarded-For a Via),

FTP proxy,

Kategorizacia neznamych/nezaradenych URL/IP adries,

Podpora enginu pre realtime analyzu obrazkov. Systém musi byt schopny detegovat zobrazovanie
drog, alkoholu, zbrani, pornografie, extrémizmu, gamblingu a iného nevhodného obsahu,
Obmedzenie Sirky pasma pre streamované data (video, audio).

5. VYKONNOSTNE PARAMETRE / REDUNDANCIA:

rieSenie musi poskytovat plnu redundanciu,

rieSenie musi byt schopné rozkladat komunikaciu (balancing),

celkova priepustnostrieSenia (so zapnutymi funkciami AV + aplika¢na kontrola + webfiltering + SSL
inSpekcia (1 TCP session obsahujuca 10 HTTP requestov)) minimalne 8.000 Mbps pre kazdé
zariadenie,

rieSenie musi byt schopné spracovat minimalne 10.000 transakcii za sekundu (so zapnutymi
funkciami AV + aplikacna kontrola + webfiltering + SSL inSpekcia (1 TCP session obsahujuca 10
HTTP requestov)) pre kazdu lokalitu/node,

pocet pouzivatelov je 2500 (tento poCet musi rieSenie podporovat aj v pripade straty redundancie
/ vypadku jedného zariadenia),

pripojenie do siete (per zariadenie) - min. 2x10G SFP+ vratane SFP+

podpora ethernet redundancie: active / standby alebo active/active LACP.

6. POZIADAVKY NA ANTIVIRUS:

systém musi podporovat konfiguraciu vynimiek AV kontroly na zaklade URL, URI, kategorie, typu
stahovanych suborov,

podpora kontroly archivov,

moznost nastavenia blokovania zaheslovanych/Sifrovanych suborov/archivov,

kontrola na zaklade signatur. Vyrobca zaistuje pravidelnu aktualizaciu signatur a pripadne dalSich
definicii pre AV engine.

7. AUTENTIZACIA:

autentizacia klientov vo¢i MS Active directory,

autentizacia klientov voci LDAP serveru (podpora LDAP aj LDAPS),

podpora NTLM v2,

podpora Kerberos,

pravidla pre vynimky z autentizacie na zaklade klientskej IP adresy / siete a cielovej URL,
autentizacia klientov vo¢i lokalnej databaze.

8. AUTORIZACIA:

povolit/zakazat poziadavky na zaklade IP adresy / siete klientov,

povolit/zakazat pozZiadavky na zaklade cielovej URL/URI alebo ich ¢asti,

povolit/zakazat poziadavky na zaklade kategorizacie URL,

povolit/zakazat poziadavky na zaklade hodnotenia reputéacie cielového serveru,

povolit/zakazat poziadavky na zaklade adresy Layer 4 protokolu (napr. metéda CONNECT over
HTTP),

povolit/zakazat poZiadavky na zaklade autentizacie pouzivatela alebo jeho ¢lenstva v skupine v MS
AD,



povolit/zakazat poziadavky na zaklade ¢asovych udajov (¢as, datum, Casové rozmedzie),
povolit/zakazat poziadavky s metédou POST/PUT,

lubovolna kombinacia vyS$Sie uvedenych,

prispdsobenie oznamenia pre pouzivatela (Block / Error / Warning / dalSie informacie stranky).

9. MANAGEMENT:

12.

13.

14.

konfiguracia kazdej proxy tvoriacej HA rieSenie musi byt vzdy synchronizovana s poslednou verziou
zmien,

autentizacia a autorizacia spravcov systému pomocou LDAP, AD alebo RADIUS,

podpora multi factor authentication pre spravcov systému,

min. 2 role pre spravcov systému, (read-write, read-only),

moznost definovat pouzivatelské role pre spravcov systému (RBAC),

aplikovanie konfiguracnych zmien bez vypadku sluzby,

protokol SNMP minimalne vo verzii v2c.

. LOGOVANIE A REPORTOVANIE:

moznost zapnutia debugovacieho rezimu pre pouzivatelské poziadavky,

access log (user and associated requests) - vzdialené logovanie - Syslog UDP, TCP,

podpora tcpdump ndstroja priamo na proxy s moznostou definicie filtrov,

moznost zasielania informacii o stave systému a jeho zmene do syslogu a pomocou SMTP,

report vyuZzivania sluzieb proxy minimalne na zéklade zdroja (IP adresa, pouzivatelské meno), ciela
(URL, kategorie URL) a statusu poziadavky (povolené, blokované, blokované na zaklade ¢oho),
velkosti poziadaviek/odpovedi a dalSich volitelnych parametrov,

podpora auditného logovania pristupu spravcov vratane vykonanych zmien v konfiguracii,
uchovavanie logov pre moznost auditu a tvorby reportov po dobu min 3 mesiacov,

automatické a manudlne generovanie reportov s moznostou nastavenia automatického
opakovania a odosielania pomocou SMTP.

. INSTALACIA:
analyza a dizajn
nasadenie a testovanie
zarackovanie, nakablovanie a ozivenie zariadeni
update OS zariadeni
pripojenie do manazmentu a konfiguracia podla poziadavky objenavatela
ZASKOLENIE:
zaSkolenie 3 administratorov v rozsahu 2 MD na implementovanych zariadeniach
PODPORA VYROBCU
Musi poskytovat podporu vyrobcu 24x7 na obdobie 24 mesiacov od dodania rieSenia
Odstranenie kritickej zavady do nasledujuceho pracovného dna od identifikacie pri¢iny zavady.
Kriticka zavada sa rozumie zavada ked nastane situacia, ktora ma zavazny dopad na prevadzku
alebo bezpecnost rieSenia spocivajuca napriklad v uplnom vypadku sluzby, existencie odhalene;j
bezpeénostnej zranitelnosti, v zlyhani rezimu vysokej dostupnosti.
PODPORA PARTNERA
Musi poskytovat podporu partnera 8x5 v rozsahu 20MD na zazmluvné obdobie, ktoré bude

objendvatel ¢erpat na vyZiadanie



