


















































Druha strana bankovej zaruky za ponuku ¢. 06376-02-0252088
pisomné a) vyhlasenie Obstaravatela, ze sa vzdava narokov na plnenie z tejto zaruky
(dalej len ,Vyhlasenie), b) oznamenie Obstaravatela o (i) uzatvoreni zmluvy
s Uchadzacom alebo inym uchadzaom na prisludnu zakazku , alebo (ii) vyluceni
Uchadzaca z prislusného verejného obstaravania, (iii) o zruSeni prislusného verejného
obstaravania (dalej ktorékolvek z nich aj len ,Oznamenie®), priCom Vyhlasenie alebo
Oznamenie musi byt podpisané statutarnym organom Obstaravatela, ktorého podpis(y)
musi/musia byt overeny/overené bankou Obstardvatela alebo notarom. V pripade
overenia notarom musi byt Banke Obstaravatelova pisomna poziadavka na zaplatenie
alebo Vyhlasenie predlozena/prediozené spolu s originalom alebo notarsky overenou
kopiou Obstaravatelovho platného vypisu z obchodného registra, nie starSieho ako 14
(8trnast) kalendarnych dni. V pripade elektronickej podoby Vyhlasenie alebo Oznamenie
musia byt splnené podmienky uvedené nizsie, alebo

3.) dnom vyplatenia celej zaruénej sumy,
podla toho, ktora zo skuto¢nosti 1.) az 3.) uvedenych vy3&sie nastane skér.

Akékolvek dokumenty, vratane Vasej poziadavky na zaplatenie, Vyhlasenia a Oznamenia,
suvisiace s touto bankovou zarukou nam musia byt doru€ené v listinnej podobe doporuéenou
postou alebo kuriérskoy sluzbou na adresu: UniCredit Bank Czech Republic and Slovakia,
a.s., Bankové zaruky, Zeletavska 1525/1, 140 92 Praha 4 - Michle, Ceska republika. Vasa
poziadavka na zaplatenie ako aj Vyhlasenie alebo Oznamenie nam mdze byt predlozend/-é
aj v _elektronickej forme podpisana/-é kvalifikovanym elektronickym podpisom alebo
kvalifikovanou elektronickou peCatou a doru¢ené do elektronickej schranky UniCredit Bank
Czech Republic and Slovakia, a.s., pobocka zahraniénej banky, Sancova 1/A, 813 33
Bratislava, Slovenska republika.

Tuto bankovu zaruku je mozné uplatnit’ aj po Ciastkach. S kazdou Ciastkou vyplatenou Bankou
v ramci tejto bankovej zaruky sa znizuje zavédzok Banky o vysku rovnajucu sa vyske vyplatenej
Ciastky.

Naroky vyplyvajuce z tejto bankovej zaruky nie je mozné postupit, zalozit ani vinkulovat
v prospech tretich oséb. Tato bankova zaruka sa riadi pravnym poriadkom Slovenskej
republiky. Pripadné spory budu riesené na prislusnom sude v Slovenskej republike.

Tato bankova zaruka je vystavena v elektronickej podobe a podpisana kvalifikovanym
elektronickym podpisom.

S Uctou,

UniCredit Bank Czech Republic and Slovakia, a.s.



UniCredit — Confidential



Ramcova dohoda
o zabezpecdeni licencii Jira a Confluence a poskytnuti implementaénych a konfiguraénych
sluzieb
uzatvorena podla § 269 ods. 2 zakona €. 513/1991 Zb. Obchodny zakonnik v zneni neskorsich
predpisov a podla zakona €. 343/2015 Z. z. o verejnom obstaravani a 0 zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov

ClL I
Zmluvné strany
1. Objednavatel

Obchodné meno: V8eobecna zdravotna poistovna, a.s.
Sidlo: Panoénska cesta 2, 851 04 Bratislava - mestska ¢ast Petrzalka
Zastupeny: Ing. Matus Jurovych, PhD., predseda predstavenstva
Ing. Viktor O¢kay, MPH, podpredseda predstavenstva
ICO: 35937 874
DIC: 20 220 270 40
IC DPH: SK 2022027040
Bankové spojenie:  Statna pokladnica
IBAN: SK47 8180 0000 0070 0018 2424

Zapisany v Obchodnom registri Mestského sudu Bratislava lll, odd.: Sa, vlozka €. 3602/B
Kontaktné osoby:

vo veciach technickych a objednavok:

vo veciach dohody:

(dalej len ,objednavatel*)
a

2. Poskytovatel’
Obchodné meno: IXPERTA s.r.0., organizacna zlozka

Sidlo: Dubravska cesta 4, 841 04 Bratislava

Zastupeny: Mgr. Andrej Kavicky, veduci organizaCnej zlozky

ICO: 48257591

DIC: 4020380364

IC DPH: SK4020380364

Bankové spojenie: UniCredit Bank Czech Republic and Slovakia, a.s.

IBAN: CZ2527000000000513686028

Zapisany v OR Mestského sudu Bratislava lll, oddiel: Po, viozka €.: 2923/B

Kontaktné osoby:
vo veciach technickych a objednavok: Michal Brejka, michal.brejka@ixperta.com
vo veciach dohody: Michal Vyletel, michal.vyletel@ixperta.com

Opravnena podnikat v Slovenskej republike ako organizacna zlozka spolocnosti:

Obchodny nazov: IXPERTA s.r.o. Sidlo spolo&nosti: Lihovarska 1060/12, 190 00 Praha 9, Ceska
republika

ICO: 27599523

Statutarny organ: Pavel Sipr, konatel

(dalej len ,poskytovatel™)

(objednavatel a poskytovatel spolu dalej aj ako ,zmluvné strany")
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CL. 1l
Miesto, éas a vSeobecné podmienky plnenia

3.1. Miestom plnenia je sidlo objednavatela, pokial objednavatel v objednavke neuréi iné miesto
plnenia nachadzajuce sa v Slovenskej republike v zavislosti od povahy plnenia, napr. elektronicky,
vzdialenym pristupom, e-mailom alebo inym vhodnym zabezpeéenym spésobom. Zmena miesta
pinenia podla tohto bodu nema vplyv na cenu plnenia dodaného objednavatelovi.

3.2. PInenie predmetu dohody bude realizované priebezne, na zaklade objednavok objednavatela.
Objednavka musi byt zadana poskytovatelovi pisomnou formou, podpisana za objednavatela
kontaktnou osobou vo veciach technickych a objednavok. Objednavka sa poskytovatelovi dorucuje
v elektronickej forme na e-mailovu adresu kontaktnej osoby vo veciach technickych a objednavok
poskytovatela. Poskytovatel je povinny bezodkladne e-mailom potvrdit prevzatie objednavky na e-
mailovu adresu kontaktnej osoby vo veciach technickych a objednavok objednavatela. Kontaktné
osoby zmluvnych stran vo veciach technickych a objednavok aich e-mailové adresy su uvedené
v Cl. | tejto dohody (dalej len ,kontaktné osoby*).

3.3. Objednavka bude obsahovat rozsah objednaného plnenia a termin dodania objednaného
plnenia. Lehota (termin) plnenia mdéze byt predizena len v pripade obojstrannej pisomnej dohody
zmluvnych stran v pripade, ak nastanu nepredvidatelné prekazky plnenia predmetu dohody. Takuto
dohodu uzatvaraju statutarne organy zmluvnych stran pisomne, priéom dohoda nema charakter
dodatku k tejto dohode.

3.4. Poskytovatel sa zavazuje dodat objednavatelovi plnenie v termine uréenom v objednavke, ak
tato dohoda neustanovuje inak. Ak je lehota (termin) ur€ena v objednavke kratSia ako 10 pracovnych
dni odo dna doruéenia objednavky poskytovatelovi, plati, ze poskytovatel je povinny dodat pinenie
v lehote 10 pracovnych dni odo dna doruéenia objednavky poskytovatelovi.

3.5. Prevzatie riadne avfas dodaného plnenia podla tejto dohody sa potvrdi podpisom
akceptacéného protokolu kontaktnymi osobami obidvoch zmluvnych stran. Povinnou sucastou
akceptaéného protokolu sluzieb, ktorych mernou jednotkou je &lovekohodina (CH) je pracovny vykaz
s uvedenim spotrebovanych CH. Prevzatie plnenia potvrdzuje objednéavatel podpisom svojej
kontaktnej osoby s potvrdenim (oznaCenim) plnenia, ktoré prebera a s uvedenim (oznacenim)
pinenia, ktoré ako vadné neprebera; iba objednavatefom protokolarne prevzaté pinenie sa povazuje
za dodané/poskytnuté. Pre vyluéenie pochybnosti plati, ze poskytovatel je opravneny
objednavatelovi fakturovat iba cenu toho plnenia, ktoré objednavatel prevzal v sulade s
predchadzajucou vetou. Zmluvné strany zhodne konstatuju, ze vlastnicke pravo k hmotnému
substratu, na ktorom je zaznamenané poskytnuté plnenie a/alebo jeho vysledok, prechadza na
objednavatela momentom podpisania akceptaéného protokolu, ktorym prevzal prisludné pinenie.

3.6. V pripade, ak je vysledkom objednanych sluzieb softvér, alebo ak pri poskytovani objednanych
sluzieb vznikne zdrojovy kéd, poskytovatel je povinny pri protokolarnom odovzdavani pinenia podla
predchadzajuceho bodu odovzdat objednavatelovi komentované zdrojové kody, a to na médiu podla
poziadavky objednavatela. Odovzdanie komentovanych zdrojovych kddov podla tohto bodu je
podmienkou prevzatia plnenia objednavatelom.

3.7. Objednavatel nie je povinny prevziat také plnenie, ktoré je poskytnuté vadne. Plnenie je
poskytnuté vadne, najma ak:

a) nie je poskytnuté v sulade s touto dohodou vratane jej priloh a/alebo prisludnou objednavkou,

b) je poskytnuté s inym vysledkom, nez je Specifikované v tejto dohode vratane jej priloh a/alebo

prislusnej objednavke,

) nie je pouzitelné na ucel vyplyvajuci z tejto dohody, a ak taky ucel z tejto dohody nevyplyva,
tak na ucel obvykly,

d) poskytnuté plnenie a/alebo jeho vysledok je zatazeny pravnymi vadami,

e) nie je poskytnuté véas,
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f) vykazuje zjavné vady, t. . nespina vyrobcom deklarované vlastnosti a parametre.

3.8. Objednavatelom podpisany akceptaény protokol je podkladom pre fakturaciu ceny plnenia a
povinnou prilohou kazdej faktury. Poskytovatel je opravneny fakturovat objednavatelovi iba cenu
objednavatelom protokolarne prevzatého plnenia.

3.9. Zmluvné strany zhodne konstatuju, ze vtomto €lanku su uvedené vseobecné podmienky
plnenia. Specifické podmienky plnenia nad ramec véeobecnych podmienok plnenia v tomto &lanku
stanovenych, su pre jednotlivé plnenia podia tejto dohody uvedené v Prilohe &. 1. Pre vylu¢enie
pochybnosti zmluvné strany zhodne uvadzaju, ze $pecifické podmienky pinenia uvedené v Prilohe
€. 1 su pre zmluvné strany zavazné, a poskytovatel sa zavazuje aje povinny ich dodrziavat.
V pripade, ak su vtomto élanku uvedené odlisné podmienky plnenia, ako pre jednotlivé plnenia
ustanovuje Priloha €. 1, maju pre prislusné plnenie prednost ustanovenia uvedené v Prilohe €. 1.

Cl IV
Povinnosti poskytovatela
4.1. Pri plneni zavazkov z tejto dohody je poskytovatel povinny postupovat s odbornou
starostlivostou, bez zbytoéného odkladu oznamovat objednavatelovi vietky skuto€nosti suvisiace s
plnenim predmetu dohody.

4.2. Poskytovatel je povinny zabezpedit dodanie objednaného plnenia vo svojom mene a na svoje
naklady, a s odbornou starostlivostou, priCom zodpoveda za to, ze dodané plnenie nebude v rozpore
s technickymi normami, v8eobecne zavaznymi pravnymi predpismi platnymi v Slovenskej republike
atouto dohodou, ze ho doda bez vad, v objednanej $pecifikacii, v pozadovanom case
a v pozadovanom rozsahu, a v sulade s vlastnostami softvérového vybavenia objednavatela, na
ktorom bude pinenie poskytované, alebo pre ktoré bude uréené, a za podmienok podla tejto dohody,
Prilohy €. 1 a prislusnej objednavky.

4.3. Poskytovatel' je povinny bezodkladne e-mailom informovat objednavatefla o trvalych alebo
prechodnych zmenach kontaktnych oséb uvedenych v Cl. | tejto dohody.

4.4. Poskytovatel sa zavazuje poskytovat objednavateflovi sluzby prostrednictvom oséb, uvedenych
v prilohe €. 5 tejto dohody ,Zoznam expertov“. Tym nie je dotknuté ustanovenie CI. Il bod 2.5. tejto
dohody.

4.5. V pripade potreby zmeny experta v priebehu plnenia predmetu tejto dohody, musi byt tato
zmena odsuhlasena oboma zmluvnymi stranami formou pisomného dodatku k tejto dohode. O
kazdej zmene experta je poskytovatel povinny najneskor do 7 kalendarnych dni pisomne informovat
objednavatela. Ak poskytovatel tento zavazok nedodrzi, povazuje sa to za zavazné porusenie
dohody a objednavatel je opravneny uplatnit si u poskytovatefa zmluvnu pokutu vo vyske 20%
z celkovej ceny objednavky, ktora bol plnena aj prostrednictvom nahradzaného experta.
Objednavatel je opravneny zmluvnu pokutu zapocitat voli splatnej pohladavke poskytovatela.
Objednavatel je opravneny dohodnutu zmluvnu pokutu podfa tohto bodu vyuctovat poskytovatelovi
aj po ukonceni tejto dohody, ak dodatoéne zisti, ze poskytovatel porusil zavazok podra tohto bodu.

CLV
Povinnosti objednavatela
5.1. Objednavatel je povinny poskytnut poskytovatelovi v€as sucinnost, ktoru od neho mozno
spravodlivo pozadovat potrebnu na riadne a v€asné plnenie predmetu dohody. Objednavatel je tiez
povinny v€as oznamovat poskytovatelovi vSetky skutoénosti majuce pre plnenie tejto dohody
zasadny vyznam.

4/60









6.2. Jednotkové ceny za plnenie podla dohody uvedené v bode 6.1.1. az 6.1.5. tohto &lanku, ako aj
spbésob vypoctu jednotkovej ceny podra bodu 6.1.6. tohto élanku, su zhodné s cenami z ponuky
poskytovatela ako uspesdného uchadzaéa, ktorého ponuku prijal objednavatel v zmysle zakona o
verejnom obstaravani a zahriuje vSetky naklady poskytovatela spojené s riadnym plnenim dohody.
Jednotkové ceny su stanovené dohodou zmluvnych stran podla zakona €. 18/1996 Z. z. o cenach v
zneni neskorSich predpisov a vyhlasky Ministerstva financii Slovenskej republiky €. 87/1996 Z. z.

v zneni neskorsich predpisov, ktorou sa vykonava zakon €. 18/1996 Z. z. o cenach v zneni
neskorsich predpisov.

6.3. Objednavatel si vyhradzuje pravo menit rozsah objednavanych licencii a sluzieb, av$ak
maximalne do vysky celkovej ceny za plnenie podla tejto dohody uvedenegj v bode 6.4. tohto élanku.
Jednotlivé plnenia podla tejto dohody budu zmluvné strany realizovat na zaklade samostatnych
objednavok vystavenych objednavatelom. Objednavatel nie je povinny objednat cely rozsah plnenia
podla tejto dohody, t. j. nie je povinny si objednat ziadne plnenie podla tejto dohody. Rozsah
objednavok je vyluéne na rozhodnuti objednavatela; objednavatel nie je povinny vystavit ani jednu
objednavku na plnenie podla tejto dohody.

6.4. Celkova cena za plnenie podla tejto dohody podra Cl. Il bod 2.1. pism. a) az f) v spojeni s bodmi
6.1.1. az 6.1.6. tohto élanku dohody neméze presiahnut sumu (finanény limit):

Cena 1 140 713,46 eur bez DPH (slovom jedenmilionstostyridsattisicsedemstotrinast eur

a StyridsatSest eurocentov),

Sadzba DPH vo vyske 23 %.

Cena 1 403 077,56 eur vratane DPH (slovom jedenmiliénstyristotritisicsedemdesiatsedem eur

a patdesiatsest eurocentov).

(V pripade, Ze poskytovatel nie je platitelom DPH, uvedie len cenu celkom, t. j. cenu vratane DPH
a informaciu, Ze nie je platitelom DPH.)

Celkova cena je suma maximalna a kone¢na a zahfna vSetky naklady a vydavky poskytovatela,
ktoré mu vzniknu v suvislosti s riadnym a v€asnym plnenim dohody. Celkovou cenou sa rozumie
sumar vSetkych penaznych pineni, ktoré budu uhradené objednavatefom poskytovatelovi za pinenia
dodané na zaklade objednavok, vyhotovenych v sulade s touto dohodou. Objednavka bude
vystavena v zavislosti od podmienok, potrieb a strategickych rozhodnuti objednavatela.
Objednavatel nie je povinny vycerpat cely finanény objem uvedeny v tomto bode.

6.5. Ak sa poskytovatel, ktory v Ease uzatvorenia tejto dohody nie je platitelom DPH, stane platitelom
DPH poéas plnenia predmetu dohody, vsetky ceny uvedené v bodoch 6.1. a 6.4. tohto ¢lanku sa
budu povazovat za cenu vratane DPH, a to od vzniku povinnosti poskytovatela odvadzat DPH.

6.6. DPH za plnenie podla tejto dohody bude poskytovatel fakturovat vo vy$ke podla vieobecne
zavéznych pravnych predpisov platnych v ase poskytnutia zdanitelného plnenia. V pripade zmeny
vy$ky sadzby DPH sa nevyzaduje uprava formou dodatku k tejto dohode, ale poskytovatel bude
automaticky uctovat vysku sadzby DPH platnej v ¢ase poskytnutia zdanitefného plnenia.

6.7. V pripade, ak sa po uzatvoreni tejto dohody preukaze, ze na relevantnom trhu existuje cena
(dalej tiez ako ,nizdia cena“) za licencie dodavané podfa tejto dohody a poskytovatel uz
preukazatelne v minulosti za takuto nizSiu cenu také plnenie poskytol, resp. este stale poskytuje,
pricom rozdiel medzi niz§ou cenou a cenou podla tejto dohody je viac ako 5% v neprospech ceny
podla tejto dohody, zavazuje sa poskytovatel poskytnut objednavatelovi pre takého pinenie
objednané po preukazani tejto skutoénosti dodatoénu zfavu vo vyske rozdielu medzi nim
poskytovanou cenou podla tejto dohody a niz§ou cenou.

6.8. V pripade, ak sa po uplynuti 12 mesiacov od nadobudnutia u€innosti tejto dohody, alebo po
uplynuti 12 mesiacov od nadobudnutia uéinnosti dodatku podfa tohto élanku, zmenia cennikové
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ceny licencii, uvedenych v Cl. Il bodu 2.1. pism. b) tejto dohody, o viac ako 10 %, poskytovatel sa
zavazuje s objednavatelom uzavriet dodatok k tejto dohode, predmetom ktorého bude zmena bodu
6.1.2. tohto &lanku tejto dohody v rozsahu zmeny jednotkovej ceny prisludnej licencie, a to tak ze
jednotkova cena licencie bude vypocCitana ako 0% (bude dopinena hodnota % podfa bodu 6.1.2.
tohto ¢lanku) cennikovej ceny prisludnej licencie; celkova cena za plnenie podia tejto dohody,
uvedena v bode 6.4. tohto ¢lanku mdze byt dodatkom navysena v sulade s § 18 ods. 3 pism. b)
zakona o verejnom obstaravani najviac 010 % hodnoty dohody. Poskytovatel je povinny
objednavatelovi pisomne hodnoverne preukazat predmetnu zmeny ceny licencie. Objednavatel nie
je povinny dodatok podla tohto bodu uzavriet. Dodatok podla tohto bodu je mozné uzavriet najviac
raz za 12 mesiacov. Zmluvné strany sa dohodli, ze ak ceny licencii podla tejto dohody nebudu
v cenniku drzitela majetkovych prav ur¢ené v mene EUR, cena licencii, uvedena v cenniku drzitela
majetkovych prav v inej mene ako v mene EUR, bude na uéely dohody o jednotkovej cene licencii
dodatkom podia tohto bodu, ur€ena v mene, uvedenej v cenniku drzitela majetkovych prav pre
prislusné licencie. Zmluvné strany sa zaroven zavéazuju, ze v pripade podla predchadzajucej vety,
predmetnym dodatkom dohodnu mechanizmus prepoétu jednotkovych cien licencii tak, ze ceny
prislusnych licencii na ucel ich uhrady, budu prepo€itané na cenu v mene EUR referenénym kurzom
vyhlasenym NBS alebo ECB v den predchadzajuci driu uskutoénenia uétovného pripadu, teda v den
predchadzajuci dnu prevzatia plnenia dodaného na zaklade tejto dohody v zneni predmetného
dodatku, podpisom akceptaéného protokolu objednavatelom.

6.9. Ak poskytovatel preukaze objednavatelovi, ze prislo k zvySeniu cennikovej ceny ktorejkolvek
licencie, uvedenej v bode 6.1.2. tohto ¢lanku o viac ako 10 % oproti cennikovej cene prislusnej
licencie, uvedenej v bode 6.1.2. tohto ¢lanku, a su¢asne nepride k uzavretiu dodatku za podmienok
podla bodu 6.8. tohto élanku, poskytovatel nie je povinny dodat na zaklade tejto dohody predmetné
licencie objednavatelovi, ak boli objednané po uplynuti 12 mesiacov odo dria nadobudnutia uéinnosti
tejto dohody (teda v takom pripade nepride zo strany poskytovatela nedodanim objednaného
plnenia k poruseniu zmluvnej povinnosti podla tejto dohody).

6.10. Cena za sluzbu technickd podpora ma charakter mesac¢ného pausalu. Mesacny pausal je
celkova cena sluzieb technicka podpora v rozsahu uvedenom v Prilohe €. 1 za jeden mesiac.
Mesaény pausal poskytovatel objednavatelovi fakturuje na zaklade prisludného akceptaéného
protokolu mesaéne pozadu po skonéeni prisludného kalendarneho mesiaca, v ktorom bola sluzba
technicka podpora poskytovana. V pripade, ak poskytovatel zaal s poskytovanim sluzby technicka
podpora neskdr ako v prvy den prisludného kalendarneho mesiaca, alebo ak skoncil s poskytovanim
sluzby technicka podpora skor ako v posledny den prisluéného kalendarneho mesiaca, v takom
pripade je poskytovatel opravneny fakturovat objednavatelovi iba alikvotnu €ast mesaéného
pausalu, zodpovedajicu dizke obdobia v prislusnom kalendarnom mesiaci, po ktoré bola sluzba
technicka podpora poskytovana.

6.11. Zmluvné strany zhodne konstatuju, ze ak ceny licencii podla tejto dohody nebudu v cenniku
drzitela majetkovych prav ur¢ené v mene EUR, cena licencii z cennika drzitela majetkovych prav,
uvedena v inej mene ako v mene EUR, bude na ucely urenia jednotkovej ceny licencii podla bodu
6.1.6. tohto ¢lanku, objednanych objednavatefom na zaklade tejto dohody, prepoéitana na cenu
vmene EUR referenénym kurzom vyhlasenym NBS alebo ECB v den predchadzajuci dnu
uskutoénenia uétovného pripadu, teda v deh predchadzajuci driu prevzatia plnenia dodaného na
zaklade tejto dohody podpisom akceptaéného protokolu objednavatelom.

CL VI
Platobné podmienky
7.1. Poskytovatel je opravneny fakturovat cenu za pinenie v zmysle Cl. VI tejto dohody po jeho
riadnom dodani a prevzati objednavatelom v sulade s prislusnou objednavkou.
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7.2. Fakturu za plnenie predmetu dohody na zaklade objednavky je poskytovatel opravneny vystavit
az momentom prevzatia poskytnutého plnenia a podpisania akceptaéného protokolu kontaktnou
osobou objednavatela podra Cl. lll bod 3.5. tejto dohody, ktory bude povinnou prilohou faktury;
objednavatelom podpisany akceptaény protokol je v sulade s Cl. Ill bodom 3.8. tejto dohody
podkladom pre fakturaciu ceny objednavatelom prevzatych sluzieb a povinnou prilohou faktury.

7.3. Poskytovatel je povinny vyhotovit fakturu najneskér do piateho pracovného dria mesiaca,
nasledujuceho po dni poskytnutia pinenia a bezodkladne ju dorucit objednavatelovi elektronicky na
e-mailovu adresu objednavatela fakturyPC@vszp.sk vo formate PDF. Splatnost faktury je 30
kalendarnych dni odo dha jej preukazatelného doruéenia objednavatelovi. Faktura musi byt
vystavena v sulade s platnymi pravnymi predpismi a touto dohodou. V pripade, ze poskytovatel
predlozi objednavatelovi nespravnu alebo neuplinu fakturu, je objednavatel opravneny mu ju vratit
s pisomnym uvedenim dévodu vratenia, pri€om dnom vratenia nespravnej alebo neuplnej faktury
objednavatelom prestane plynut lehota splatnosti tejto faktury. Poskytovatel je povinny, po doru€eni
vratenej nespravnej alebo neuplnej faktury, dorucit opravenu alebo doplnenu fakturu. Nova lehota
splatnosti zaéne plynut odo dna jej preukazatelného doru€enia objednavatelovi.

7.4. Poskytovatel dava objednavatelovi suhlas na jednostranné zapocitanie akychkolvek splatnych
aj nesplatnych pohladavok objednavatela vocéi vdetkym splatnym aj nesplatnym pohladavkam
poskytovatela (vratane naroku objednavatela z titulu zmluvnych pokut voéi poskytovatelovi).
Poskytovatel nie je opravneny zapocitat svoje pohfadavky voéi pohfadavkam objednavatela, bez
jeho predchadzajuceho pisomného suhlasu.

7.5. Ak je poskytovatel tuzemskym platitefom DPH, cena za plnenie bude uhradena iba na bankovy
ucet, ktory je zverejneny v zozname bankovych uétov zverejnenom na webovom sidle Finanéného
riaditelstva Slovenskej republiky. Poskytovatel je povinny ihned pisomne informovat objednavatela
0 kazdej zmene tohto bankového uctu. Ak poskytovatel, ktory je platitelom DPH, nesplni povinnost
podla § 6 ods. 1,2 a 3 a § 85kk zakona &. 222/2004 Z. z. o dani z pridanej hodnoty v zneni neskorsich
predpisov (dalej len ,zakon ¢. 222/2004 Z. z."), objednavatel je opravneny postupovat v zmysle
ustanovenia § 69c ods. 1 zakona ¢. 222/2004 Z. z., t. j. uhradit sumu vo vySke DPH alebo jej Cast
uvedenu vo fakture poskytovatela na ¢islo uétu spravcu dane vedeného pre poskytovatela podla §
67 zakona ¢&. 563/2009 Z. z. o sprave dani (danovy poriadok) a 0 zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov, pricom objednavatel nie je v omeskani, ak z tohto dévodu
neplni, éo mu uklada dohoda. Poskytovatel v takom pripade nema narok na uhradu prislusnej Casti
faktury zodpovedajucej vyske DPH, na uroky z omeékania ani akékolvek iné sankcie suvisiace s
neuhradenou prislusnou ¢astou faktury.

CL. Vi
Osobitné ustanovenia

8.1. Osobné udaje kontaktnych osdb a 0séb podielajucich sa na plneni predmetu tejto dohody budu
spracuvané za ucelom pinenia tejto dohody, pricom obe zmluvné strany vyhlasuju, ze su opravnené
tieto osobné udaje poskytnut druhej zmluvnej strane. Okrem osobnych udajov podla prvej vety tohto
bodu pri plneni predmetu tejto dohody ziska poskytovatel alebo jeho zamestnanci, respektive
zmluvni partneri pristup k osobnym udajom fyzickych oséb. Podmienky spracuvania osobnych
udajov, prava a povinnosti zmluvnych stran pri spracuvani osobnych udajov, tvoria prilohu &. 6 tejto
dohody.

8.2. Poskytovatel berie na vedomie, ze v ramci pinenia tejto dohody ziska alebo mébze ziskat on
alebo jeho zamestnanci, ¢i zmluvni partneri pristup k dévernym informaciam objednavatela alebo
tretich osob.
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8.3. V suvislosti s realizaciou predmetu dohody si obe zmluvné strany navzajom budu vymienat
déverné informacie, ktoré mézu byt druhou zmluvnou stranou pouzivané vyluéne pre Cinnosti
suvisiace s plnenim predmetu tejto dohody.

8.4. Za ddverné informacie sa podla tejto dohody povazuju osobné udaje, vietky skutoénosti povahy
obchodnej, pravnej, prevadzkovej, technickej, dokumentarnej, informativnej ainej, akokolvek
suvisiacej so zmluvnou stranou, ktoré sa dostanu do dispozicie druhej zmluvnej strany, alebo ak
druha strana ziska vedomost o ich obsahu.

8.5. Zmluvné strany sa zavazuju zachovavat mi€anlivost o dévernych informaciach a zavazuju sa,
ze prijmu v8etky rozumné opatrenia na ochranu dovernych informacii a tieto déverné informacie
budu chranit minimalne v takom rozsahu, v akom chrania vlastné déverné informacie.

8.6. Zmluvné strany sa zavéazuju, ze pisomnosti (vratane pisomnosti v elektronickej podobe),
obsahujuce déverné informacie, ktoré jedna strana poskytuje druhej, nebudu bez vyslovného
suhlasu druhej zmluvnej strany kopirovat, ani ziadnym inym spdésobom rozmnozovat a kedykolvek
ich na poziadanie vratia druhej zmluvnej strane, vratane vietkych kopii alebo opisov, alebo ich na
zaklade poziadavky druhej zmluvnej strany preukazatelne zlikviduju, vratane v8etkych képii alebo
opisov.

8.7. Zmluvné strany sa zavazuju, ze kedykolvek na zaklade ziadosti druhej zmluvnej strany
preukazatelne zlikviduju vdetky pisomnosti (vratane pisomnosti v elektronickej podobe) hou alebo
osobami na jej strane vytvorené, ktoré obsahuju déverné informacie, ktoré jej boli poskytnuté druhou
zmluvnou stranou.

8.8. Zmluvné strany sa zavazuju, ze bez pisomného suhlasu druhej zmluvnej strany neposkytnu
déverné informacie v ziadnej forme tretim osobam, s vynimkou tych svojich zamestnancov,
zastupcov, alebo dalSich oséb v obdobnom postaveni (dalej len ,opravnené osoby"), ktoré s nimi
potrebuju byt oboznamené, aby mohol byt plneny predmet dohody.

8.9. Zmluvné strany sa zavazuju zabezpedit, ze ich opravnené osoby budu zachovavat mi¢anlivost
vo vztahu k dévernym informaciam. Pokial porusi opravnena osoba ktorejkolvek zmluvnej strany
povinnost mi€anlivosti vo vztahu k dévernym informaciam, povazuje sa to za porusenie mi€anlivosti
tejto zmluvnej strany.

8.10. Poskytovatel sa zavazuje, ze zabezpedi dostatoéné pouéenie pre vietky osoby, ktoré sa budu
zucastnovat na plneni predmetu tejto dohody, o podstate ddvernej informacie v zmysle tejto dohody
a prislusnych pravnych predpisov a nevyhnutnosti ich utajenia v sulade s touto dohodou. Splnenie
tejto povinnosti je poskytovatel povinny preukazat, ak ho o to objednavatel poziada.

8.11. Povinnost mi¢anlivosti sa nevztahuje na informacie,

a) ktoré su alebo sa stanu v8eobecne znamymi alebo verejne dostupnymi inak, ako
porusenim povinnosti vyplyvajucich z tejto dohody,

b) ktoré prijimajuca strana dolozi ako informacie fiou legalne vlastnené v ¢&ase ich
poskytnutia alebo ktoré boli prijimajucou stranou nezavisle odvodené a vytvorené bez
vyuzitia dévernej informacie, ktoru tato dostala od poskytujucej strany,

¢) ktoré prijimajuca strana dolozi ako informacie ziskané zakonnou cestou od tretej strany,
ktora ich legitimne ziskala alebo vyvinula, a ktora nema ziadnu povinnost, ktora by
obmedzovala ich zverejiiovanie,

d) ktorych zverejnenie je vyzadované vseobecne zavaznym pravnym predpisov alebo
nariadené rozhodnutim sudu, prokuratury alebo iného opravneného organu verejnej moci,

€) na ktorych poskytnutie tretej strane dala poskytujuca strana strane prijimajucej vopred
pisomny suhlas.
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8.12. Poskytovatel je opravneny pinit predmet tejto dohody aj prostrednictvom subdodavatelov, ktori
musia spinat podmienky pre plnenie predmetu dohody, tykajice sa osobného postavenia a
neexistuju u nich dévody na vyluéenie podla § 40 ods. 6 pism. a) az g) a ods. 7 a8 zakona o
verejnom obstaravani, v sulade s § 41 zakona o verejnom obstaravani. V pripade plnenia predmetu
dohody prostrednictvom subdodavatelov zodpoveda poskytovatel objednavatelovi tak, ako keby
plnil predmet dohody sam. Objednavatel je opravneny od tejto dohody odstupit, ak zisti, ze
poskytovatel zabezpeéuje plnenie predmetu dohody prostrednictvom subdodavatela, ktory nespina
podmienky podla § 41 zakona o verejnom obstaravani, ¢im nie je dotknuty narok objednavatela na
nahradu skody z tohto dévodu vzniknutej. Zoznam subdodavatelov je uvedeny v prilohe €. 4 tejto
dohody ,Zoznam subdodavatelov".

8.13. V pripade, ze niektory zo subdodavatelov nie je v okamihu podpisania tejto dohody znamy a
vstupi do procesu v priebehu plnenia predmetu dohody, resp. sa zmeni niektory zo subdodavatelov
pocas plnenia tejto dohody, alebo sa zmenia udaje, tykajuce sa konkrétneho subdodavatela, musi
byt tdto zmena odsuhlasena zmluvnymi stranami formou pisomného dodatku k dohode. O kazdej
zmene je poskytovatel povinny bezodkladne - najneskér do 7 kalendarnych dni - pisomne
informovat’ objednavatela, pricom je povinny zaroven predlozit objednavatelovi ¢estné vyhlasenie,
Ze subdodavatel, ktorého sa zmena tyka, spiia podmienky pre pinenie predmetu dohody. Ak
poskytovatel tento zavédzok nedodrzi, povazuje sa to za zavazné porusenie zmluvnych podmienok
a poskytovatel je povinny zaplatit objednavatelovi zmluvnu pokutu vo vyske 20% z ceny za cely
predmet plnenia podra Cl. VI bod 6.4. tejto dohody bez DPH. Objednavatel je opravneny zmluvnu
pokutu zapoCitat voéi akymkolvek splatnym inesplatnym pohladavkam poskytovatela.
Objednavatel je opravneny dohodnutu zmluvnu pokutu podla tohto bodu vyuétovat poskytovatelovi
aj po poskytnuti pinenia, ak dodatocne zisti, ze poskytovatel porusil zavazok podla tohto bodu.

8.14. Poskytovatel a jeho subdodavatelia podielajuci sa na plneni predmetu tejto dohody, ak sa na
nich taka zakonna povinnost vztahuje, su v sulade s § 4 zakona €. 315/2016 Z. z. o registri partnerov
verejného sektora a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov (dalej len
,Zakon o registri partnerov verejného sektora®) povinni byt zapisani v registri partnerov verejného
sektora aspon po dobu trvania tejto dohody; za splnenie povinnosti subdodavatelov podfa tohto
bodu zodpoveda objednavatelovi poskytovatel.

8.15. Poskytovatel nie je opravneny postupit akékolvek prava a pohladavky vyplyvajuce z tejto
dohody na tretie osoby bez predchadzajuceho pisomného suhlasu objednavatela. Pravny ukon,
ktorym budu prava a pohladavky postupené v rozpore s tymto bodom, bude neplatny.

Cl. IX
Nahrada skody a sankcie
9.1. Objednavatel ma pravo v pripade omeskania poskytovatela s dodanim objednaného plnenia
v zmysle CI. Il bod 3.4. tejto dohody resp. Prilohy &. 1 a prisludnej objednavky uplatnit si vodi
poskytovatelovi zmluvnu pokutu vo vyske 0,5% z ceny nedodanych poloziek pinenia s DPH za kazdy
zacaty den omeskania.

9.2. V pripade ak poskytovatel nebude z akychkolvek dévodov schopny dodat objednané pinenie,
objednavatelovi je opravneny uplatnit si u poskytovatelfa zmluvnu pokutu vo vyske 10% z celkovej
ceny za plnenie predmetu dohody vratane DPH uvedenej v Cl. VI bod 6.4. tejto dohody. Ak
poskytovatel nedoda omeskané pinenie riadne v $pecifikacii podla tejto dohody, najma Prilohy €. 1
a prisluénej objednavky, ani po poskytnuti primeranej dodatoénej lehoty na plnenie, ma sa za
preukazané, ze poskytovatel nie je schopny dodat objednané pinenie.
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9.3. Ak poskytovatel porusi ktorukolvek svoju zmluvnu povinnost, suvisiacu s ochranou osobnych
udajov, uvedenu v Cl. VIII a prilohe &. 6 tejto dohody, vznikne objednavatelovi pravo uplatnit si u
poskytovatela zmluvnu pokutu v sume 1 000 eur za kazdy jednotlivy pripad porudenia takej
povinnosti.

9.4. Ak poskytovatel porusi ktorukolvek svoju zmluvnu povinnost uvedenu v bode 8.2 prilohy &. 7
tejto dohody, vznika objednavatelovi pravo uplatnit si u poskytovatelfa zmluvnu pokutu vo vyske 1
000 eur za kazdé jednotlivé také porusenie.

9.5. Ak poskytovatel porusi inu svoju zmluvnu povinnost, nez su povinnosti uvedené v bodoch 9.1.
az 9.4. tohto élanku, vznikne objednavatelovi pravo na zmluvnu pokutu v sume 200 eur

a) za kazdy aj zaCaty der omeskania so splnenim takej povinnosti poskytovatela v pripade, ak
je pre splnenie danej povinnosti termin uréeny s presnostou na dni alebo lehota uréena v drioch,
b) za kazdé také porusenie zmluvnej povinnosti poskytovatela, ak pre jej splnenie nie je uréeny

termin ani lehota,
ak sucasne touto dohodou nie je pre také porudenie uréena ina zmluvna pokuta.

9.6. V pripade omeskania objednavatela so splnenim svojho zavazku zaplatit cenu podra Cl. VI a
VIl tejto dohody, je poskytovatel opravneny pozadovat od objednavatela urok z omeskania v zmysle
zakona €. 513/1991 Zb. Obchodny zékonnik v zneni neskorsich predpisov.

9.7. Uplatnenim ktorejkolvek zmluvnej pokuty alebo uroku z omeskania v zmysle tejto dohody nie je
dotknuté pravo poskodenej zmluvnej strany na nahradu vzniknutej $kody v celom rozsahu ani pravo
na uplatnenie dalSej zmluvnej pokuty podla tejto dohody. Objednavatel méze uplathovat nahradu
$kody, zmluvnej pokuty a sankcie kumulativne.

9.8. Objednavatel je opravneny poskytovatelovi fakturovat samostatne zmluvnu pokutu, urok
z omesékania i vzniknutu skodu. Poskytovatel je povinny fakturu uhradit do 21 dni od jej doruéenia.

9.9. Poskytovatel v pravnej pozicii sprostredkovatela zodpoveda za skodu spdsobenu spracuvanim
osobnych udajov, ak neboli spinené povinnosti, ktoré sa pravnymi predpismi o ochrane osobnych
udajov, alebo touto dohodou ukladaju vyslovne poskytovatelovi ako sprostredkovatelovi, alebo ak
poskytovatel ako sprostredkovatel konal nad ramec alebo v rozpore s pokynmi objednavatela ako
prevadzkovatela. Ak poskytovatel ako sprostredkovatel zapojil dalsieho sprostredkovatela a tento
dalsi sprostredkovatel nesplni svoje povinnosti tykajuce sa ochrany osobnych udajov, za skodu
zodpovedaju objednavatelovi spolo€éne a nerozdielne.

9.10. Objednavatel ma pravo na nahradu $kody vzniknutej z povinnosti podat dodato¢né danové
priznanie k dani z pridanej hodnoty a dodatoéného kontrolného vykazu k dani z pridanej hodnoty,
ktora preukazatelne vznikla oneskorenym doruéenim faktury vystavenej s ,prenesenim dariovej
povinnosti“ v zmysle § 69 ods. 12 pism. f) az j) zakona €. 222/2004 Z. z.

9.11. Objednavatel ma pravo aj na nahradu Skody, ktora mu preukazatelne vznikla nesplnenim
vlastnej danovej povinnosti poskytovatela, platitefa DPH, v zmysle § 78 zakona €. 222/2004 Z. z.
anasledne uplatnenim ruc¢enia za dan voli objednavatelovi v zmysle § 69b tohto zakona.
Objednavatel ma zaroven pravo uplatnit u poskytovatela i trovy konania, ktoré mu vzniknu v konani
s prislusnym danovym uradom podla § 69b zakona ¢. 222/2004 Z. z. a z podania dodatoéného
dariového priznania k dani z pridanej hodnoty a dodato¢ného kontrolného vykazu k dani z pridanej
hodnoty.

9.12. Objednavatel je opravneny jednostranne zapocitat svoje pohladavky voéi poskytovatelovi,
ktoré mu vznikli z dévodu uplatnenia ru€enia za dan voci objednavatelovi v zmysle § 69b zakona €.
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222/2004 Z. z., vratane trov konania, ktoré mu vznikli v konani s prislusnym danovym uradom alebo
z dévodu dizného poistného na zdravotné poistenie.

9.13. Objednavatel je opravneny uplatnit si nahradu skody, zmluvné pokuty a sankcie kedykolvek
v priebehu plnenia predmetu dohody, ako aj po zaniku tejto dohody v pripade, ak porusenie
zmluvnych podmienok stanovenych touto dohodou zisti po zaniku tohto zmluvného vztahu.
Objednavatel je opravneny jednostranne zapocitat voci poskytovatelovi svoje pohladavky vzniknuté
z titulu nahrady Skody a/alebo zmluvnej pokuty uplatnenej podra tejto dohody.

9.14. Poskytovatel nie je opravneny bez suhlasu objednavatela jednostranne zapoditat akékolvek
svoje pohladavky voéi objednavatelovi s pohfadavkami objednavatela vyplyvajucimi z tejto dohody.

9.15. Ak nie je spinena povinnost podla § 11 ods. 2 zakona o registri partnerov verejného sektora
alebo ak je partner verejného sektora v omeskani so spinenim povinnosti podla § 10 ods. 2 tretej
vety zakona o registri partnerov verejného sektora, nie je objednavatel v omeskani, ak z tohto
dévodu neplni, ¢o mu uklada dohoda.

9.16. Poskytovatel vyhlasuje, Ze spifia podmienky v silade s § 11 ods. 1 zakona o verejnom
obstaravani. V pripade, ak sa toto vyhlasenie ukaze ako nepravdivé, objednavatel je opravneny od
dohody odstupit, a poskytovatel je povinny nahradit objednavatelovi $kodu, ktora mu tym vznikla.

9.17. Ak objednavatel nevyuzije zakonné pravo v pripadoch uvedenych v zakone o registri partnerov
verejného sektora, a to odstupit’ od tejto dohody v zmysle § 15 ods. 1 zakona o registri partnerov
verejného sektora, ma objednavatel pravo na zaplatenie zmluvnej pokuty od poskytovatela vo vyske
5% z celkovej ceny bez DPH uvedenej v Cl. VI bod 6.4. tejto dohody.

Cl. X
Zodpovednost’ za vady
10.1. Poskytovatel zodpoveda za to, ze objednané plnenie bude dodané v sulade s podmienkami
podla tejto dohody vratane jej priloh, prislusnou objednavkou, v kvalite predpisanej prislusnymi
véeobecne zavaznymi predpismi a technickymi normami.

10.2. V pripade, ze plnenie bude dodané s vadami, aj ked sa vada stane zjavnou az po prechode
nebezpelenstva Skody na plneni, objednavatel je opravneny uplatnit si u poskytovatefa naroky
z vad plnenia.

10.3. Objednavatel je povinny pisomne reklamovat vady dodaného/poskytnutého plnenia
poskytovatelovi do 7 dni po ich zisteni. Oznamenie o vadach dodaného pinenia musi obsahovat’ a)
¢islo dohody/objednavky, b) popis vady alebo popis spdsobu, akym sa vada prejavuje.

10.4. Poskytovatel je povinny v pripade reklamacie zabezpedéit odstranenie vad v lehote 14 dni odo
dna dorucenia reklamacie, a to aj v pripade, ak sa domnieva, ze za reklamované vady nezodpoveda.
V takomto pripade az do doby pravoplatného rozhodnutia sudu o spornej reklamacii znasa naklady
na odstranenie reklamovanych vad poskytovatel.

10.5. V pripade preukazatelne neodstranitelnej vady dodanej polozky plnenia sa poskytovatel
zavazuje dodat objednavatelovi nahradnu polozku plnenia rovnakej $pecifikacie.

10.6. Ak sa poskytovatel dostane do omesSkania s odstranenim vad, objednavatel je opravneny

zabezpedit ich odstranenie sam alebo prostrednictvom tretej osoby. Naklady, ktoré objednavatelovi
vzniknu v suvislosti s odstranovanim vad, si je objednavatel opravneny uplatnit u poskytovatela.
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CL X
Osobitné protikorupéné ustanovenia

11.1. Zmluvné strany sa nesmu dopustit, nesmu schvalit, ani povolit ziadne konanie v suvislosti s
dojednavanim, uzatvaranim alebo plnenim tejto dohody, ktoré by spésobilo, ze by zmluvné strany
alebo osoby ovladané zmluvnymi stranami porusili akékolvek platné protikorupéné véeobecne
zavazné pravne predpisy. Tato povinnost sa vztahuje najmd na neopravnené pinenia, vratane
urychfovacich platieb (facilitation payments) verejnym Cinitefom, zastupcom alebo zamestnancom
organov verejnej spravy alebo blizkym osobam verejnych Cinitelov, zastupcov alebo zamestnancov
organov verejnej spravy.

11.2. Zmluvné strany sa zavazuju, ze neponuknu, neposkytnu, ani sa nezaviazu poskytnut
ziadnemu zamestnancovi, zastupcovi alebo tretej strane konajucej v mene druhej zmluvnej strany,
a rovnako neprijme, ani sa nezaviaze prijat od ziadneho zamestnanca, zastupcu alebo tretej strany
konajucej v mene druhej zmluvnej strany ziadny dar, ani ind vyhodu, & penaznu alebo inu, v
suvislosti s dojednavanim, uzatvaranim alebo plnenim tejto dohody v rozpore s Etickym kdédexom
V8eobecnej zdravotnej poistovne, a.s.

11.3. Zmluvné strany sa zavéazuju bezodkladne informovat druhud zmluvnu stranu, pokial si budu
vedomé alebo budu mat konkrétne podozrenie na korupciu pri dojednavani, uzatvarani alebo pri
pineni tejto dohody.

11.4. V pripade, ze akykolvek dar alebo vyhoda v suvislosti s dojednavanim, uzatvaranim alebo
plnenim tejto dohody je poskytnuty zmluvnej strane alebo zastupcovi zmluvnej strany v rozpore s
tymto &lankom, mdze zmluvna strana od tejto dohody odstupit.

11.5. Zmluvné strany sa zavéazuju dodrziavat apolitickost vo vzajomnom postupe pri uzatvarani
dohody a zakladné moralne a etické hodnoty ustanovené v obsahu Etického kodexu VSeobecnej
zdravotnej poistovne, a.s. V pripade nedodrziavania stanovenych apolitickych, moralnych a etickych
hodnét je zmluvna strana opravnena od tejto dohody odstupit.

CL Xl
Doruéovanie
12.1. Zmluvné strany sa dohodli, ze pisomnosti podla tejto dohody sa doruc¢uju osobne, postou,
kuriérskou sluzbou alebo e-mailom, pokial nie je uvedené v tejto dohode inak. Kazda zo zmluvnych
stran je povinna pisomne informovat druhu zmluvnu stranu o akejkolvek zmene adresy, e-mailu,
alebo kontaktnych udajov.

12.2. Pisomnosti doruéované postou a kuriérskou sluzbou sa doruéuju na adresu sidla zmluvnych
stran uvedenu v Cl. | tejto dohody, na ich dodatoéne pisomne oznamenu adresu podlia bodu 12.1.
tohto ¢lanku alebo na adresu zmluvnej strany evidovanu ako aktualnu v Obchodnom alebo inom
registri vedenom subjektom verejnej spravy.

12.3. Pisomnosti doru¢ované osobne sa povazuju za doruc¢ené v den ich prevzatia, alebo drhom
kedy adresat odoprel prevziat zasielku. Pisomnosti doruc¢ované postou alebo kuriérskou sluzbou sa
povazuju za doruéené v den prevzatia zasielky adresatom, alebo v def ked sa zasielka vratila
odosielatelovi spat ako nedorucenad, aj ked sa adresat o zasielke nedozvedel. S vynimkou faktur,
sa pisomnosti doruc¢ované prostrednictvom e-mailu, povazuju za doruéené nasledujuci pracovny
deni po ich odoslani na e-mailovu adresu druhej zmluvnej strany.
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12.4. Na doru¢ovanie pisomnosti tykajucich sa vzniku, zmeny alebo zaniku tejto dohody alebo
akéhokolvek porudenia tejto dohody sa nepouzije e-mail; pisomnosti podla tohto bodu sa doruéuju
v sulade s bodom 12.2. tohto ¢lanku.

CL. X1l
Ukonéenie dohody
13.1. Tato dohoda zanika uplynutim dohodnutej doby jej platnosti a tginnosti podia Cl. XV bod 15.1.
tejto dohody alebo vy&erpanim finanéného objemu podla Cl. VI bod 6.4. tejto dohody, podra toho,
ktora skutoénost nastane skor.

13.2. Tuto dohodu je mozné ukondit:
a) pisomnou dohodou zmluvnych stran,
b) odstupenim od tejto dohody,
¢) pisomnou vypovedou zo strany objednavatela, s 1-mesaénou vypovednou lehotou, a to aj
bez uvedenia dévodu. Vypovedna lehota zagina plynut prvym driiom kalendarneho mesiaca
nasledujuceho po mesiaci, v ktorom bola doruéena pisomna vypoved druhej zmluvnej
strane.

13.3. Od tejto dohody mozno odstupit, mimo pripadov uvedenych v tejto dohode, aj v sulade
s ustanovenim § 344 a nasl. Obchodného zakonnika. Odstupenie od tejto dohody musi byt druhej
zmluvnej strane doruéené v listinnej podobe a musi v iom byt uvedeny dévod odstupenia.

13.4. Objednavatel je opravneny odstupit od tejto dohody v pripade, ak sa poskytovatel stane
diznikom poistného na zdravotné poistenie vocéi objednavatelovi.

13.5. V pripade, ze po podpise tejto dohody dbjde k zmene skutoénosti, na zaklade ktorych si
objednavatel vykonanie predmetu tejto dohody dohodol (zmena v legislative) méze objednavatel od
tejto dohody odstupit, pricom je povinny tuto skutoénost’ bez zbytoéného odkladu oznamit pisomne
poskytovatelovi.

13.6. V pripade preukazania, ze poskytovatel nie je schopny pinit predmet dohody alebo ho nie je
schopny naplnit v pozadovanej $pecifikacii alebo lehote, objednavatel ma pravo odstupit od tejto
dohody. Ak poskytovatel riadne nedoda objednané pinenie v pozadovanej $pecifikacii, ato ani
v primeranej objednavatefom urcenej dodatoénej lehote, povazuje sa za preukazane, ze
poskytovatel nie je schopny riadne pinit predmet dohody.

13.7. Objednavatel je opravneny odstupit od tejto dohody, ak poskytovatelovi bol ulozeny jeden,
alebo viacero trestov uvedenych v § 10 zakona €. 91/2016 Z. z. o trestnej zodpovednosti pravnickych
o0sbéb a zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.

13.8. Objednavatel ma pravo odstupit od tejto dohody:

a) dnom pravoplatného rozhodnutia registrujuceho organu o vymaze podla § 12 zakona o
registri partnerov verejného sektora,

b) dnhom pravoplatného rozhodnutia registrujuceho organu o pokute podra § 13 ods. 2 zakona
o registri partnerov verejného sektora,

¢) v pripade podstatného porudenia zmluvnych povinnosti poskytovatela,

d) ak je poskytovatel - partner verejného sektora viac ako 30 dni v omeskani so zapisom novej
opravnenej osoby (§ 10 ods. 2 tretia veta zakona o registri partnerov verejného sektora),

e) ak subdodavatelia alebo subdodavatelia podla osobitného predpisu, ktori maju povinnost
zapisovat sa do registra verejného sektora, nie su zapisani v registri partnerov verejného
sektora,
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f) akddjde k vymazu poskytovatela alebo subdodavatela - partnera verejného sektora na navrh
opravnenej osoby pocas trvania dohody z registra partnerov verejného sektora.

Cl. XIv
Vysporiadanie autorskych prav
14.1. Autorskym dielom pre potreby tejto dohody je dielo spinajlce definiciu diela podra zakona &.
185/2015 Z. z. Autorského zakona v zneni neskorsich predpisov vratane poCitaového programu a
vratane databazy podla § 131 Autorského zakona (dalej ako ,autorské dielo®).

11.2. Zmluvné strany sa dohodli, ze ak vysledkom pinenia predmetu dohody zo strany poskytovatela
bude autorské dielo plati, ze odovzdanim autorského diela, a to €i uz protokolarnym alebo faktickym,
udeluje poskytovatel objednavatelovi suhlas podla ustanovenia § 65 a nasl. Autorského zakona na
akékolvek pouzitie takého autorského diela ako celku i jeho jednotlivych &asti vdetkymi znamymi
spésobmi, €o pre zamedzenie pochybnosti zahffia pravo jeho kopirovania, spracovania,
dokonéenia, vytvarania vynatkov, skracovania, predizovania, prekladania, prispésobovania,
modifikovania, upravovania, distribuovania, publikovania a zaélenovania do inych diel ako aj na
dekompilaciu a na véetky dalSie spésoby pouzitia autorského diela uvedené v ustanoveni § 19
Autorského zakon (dalej ako ,licencia“), a to ako objednavatelom osobne, tak aj osobami nim
poverenymi s tym, ze licencia zahfha aj vyslovny suhlas na udelenie sublicencie na pouzivanie
autorského diela pre akékolvek tretie osoby, €i na postupenie licencie na tretie osoby verejnej
spravy. Licencia je vyhradna, udelena v neobmedzenom vecnom, ¢asovom a uzemnom rozsahu, na
celu dobu trvania autorskopravnej ochrany autorského diela v zmysle prisludnych ustanoveni
Autorského zakona. Licencia sa poskytuje bezodplatne. Licenciu nie je mozné vypovedat.
Objednavatel nie je povinny licenciu vyuzit.

14.3. Pri protokolarnom ¢&i faktickom odovzdani plnenia, ktorého suéastou je databaza podla § 135
Autorského zakona, poskytovatel ako zhotovitel databazy bezodplatne prevadza na objednavatela
vietky svoje vyhradné prava zhotovitela databazy podla § 135 ods. 1 Autorského zakona a
objednavatel takto prava zhotovitela databazy prijima.

14.4. Ak pri poskytovani plnenia podla tejto dohody pride spoloénou ¢innostou zamestnancov
poskytovatela a zamestnancov objednavatela k vytvoreniu spoloéného diela podla § 92 Autorského
zakona, zmluvné strany sa dohodli, ze v takom pripade vykonava majetkové prava autora
objednavatel.

14.5. V pripade, ak si akakolvek ftretia osoba, vratane zamestnancov poskytovatela a/alebo
subdodavatelov, uplatni u objednavatela akykol'vek narok proti objednavatelovi z titulu porusenia jej
autorskych prav a/alebo prav priemyselného a/alebo iného dusevného vlastnictva alebo akékolvek
iné naroky v akejkolvek suvislosti s plnenim poskytnutym poskytovatelom podla tejto dohody,
poskytovatel sa zavazuje:
a) bezodkladne obstarat na svoje vlastné naklady a vydavky od takejto tretej osoby
suhlas na pouzivanie jednotlivych pineni dodanych, poskytnutych, vykonanych a/alebo
vytvorenych poskytovatelom, subdodavatelom alebo tretimi osobami pre objednavatela, alebo
upravit jednotlivé plnenie(a) dodané, poskytnuté, vykonané a/alebo vytvorené
poskytovatelom, subdodavatelom alebo tretimi osobami pre objednavatela tak, aby uz dalej
neporusovali autorské prava alalebo prava priemyselného a/alebo iného dusSevného
vlastnictva tretej osoby, alebo nahradit jednotlivé plnenie(a) dodané, poskytnuté, vykonané
a/alebo vytvorené poskytovatelom, subdodavatelom alebo tretimi osobami pre objednavatela
rovnakymi alebo aspon takymi plneniami, ktoré maju aspon podstatne podobné kvalitativne,
operacéné a technické parametre a funkénosti; a
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b) poskytnut objednavatelovi akukolvek a véetku uéinnu pomoc a uhradit akékolvek a
vietky naklady a vydavky, ktoré vznikli/vzniknu objednavatelovi v suvislosti s uplatnenim
vy$sie uvedeného naroku tretej osoby; a

C) nahradit objednavatelovi akukolvek a véetku $kodu, ktora vznikne objednavatelovi v
dosledku uplatnenia vy3$sie uvedeného naroku tretej osoby, a to v plnej vyske a bez
akéhokolvek obmedzenia.

14.6. Objednavatel sa vSak zavazuje, ze o kazdom naroku vznesenom takou tretou osobou v zmysle
predchadzajucich ustanoveni bude bez zbytoéného odkladu informovat poskytovatela, bude v
suvislosti s takym narokom postupovat podla primeranych pokynov poskytovatela a tak, aby sa
predislo vzniku a pripadne zvySeniu §kéd, nevykona smerom k takej tretej osobe ziaden ukon, v
ddsledku ktorého by sa jej postavenie v suvislosti s takym uplatnenim naroku zlepsilo. Objednavatel
je opravneny poskytovatelovi vystavit a po potrebnu dobu udrziavat v platnosti prevoditefnu pinu
moc potrebnu na to, aby sa poskytovatel mohol za objednavatela u¢inne takému naroku branit a s
takou tretou osobou o urovnani sporu rokovat, a aj inak postupovat’ tak, ako je to potrebné v zaujme
ochrany prav oboch stran.

14.7. Ustanovenia tohto ¢lanku dohody zotrvaju v platnosti a u€innosti aj po zaniku tejto dohody, a
to bez ¢asového obmedzenia.

ClL. Xv
Zavereéné ustanovenia
15.1. Tato dohoda sa uzatvara na dobu uréitu 36 mesiacov od nadobudnutia jej u€innosti, alebo do
vy&erpania maximalnej celkovej ceny uréenej v Cl. VI bod 6.4. tejto dohody, podia toho, ktora
skuto€nost’ nastane skér.

15.2. Tato dohoda nadobuda platnost driom jej podpisania opravnenymi zastupcami obidvoch
zmluvnych stran a ucinnost drnom nasledujucom po dni jej zverejnenia v Centralnom registri zmluv
v zmysle § 47a zakona €. 40/1964 Zb. Obcianskeho zakonnika v zneni neskorsich predpisov.

15.3. Tuto dohodu je mozné menit alebo doplnit len formou ocislovanych pisomnych dodatkov
podpisanych obidvoma zmluvnymi stranami, v sulade s § 18 zakona o verejnom obstaravani
a dalsimi platnymi pravnymi predpismi.

15.4. Text tejto dohody, vratane jej priloh a uétovné doklady a ich prilohy budu zhotovené
v slovenskom jazyku. Pisomnosti a komunikacia medzi zmluvnymi stranami tykajuca sa tejto dohody
bude prebiehat v slovenskom jazyku.

15.5. Vztahy medzi obidvoma zmluvnymi stranami vyslovne neupravené v tejto dohode sa riadia
prisluénymi ustanoveniami Obchodného zakonnika a prislusnymi pravnymi predpismi platnymi
v Slovenskej republike.

14.6. Zmluvné strany sa zavazuju riesit pripadné spory prednostne mimosudnou dohodou. Pravne
vztahy vyplyvajuce z tejto dohody sa budu riadit pravnym poriadkom Slovenskej republiky a na
rieSenie pripadnych sporov je prislusny slovensky sud.

15.7. Tato dohoda je vyhotovena v 4 rovnopisoch, z ktorych kazda zmluvna strana po jej podpisani
obdrzi 2 vyhotovenia.

15.8. Neoddelitelnou sucastou tejto dohody su nasledovné prilohy:
Priloha &. 1 — Specifikacia predmetu zakazky pre softvérové rieSenie systému Atlassian
Priloha &. 2 — Akceptaény protokol
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Priloha €. 1

Specifikécia plnenia pre softvérové rieSenie systému Atlassian

Objednavatel je prevadzkovatelom a uzivatelom softvérovych rieSeni Systému Atlassian — nastrojov
Jira aConfluence pre riadenie a sledovanie pracovnych procesov na béaze informaénych
a komunikacnych technologii. V tejto suvislosti vyuziva typy licencii podla tabulky €. 1. Objednavatel
planuje rozsirit nastroje Jira a Confluence pre nové procesy v ramci organizacie, pre ktoré bude

potrebné aj rozsirenie poctu potrebnych licencii.

Tabulka €. 1 — Aktualny stav zakapenych licencii

Objednavatel vyuziva cloudovu indtanciu Jira a Confluence.

Typ licencie

Pocet aktualne zakdapenych licencii

Jira Standard

50

Jira Service Management Premium 10
Confluence Standard 100
Exalate Jira Issue Sync, Automation & More Cloud | 50
Atlassian Guard Standard 100

Specifikacia pInenia (CI. Il bod 2.1. dohody)

A) Migraéné prace

1. Migraéné prace z cloudového rieSenia do on-premise rieSenia Confluence

Aktualny stav Confluence v Cloudovom rieseni

Pocet stranok ~500
Pocet space ~10
Pocet aktualnych uzivatelov ~100
Pocet templates ~20
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V ramci Confluence cloud su aktualne vyuzivané aj $pecifické funkcionality, ktoré nie su vo verzii
Data Centrum dostupné — Whiteboards a Databases.

Poskytovatel je povinny v ramci migracnych prac:

a)

b)

C)
d)

9)
h)

i)
)
K)

1)

V spolupraci s objednavatelom si odsuhlasit technicku architekturu on-premise rieSenia
nastroja Confluence. V on-premise architekture je poskytovatel povinny implementovat rieSenie
vo vysokej dostupnosti cez 2 datové centra, ktoré su v sprave objednavatela a su vzdialené
15km od seba. Objednavatel poskytne potrebnu infrastrukturu. V on-premise architekture je
poskytovatel povinny vybudovat aj 1 testovacie prostredie, ktoré objednavatel nepozaduje
navrhnut a implementovat vo vysokej dostupnosti. Tzn., ze objednavatel pozaduje 2 prostredia:
produkéné a testovacie. Objednavatel poskytne potrebnu infrastrukturu.

Implementovat na zaklade odsuhlasenej technickej architektury néastroj Confluence do
prostredia objednavatela. Objednavatel poskytne potrebnu infrastrukturu.

Dodat prevadzkovu a pouzivatelsku priruéku.

V spolupraci s objednavatelom implementovat plan zalohovania do zalohovacieho nastroja IBM
Spectrum Protect, ktorym objednavatel disponuije.

V spolupraci s objednavatelom vypracovat plany obnovy pre nastroj Confluence a Jira.
Migrovat uzivatelské ucty v ramci Confluence. Uzivatelské ucty (poskytovatelia) je potrebné
migrovat’ z lokalnej cloudovej databazy Confluence do Confluence on-premise.

Prepojit Confluence Data Center s Microsoft Entra ID (objednavatel disponuje Microsoft Entra
ID (pbvodne Azure Active Directory).

Prepojit systém Confluence v on-premise rieSeni so systémom Jira v on-premise rieseni
(objednavatefl v aktualnej konfiguracii vyuziva automatizované zakladanie stranok v nadvaznosti
na zmenu stavu issue v systéme Jira. Toto je realizované automatizaciou prevolavajucou API
Confluence, kde ddjde k vytvoreniu stranky na zaklade template vo vopred definovanej
Strukture).

Migrovat vyuzivané Confluence stranky podla aktualneho stavu.

Migrovat vyuzivané Confluence space podla aktualneho stavu.

Migrovat pouzivané pluginy tretich stran podia aktualneho stavu a podla dostupnych moznosti
daného pluginu pre migraciu do on-premise rieSenia.

Migrovat pouzivané pluginy tretich stran podfa aktualneho stavu.

m) Migrovat vyuzivané templates podfa aktualneho stavu.

2. Migra¢né prace z cloudového rieSenia do on-premise rieSenia Jira

Aktualny stav Jira v Cloudovom rieseni

Poéet projektov ~5

Pocet issues ~600

Poéet aktualnych uzivatelov ~50

Pocet pluginov tretich stran 3 Workflow wizard, Exalate Connector for Jira
k migracii

Poéet Workflow 15 Priemerny pocet transakcii je 10
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a) Skolenia novych a existujicich uzivatelov na zakladné funkcionality nastrojov Jira
a Confluence, ako je zadavanie tiketov, vyhladavanie zadanych tiketov, spustenie Statistickych
zostav a pod. Skolenia mézu byt dodané formou videonavodov. Videonavody musia byt
revidované a aktualizované min. 1x za 12 mesiacov.

b) Riesenie skutoénych alebo domnelych problémov a chyb funkénosti dodanych systémov (dalej
suhrnne aj ako ,incident”) a telefonické a e-mailové poradenstvo (konzultacie) . Telefonické a e-
mailové poradenstvo predstavuje poskytovanie informacii, rad, ¢&innosti a konzultacii,
poskytnutych s ciefom vyriesit vzniknuty incident v aplikacii pouzivanej objednavatelom, alebo
v spracovavanych udajoch. Poskytovatel sa zavézuje poskytovat uréenym zamestnancom
objednavatela asistenciu v rieSeni a zdokumentovani kazdodennych operativnych uloh a v
zdielani a udrzbe informacii spojenych s riedenim servisnych poziadaviek a poskytovat délezité
informacie pre planovanie servisnych zasahov, ich vyhodnocovanie, riadenie priorit a
komplexné rieSenie servisnych timov. Vramci telefonického a e-mailového poradenstva
poskytovatel poskytuje aj konzultacie suvisiace s rozvojom a profylaxiou. Pri poskytovani
telefonického a e-mailového poradenstva sa poskytovatel zavazuje dodrziavat nasledovné
podmienky:

i. doba prevadzky: 8 hodin kazdy pracovny den od 8:00 hod. do 16:00 hod. (t. j. mimo
sobdt a dni pracovného pokoja v Slovenskej republike),

ii. poskytovatel zabezpedéi pristup uréenych zamestnancov objednavatela podla prilohy
¢. 3 tejto dohody ,Zoznam opravnenych oséb“ (dalej ako ,Priloha & 3 do
elektronického tiketovacieho nastroja poskytovatela v rozsahu 24 hodin 7 dni
v tyzdni,

iii. zabezpeéi e-mailovu podporu prostrednictvom e-mailovych adries poskytovatela
uvedenych v Prilohe €. 3, a to s reakciou do 240 minut pocas doby prevadzky od
doruéenia e-mailovej poziadavky objednavatela na podporu,

iv. telefonicka podpora vratane spéatného volania poskytovatela objednavatelovi
v pripade nezastihnutia poskytovatela,

v. v pripade nahlasenia chyby od 16:00 hod. do 24:00 hod. alebo po€as sobdt a dni
pracovného pokoja v Slovenskej republike sa za zaciatok plynutia reakénej doby
povazuje ¢as 8:00 hod. prvého pracovného dna nasledujuceho po dni, v ktorom bola
nahlasena chyba. V pripade nahlasenia chyby poéas pracovného dria od 00:00 hod.
do 8:00 hod. sa za zaciatok plynutia reakénej doby povazuje ¢as 8:00 hod. tohto
pracovného dia.

¢) pripravu a dodanie planov zalohy a obnovenia obsahu a nastaveni, tzv. ,disaster recovery” pre
nastroje Confluence a Jira on-premise verzii, vratane ich testovania. Planovanie zaloh
objednavatel pozaduje automatické nastavenie a spustanie v definovanych ¢asoch.

d) profylaxia a konfiguracia nastavenia:

e monitoring aplikacie - vypublikovat monitorovacie body, ktoré budu zavedené do centralneho
monitoringu objednavatefa (Zabbix) na délezitych uzloch aplikacie so stavom bezi/nebezi
resp. metrika s popisom parametrov,

o aktualizacia aplikacie minimalne 1x za 3 mesiace ak su dostupné (vr. v€asnych
bezpeénostnych upgrade),

o kontrola aplikaénych logov a v€asné rieSenie potencialnych problémov,

e maintenance softvérovych licencii objednavatela, nadobudnutych objednavatelom na
zaklade tejto dohody (dalej ako ,maintenance”): Maintenance predstavuje update
(aktualizacia) a upgrade (nova verzia) prostrednictvom ich spristupnenia objednavatelovi,
ako aj spristupnenie suvisiacej aktualizacie pouzivatelskej a prevadzkovej priruky. Pre
vylu€enie pochybnosti, sluzba maintenance pre nastroj Confluence zahifia moznost
stahovat a pouzivat nové verzie poskytnutych produktov vratane zmenenej alebo novej
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dokumentacie. Objednavatel je opravneny pouzivat vSetky aktualizacie a nové verzie
vydané pocas platnosti licencii dodanych na zaklade tejto dohody,

o zabezpeéenie bezpelnostnych poziadaviek autentifikacie a autorizacie, aby mali pristup k
uréitym funkciam a udajom systému len opravneni pouzivatelia,

o zabezpeéenie udajov prenasanych medzi pouzivatelmi a serverom, ako aj udajov ulozenych
na serveri prostrednictvom Sifrovania,

e poskytovanie aplikatného programového rozhrania (APl) a podpora integracie s inymi
systémami a aplikaciami,

e implementaciu a komunikaciu v slovenskom jazyku,

e spolupracu s objednavatelom pri vypracovani navrhov zalohovania aobnovy nastroja
a v8etkych konfiguracii pre riesenie disaster recovery.

Poskytovatel je povinny vzdy pred publikovanim aktualizacie, novej verzie a bezpeénostnych
zaplat informovat objednavatela o aktualizacii, novej verzii a bezpeénostnej zaplate poskytnut
objednavatelovi vdetku sucinnost pri ziskavani a nasadzovani takych aktualizacii,novych verzii
a bezpeénostnych zaplat u objednavatela, a to bez zbytotného odkladu od publikovania
aktualizacie,novej verzie a bezpeénostnych zaplat.

Specifické podmienky plnenia - servisna podpora

1. Zmluvné strany sa dohodli na nasledovnych podmienkach poskytovania sluzby servisna podpora:
1.1. Poskytovatel je povinny do 10 dni od doruéenia prvej objednavky objednavatela na
poskytovanie sluzby servisna podpora, zabezpelit pre objednavatela pristup k elektronickému
tiketovaciemu nastroju poskytovatela (dalej ako ,service desk®), ktory bude sluzit na evidenciu
hlaseni incidentov a poziadaviek objednavatela (dalej suhrnne aj ako ,poziadavky*), a to tak, ze pre
objednavatelom uréenych zamestnancov objednavatela vytvori a poc¢as celej doby u€innosti dohody
bude udrziavat’ aktivnymi pristupy do service desku. Ur¢enymi zamestnancami pre ucely zriadenia
pristupov do service desku su opravnené osoby uvedené v Prilohe €. 3.

1.2. RieSenie incidentov bude zabezpelované prostrednictvom telefonického a e-mailového
poradenstva, av pripade nevyhnutnosti po odsuhlaseni objednavatefom prostrednictvom
servisného zasahu pracovnika poskytovatela vzdialenym pristupom alebo osobnou pritomnostou
u objednavatela.

1.3. V pripade nedostupnosti service desku je mozné zadat poziadavku v ramci sluzby servisna
podpora telefonicky urCenej opravnenej osobe poskytovatela uvedenej v Prilohe & 3 alebo
prostrednictvom e-mailu alebo telefonicky na kontakiné udaje oznamené na ten ucel
objednavatelovi. Poskytovatel je povinny obratom elektronicky potvrdit objednavateflovi prijatie
poziadavky v service desku. V pripade, ze nie je mozné prijatie potvrdit elektronicky, poskytovatel
e-mailom alebo telefonicky potvrdi opravnenej osobe objednavatela uvedenej v Prilohe €. 3 prijatie
poziadavky. Nasledne po sfunkéneni service desku bude poziadavka poskytovatelom zaznamenana
do service desku. Poziadavky zadané do service desku sa povazuju za doruené poskytovatelovi
momentom ich zadania objednavatefom. Poziadavky zadané telefonicky alebo e-mailom sa
povazuju za doruéené poskytovatelovi momentom ich potvrdenia poskytovatelom; takto zadané
poziadavky je poskytovatel povinny potvrdit do 24 hodin od ich zadania objednavatelom, inak sa po
marnom uplynuti 24 hodin od ich zadania povazuju za doruéené poskytovatelovi.

1.4. Uroven &erpania sluzby servisna podpora preukazuje poskytovatel formou vypisu vykonanych
¢innosti za kalendarny mesiac zaznamenanych v service desku, ktory bud zasle objednavatelovi do
5 dni od skonéenia predchadzajuceho kalendarneho mesiaca alebo umozni, aby mal objednavatel
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vypis k dispozicii v service desku. Vypis vykonanych €innosti za kalendarny mesiac zaznamenanych
v service desku musi obsahovat’

- zoznam objednavatelom nahlasenych poziadaviek;

- datum a ¢as dorucenia poziadavky;

- reakénu dobu a dobu vyriesenia;

- datum a opis vykonanych &innosti;

- pocet CH spotrebovanych poskytovatelom pri poskytovani sluzieb servisnej podpory celkom
av &leneni podet CH spotrebovanych pri rieSeni incidentov apocet CH spotrebovanych na
rozvojovych konzultaciach.

2. Na ucely poskytovania servisnej podpory sa incidenty delia do nasledujucich kategérii a vztahuju
sa len na konfiguracie, kéd a update/upgrade dodané poskytovatelom:
a) Incident kategérie A —vyskytuje sa kriticka funkéna vada systému znemoznujuca jeho &innost’
b) Incident kategérie B - funkénost je vo svojich funkciach znizena tak, ze tento stav obmedzuje
alebo ohrozuje beznu prevadzku objednavatela;
¢) Incident kategérie C - ostatné drobné incidenty, ktoré nespadaju do kategérie incidentov A a
B.
2.1. Kategériu incidentu uruje poskytovatel. O ureni kategérie incidentu je poskytovatel povinny
objednavatela bezodkladne informovat, a to bud’ prostrednictvom service desku alebo e-mailom.
2.2. Nahlasené incidenty sa budu riesit nasledovne:
a) v pripade nahlasenia incidentu poskytovatelovi, ak ide o incident kategoérie A, je poskytovatel
povinny prostrednictvom 0sdb, uvedenych v Prilohe €. 5 dohody ,Zoznam expertov® zaéat
proces riesenia incidentu bez zbytoéného odkladu, maximalne do 4 hodin a odstranit definovany
incident, pokial sa jedna o incident spdsobeny poskytovatelom alebo nespravnou konfiguraciou
systému najneskér do 48 hodin od doruéenia hlasenia incidentu.
b) v pripade incidentu kateg6rie B, poskytovatel zaéne proces riedenia incidentu maximaine do
4 hodin od doruéenia poziadavky o incidente a odstrani definovany incident, pokial sa jedna
o incident spésobeny poskytovatefom alebo nespravnou konfiguraciou systému, najneskér do
3 pracovnych dni od doruéenia hlasenia incidentu.
) v pripade incidentu kategorie C, poskytovatel zaéne proces rieSenia incidentu maximalne do
4 hodin od doruéenia poziadavky o incidente a odstrani definovany incident, pokial sa jedna
o incident spésobeny poskytovatefom alebo nespravnou konfiguraciou systému, najneskér do
5 pracovnych dni od doruéenia hlasenia incidentu.
2.3. Poget CH spotrebovanych poskytovatelom v ramci kalendarneho mesiaca je povinny sledovat
poskytovatel a spristupnit ho nasledovanie objednavatelovi. Ak poskytovatel poskytne
objednavatelovi sluzbu servisna podpora nad ramec mesaéného fondu, nie je opravneny
objednavatelovi ¢innosti vykonané nad ramec mesac¢ného fondu uétovat.

D) Sluzba rozvoja

1. Sluzba rozvoja spo€iva v €innostiach suvisiacich s vytvaranim novych funkcionalit, upravou
existujucich funkcionalit, migraciou funkcionalit zo starych nastrojov objednavatela, a servisnou
podporou, vztahujucimi sa na pouzivanie a funkénost nad ramec sluzby servisnej podpory, a to
podla poziadaviek objednavatela, uvedenych v prislusnej objednavke.

2. Zmluvné strany sa dohodli na nasledovnych podmienkach poskytovania sluzby rozvoja:

2.1. Zmluvné strany sa dohodli, Ze mernou jednotkou poskytovanych sluzieb rozvoja je CH.
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2.2. V pripade, ak objednavatel nie je schopny sam uréit pracnost objednavanej sluzby rozvoja,
bude sa poskytovanie sluzieb rozvoja riadit nasledovnym procesom:

a) objednavatel poskytovatelovi pisomne predlozi poziadavku na poskytnutie sluzby rozvoja s
opisom ¢innosti a/alebo jej vysledku,

b) na zaklade poziadavky na poskytnutie sluzby rozvoja, poskytovatel zavédzne stanovi
pracnost realizacie v CH a do 5 pracovnych dni o nej pisomne informuje objednavatela;
poskytovatel je povinny pisomne upozornit objednavatela na mozné negativhe dopady
objednavatelom pozadovaného pinenia,

c) v pripade, ak sa tak objednavatel rozhodne, vystavi objednavku na poskytnutie sluzby
rozvoja v CH, v ktorej uvedie &innost a/alebo vysledok servisnej podpory, cenu objednanej
sluzby rozvoja a termin jej dodania.

2.3. Pre vylu¢enie pochybnosti plati, ze objednavatel je opravneny vystavit objednavku na
poskytnutie sluzby rozvoja bez dodrzania procesu podla bodu 2.2. tohto pismena D).

2.4. Poskytovatel je povinny zaéat poskytovat objednanu sluzbu rozvoja v lehote alebo v termine
uréenom v objednavke, alebo v lehote do 1 pracovného dnia odo dnia doruéenia objednavky, ak nie
je v objednavke uréeny ziadny termin pinenia.

E) Skolenie

Sluzbu Skolenie sa poskytovatel zavazuje poskytovat ako Skolenia pouzivatelov s vy$Sim typom
opravnenia — administratorské skolenie.

Poskytovatel poskytne navrh spésobu Skolenia pouzivatelov s vy$Sim typom opravnenia - napr.
administratora projektu, spravcu systému atd. Tito pouzivatelia mézu mat urcité typy opravneni a
musia pocas Skolenia pochopit, aké typy zasahov su im povolené a aké zodpovednosti su na nich
delegované.

Skolenie musi minimalne obsahovat:

Skolenie obsluhy pre nastroje Atlassian — Jira a Confluence:
Obsah Skolenia musi byt minimalne v rozsahu:

o zameranie na zakladné administratorské vedomosti

o manazment uctov, opravneni avSeobecné zabezpelenie bezpecCnosti, zamerané na
pochopenie moznosti, nastavenie opravneni, auditovanie a zodpovednosti

integracia, vSeobecny debugging problémov, moznosti komunikacie apod.(zamerané na
rieenie beznych problémov, s ktorymi sa najCastejsie stretavame)

O

o dohlad, konzultacia a navrh rieSenia problémov administratorov pre vyrie$enie poziadaviek
o zalozenie projektu / space
o optimalizacie a zakladanie custom fieldov
o sprava schém na réznych miestach systému
Poskytovatel sa zavazuje dat $kolenym pouzivatelom zakladné manualy v slovenskom jazyku:
o navod na zalozenie projektu/space
o navody pre optimalizaciu a zakladanie custom fieldov
o navody na spravu schém na réznych miestach systému
o navod na spravu uzivatelskych uétov, licencii a skupin
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F) Nepomenované licencie pre nastroje Atlassian
Dodanie licencii v rozsahu podla aktualneho platného cennika Atlassian okrem licencii uvedenych
v tabulke &. 2 bodu B) tejto prilohy resp. v Cl. VI bode 6.1.2. dohody.

Objednavatel pozaduje podla tohto bodu dodat licencie pre nastroje Atlassian, ktoré nie su uvedené
v tabulke €. 2 bodu B) tejto prilohy a objednavatel v ¢ase implementacie réznych procesov do
nastrojov Atlassian ich identifikoval ako potrebné k implementacii procesov a nie je mozné proces
implementovat pomocou licencii a ich funkénosti uvedenych v tabulke €. 2 bodu B) tejto prilohy resp.
v Cl. VI bode 6.1.2. dohody.

Nadobudacia cena za nadobudnutie nepomenovanych licencii pre nastroje Atlassian bude
objednavatelom hradena z celkového finanéného limitu, uvedeného v Cl. VI bode 6.1.6. dohody.

Zmluvné strany pre vylucenie pripadnych pochybnosti sa dohodli, ze poskytovatel nie je opravneny
pozadovat od objednavatela v zmysle podla tohto bodu akékolvek dalSie poplatky.
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Priloha €. 3
Zoznam opravnenych oséb

Poskytovatel’:

Rola Kontakt

Opravnena osoba pre plnenie podla &l. Il bod 2.1 pism.
a) Zmluvy

Opravnena osoba pre plnenie podla &l. Il bod 2.1. pism.
b) Zmluvy

Opravnena osoba pre plnenie podfa &l. Il bod 2.1. pism.
¢) Zmluvy

Opravnena osoba pre plnenie podfa &l. Il bod 2.1. pism.
d) Zmluvy

Opravnena osoba pre plnenie podfa &l. Il bod 2.1. pism.
e) Zmluvy

Opravnena osoba pre plnenie podfa &l. Il bod 2.1. pism.
f) Zmluvy

Opravnena osoba pre prijimanie a riedenie reklamacii I
podla &l. X Zmluvy (uplatfiovanie vad)
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Objednavatel

Rola Kontakt

Opravnena osoba pre plnenie podfa &l. Il bod 2.1 pism.

a) Zmluvy Menq:
e-mail:
Telefén:
web:

Opravnena osoba pre plnenie podfa &l. Il bod 2.1. pism.

b) Zmluvy Menq:
e-mail:
Telefén:
web:

Opravnena osoba pre plnenie podla &l. Il bod 2.1. pism.

¢) Zmluvy Menq:
e-mail:
Telefén:
web:

Opravnena osoba pre plnenie podfa &l. Il bod 2.1. pism.

d) Zmiuvy Meno:
e-mail:
Telefén:
web:

Opravnena osoba pre plnenie podfa &l. Il bod 2.1. pism.

e) Zmluvy Menq:
e-mail:
Telefén:
web:

Opravnena osoba pre plnenie podfa &l. Il bod 2.1. pism.

f) Zmluvy Menq:
e-mail:
Telefén:
web:

Opravnena osoba pre prijimanie a rieSenie reklamécii

podla &l. X Zmluvy (uplatfiovanie vad) Menq:
e-mail:
Telefén:
web:
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Priloha €. 5

Zoznam expertov

Michal Brejka — Projektovy manazér
Jan Zitka — Atlassian konzultant

Eduard Farkas — Atlassian konzutlant
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Priloha €. 6

Podmienky spracavania osobnych udajov, prava a povinnosti zmluvnych stran pri
spracuvani osobnych udajov

Clanok |
Spracuvanie osobnych udajov a poverenie sprostredkovatel'a

1. V zmysle Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych o0séb pri spracuvani osobnych udajov a o volnom pohybe takychto udajov
v konsolidovanom zneni (dalej len ,GDPR") a zakona €. 18/2018 Z. z. o ochrane osobnych udajov
a o0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov (dalej len ,zakon o ochrane
osobnych udajov”), (GDPR a zakon na ochranu osobnych udajov spolu dalej len ako ,pravne
predpisy o ochrane osobnych udajov) je objednavatel prevadzkovatelom spracuvania osobnych
udajov (d'alej ako ,Prevadzkovatel”) a poskytovatel je poverenym sprostredkovatelom spracuvania
osobnych udajov (dalej ako ,Sprostredkovatel™).

2. Sprostredkovatel je opravneny zacat spracuvat osobné udaje najskér v den nadobudnutia
ucinnosti tejto dohody a iba po dobu uéinnosti tejto dohody. Zmluvné strany zhodne konstatuju, ze
tam, kde je plnenie povinnosti Sprostredkovatela podla tejto Prilohy €. 6 ohrani€ené ucinnostou tejto
dohody plati, ze Sprostredkovatel je povinny plnit povinnosti podla tejto Prilohy €. 6 aj po zaniku
uéinnosti tejto dohody az do splnenia poslednej objednavky, ktora mu bola na plnenie podla dohody
Prevadzkovatelom ako objednavatelom zadana.

3. Prevadzkovatel tymto poveruje Sprostredkovatela spracuvanim osobnych udajov:

v informaénom systéme: IS JIRA - ticketovaci nastroj Prevadzkovatela (dalej len informacny
systém?*).

4. Predmetom spracuvania su osobné udaje spristupnené Sprostredkovatelovi Prevadzkovatelom,
ato

Meno, priezvisko, titul, osobné &islo zamestnanca, teleféonne islo, e-mailova adresa, identifikator,
mobilného zariadenia, IP adresa zariadenia, logy

Spracuvané osobné udaje nie su osobitnou kategbriou osobnych udajov.
5. Ugelom spracUvania osobnych Udajov Sprostredkovatefom je: plnenie predmetu dohody
Sprostredkovatelom.
6. Kategbrie dotknutych o0s6b su:  zamestnanci Prevadzkovatela (vratane zamestnancov
pracujucich na zaklade dohéd o pracach vykonavanych mimo pracovného pomeru, zmluvni partneri
Prevadzkovatela typu fyzicka osoba — nepodnikatel.
7. Sprostredkovatel nesmie spracuvat osobné udaje v ziadnom inom informaénom systéme, iba
v tom, ktory je uréeny v tejto prilohe €. 6 dohody (dalej ako ,Priloha €. 68) a nesmie vyhotovovat ani
ziadne kbpie osobnych udajov v elektronickej ani v listinnej podobe.
8. Zoznam povolenych operacii s osobnymi udajmi pre Sprostredkovatela:

vyhladavanie

prehliadanie

vyuzivanie
9. Prevadzkovatel vyhlasuje, ze pri vybere Sprostredkovatela postupoval v sulade s ¢l. 28 ods. 1
GDPR.
10. Sprostredkovatel vyhlasuje, ze prijal so zretelom na najnovsie poznatky, naklady na vykonanie
opatreni, povahu, rozsahu, kontext aucéely spracuvania, ako aj na rizikd s réznou
pravdepodobnostou a zavaznostou pre prava a slobody dotknutych osdb, primerané technické a
organizaéné opatrenia s cielom zaistit uroven bezpeénosti primeranu tomuto riziku v rozsahu
uvedenom v &lanku 1V bod 1. tejto Prilohy €. 6.
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Clanok li
Prava a povinnosti Prevadzkovatel'a

Prevadzkovatel je opravneny vydavat Sprostredkovatelovi pokyny tykajuce sa spracuvania
osobnych udajov podrla tejto Prilohy €. 6.

Prevadzkovatel je opravneny na vykon auditu alebo kontroly u Sprostredkovatela.
Prevadzkovatel oboznami Sprostredkovatela s prijatymi internymi predpismi Prevadzkovatela,
ktoré prijal za uéelom stanovenia podmienok spracuvania osobnych udajov dotknutych oséb,
pokial sa dotykaju povinnosti Sprostredkovatela podla tejto Prilohy €. 6.

Clanok Il
Prava a povinnosti Sprostredkovatel'a

Sprostredkovatel sa zavazuje spracuvat osobné udaje dotknutych osdb len spdésobom a za
podmienok stanovenych v tejto Prilohe €. 6, a v sulade s pravnymi predpismi na ochranu
osobnych udajov.

Sprostredkovatel sa zavazuje a je povinny:

a)

b)

d)

spracuvat osobné udaje v mene Prevadzkovatela vyluéne na uéel stanoveny v &lanku | tejto
Prilohy €. 6 avykonavat iba tie ukony, ktoré mu dohoda, tato Priloha €. 6 alebo pokyny
Prevadzkovatela ukladaju a iba v rozsahu nevyhnutnom na dosiahnutie uéelu spracovania
v sulade s touto Prilohou €. 6 a s predpismi na ochranu osobnych udajov. Sprostredkovatel
nie je opravneny spracuvat akékolvek osobné udaje dotknutych 0séb, na ktorych spracuvanie
sa vztahuje tato Priloha &. 6, na vytvaranie vlastnych databaz alebo pre svoje dalSie
komeréné/nekomeréné vyuzitie, ak vo vztahu k tymto osobnym udajom vo vlastnom mene
a na vlastnu zodpovednost ako prevadzkovatel v zmysle €l. 4 bod 7 GDPR sam nestanovi
ucel a prostriedky ich spracuvania;

postupovat pri spracuvani osobnych udajov podla tejto Prilohy €. 6, pravnych predpisov na
ochranu osobnych udajov, dalSich v8eobecne zavaznych pravnych predpisov, internych
predpisov Prevadzkovatela, s ktorymi bol Sprostredkovatel preukazatelne oboznameny, a
podla dalSich pokynov Prevadzkovatela; a to aj vtedy, ak ide o prenos osobnych udajov do
tretej krajiny alebo medzinarodnej organizacie. Pod pokynom Prevadzkovatefa sa rozumie
Prevadzkovatefom dany pisomny pokyn, ktory méze mat ako listinnu, tak i elektronicku
podobu. Sprostredkovatel je povinny informovat bez zbytoéného odkladu Prevadzkovatela,
ak ma za to, ze sa pokynom Prevadzkovatela porusuju pravne predpisy na ochranu osobnych
udajov;

zachovavat miéanlivost o osobnych udajoch podra él. V tejto Prilohy €. 6;

spracovavat iba spravne, kompletné a aktualne osobné udaje vo vztahu k uéelu ich
spracuvania a nalozit s nespravnymi a nekompletnymi udajmi v sulade s predpismi na
ochranu osobnych udajov a pokynmi Prevadzkovatela. Ak Sprostredkovatel zisti z vlastného
podnetu alebo na zaklade oznamenia dotknutej osoby, ze Prevadzkovatel spracuva
nepresné, nespravne alebo neaktudlne uUdaje o dotknutej osobe, je povinny
Prevadzkovatelovi prostrednictvom kontakinych oséb bezodkladne oznamit tuto skutoénost
a poskytnut aktualne, resp. spravne osobné udaje o dotknutej osobe, ak ich ma k dispozicii;

udrziavat osobné udaje ziskané na rozdielne ucely oddelene a zabezpedit osobné udaje pred
odcudzenim, stratou, poskodenim, zni¢enim, neopravnenym pristupom, zmenou a
rozsirovanim, ¢o zabezpeli aj tym, ze prijme primerané technické a organizaéné opatrenia
zodpovedajuce spbésobu spracuvania osobnych udajov;
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)

9)

h)

)

K)

n)

poskytnut sucinnost Prevadzkovatelovi vhodnymi technickymi a organizaénymi opatreniami
pri plneni jeho povinnosti prijimat opatrenia na zaklade ziadosti dotknutej osoby pri
uplathovani jej prav. Sprostredkovatel je povinny poskytnut Prevadzkovatelovi su€innost pri
plneni jeho povinnosti podla ¢lankov 32 az 36 GDPR, s prihliadnutim na povahu spracuvania
a informéacie dostupné Sprostredkovatelovi;

oboznamit poverené osoby so spésobom oznamovania podozreni z udalosti, ktoré maju
alebo by mali v pripade svojho dokonania negativny dopad na bezpeénost aktiv
Prevadzkovatela v suvislosti s informaénymi systémami a spracuvanymi osobnymi udajmi,
najma akékolvek podozrenia z porusenia ochrany osobnych udajov;

nahradit Prevadzkovatefovi Skodu, ktord mu vznikne v doésledku porusenia povinnosti
Sprostredkovatela vyplyvajucich z tejto Prilohy €. 6;

umoznit zodpovednej osobe a osobam uréenym zodpovednou osobou Prevadzkovatela
alebo Prevadzkovatelom vykon auditu alebo kontroly u Sprostredkovatela alebo dalSieho
sprostredkovatela podla potreby Prevadzkovatela. Audit alebo kontrola mézu byt vykonané
kedykolvek, aj bez predchadzajucej informacie najmenej v rozsahu: nahliadania do
dokumentov, nahliadania do informaénych systémov, auditu procesov a pracovnych postupov
v sidle, prevadzkarni alebo na pobocke Sprostredkovatela alebo dalSieho sprostredkovatela;
naklady kontroly alebo auditu, ktoré v tejto suvislosti zmluvnej strane vznikli, si hradi kazda
zmluvna strana samostatne;

poskytnut Prevadzkovatelovi véetky informacie potrebné na preukazanie splnenia povinnosti
ochrany osobnych udajov podla tejto Prilohy ¢. 6 patriace Sprostredkovatelovi, ako aj
informacie potrebné pre plnenie povinnosti Prevadzkovatela vyplyvajucich mu z pravnych
predpisov na ochranu osobnych udajov;

pisomne oznamit Prevadzkovatelovi, ak si dotknutd osoba pri  komunikacii
so Sprostredkovatelom uplatni prava podla GDPR alebo ak dotknuta osoba rozporuje,
namieta alebo inak vyjadri nesuhlas so spracuvanim osobnych udajov Prevadzkovatelom
alebo Sprostredkovatelom, napr. namietne existenciu vhodného pravneho zakladu
spracuvania osobnych udajov. Sprostredkovatel je povinny oznamenie podla prvej vety tohto
bodu vykonat bez zbytoéného odkladu, najneskér do dvoch dni odo dna obdrzania (prevzatia)
uplatneného prava dotknutej osoby alebo jej iného prislusného podania alebo vyjadrenia
v obsahu predpokladanom tymto bodom (dalej ako ,podnet). Sprostredkovatel je dalej
povinny postupovat podfa pokynov prevadzkovatela a vykonat pozadované opatrenia, ktoré
smeruju k zabezpeceniu prav dotknutej osoby a vybaveniu podnetu;

viest zaznamy o spracovatelskych ¢innostiach, ktoré vykonava v mene Prevadzkovatela a na
poiiadar]ie Prevadzkovatela preukazat plnenie a splnenie tejto povinnosti Prevadzkovatelovi
a/alebo Uradu na ochranu osobnych udajov;

neposkytovat a nespristupfiovat osobné udaje bez predchadzajuceho pisomného suhlasu
Prevadzkovatela, okrem pripadov, ak poskytnutie a/alebo spristupnenie je nevyhnutné na
zabezpedenie spracuvania osobnych udajov podla tejto Prilohy ¢ 6 alebo povinnost
poskytnutia a/alebo spristupnenia osobnych udajov vyplyva z osobitnych pravnych predpisov
alebo na zaklade rozhodnutia organu verejnej moci;

bezodkladne najneskér vSak do 24 hodin od kedy sa Sprostredkovatel o danej skutoénosti
dozvedel, informovat zodpovednu osobu Prevadzkovatela na e-mailovej adrese
zodpovednaosoba@vszp.sk o:
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1.

¢ kontrole realizovanej v oblasti ochrany osobnych udajov prislusnym dozornym organom, jej
priebehu a vysledku (ak sa kontrola tyka aj osobnych udajov spracuvanych na zaklade tejto
Prilohy €. 6), a to vyluéne v pripade, ak to prislusné pravne predpisy nezakazuju;

o akomkolvek poskytnuti osobnych udajov dotknutych osdb, ktoré bolo realizované v zmysle
vSeobecne zavaznych pravnych predpisov Slovenskej republiky, a to vyluéne v pripade, ak
to prislusné pravne predpisy nezakazuju;

e akychkolvek skutoénostiach, ktoré maju alebo mézu mat dopad na bezpecnost osobnych
udajov spracuvanych podla tejto Prilohy €. 6, akomkolvek domnelom, moznom alebo
preukazatefnom uniku osobnych udajov dotknutych osdb alebo neautorizovanom alebo
neumyselnom pristupe k osobnym udajov dotknutych oséb alebo inom poruseni ochrany
osobnych udajov dotknutych 0sdb spracuvanych na zaklade tejto Prilohy €. 6, pripadne o ingj
bezpeénostnej udalosti alebo bezpeénostnom incidente. Sprostredkovatel sa zavazuje, ze
poverené osoby Sprostredkovatela su oboznamené so spésobom oznamovania podozreni
z udalosti, ktoré maju alebo by mohli mat za nasledok porusenie ochrany osobnych udajov,
ohrozenie alebo porusenie zakladnych prav a slobéd fyzickych oséb alebo negativny dopad
na bezpeénost aktiv Prevadzkovatela v suvislosti s informaénym systémom a spracuvanymi
osobnymi udajmi, a to najméa v pripadoch: narudenia bezpecnosti priestorov, nespravneho
fungovania informaéného systému, pristupu neopravnenej osoby k informaénému systému
alebo k osobnym udajom a pod. Sprostredkovatel je povinny bezodkladne o podozreni
z bezpe€nostnej udalosti, bezpe¢nostného incidentu alebo porusenia ochrany osobnych
udajov (dalej ako ,bezpeénostny incident) informovat Prevadzkovatela aj e-mailom na
adrese bezpecnost@vszp.sk. Sprostredkovatel je nasledne povinny bezodkladne na vlastné
naklady vykonat vsetky &innosti potrebné na odvratenie alebo minimalizovanie dopadov
bezpeénostného incidentu.

Clanok IV
Bezpeénostné opatrenia

Sprostredkovatel zodpoveda za bezpecnost osobnych udajov, ktoré spracuva na zaklade tejto
Prilohy €. 6 aje povinny ich chranit pred ich poskodenim, zniéenim, stratou, zmenou,
neopravnenym pristupom a spristupnenim, poskytnutim alebo zverejnenim, ako aj pred
akymikolvek inymi nepripustnymi spésobmi spracuvania. Na tento ucel Sprostredkovatel
vyhlasuje, ze prijal primerané technické a organizaéné opatrenia vzhladom na najnovsie
poznatky, naklady na ich vykonanie, povahu, rozsah kontext a u€ely spracuvania a rizika pre
prava a slobody fyzickych 0séb s cielom zabezpeéit ich primeranu ochranu, podla élanku 32
GDPR, v rozsahu vyhlasky Uradu na ochranu osobnych tdajov Slovenskej republiky &. 158/2018
Z. z. o postupe pri posudzovani vplyvu na ochranu osobnych udajov (Priloha k vyhlaske &.
158/2018 Z. z. Opatrenia na eliminaciu rizik pre prava fyzickej osoby) atieto sa zavazuje
dodrziavat pocas celej doby uéinnosti tejto dohody.

Sprostredkovatel je povinny pravidelne vyhodnocovat primeranost prijatych technickych
a organizaénych opatreni a v pripade potreby je povinny prijat dalSie opatrenia na zvySenie
bezpeénosti osobnych udajov. V pripade zmien bezpecnostnych opatreni je Sprostredkovatel
povinny ziskat suhlas Prevadzkovatela, a to este pred vykonanim zmien.

Prevadzkovatel je opravneny pozadovat od Sprostredkovatela preukazanie splnenia podmienok
spracuvania osobnych udajov a primeranost prijatych technickych a organizaénych opatreni,
ato uz pred zaciatkom spracuvania osobnych udajov a umoznit mu dohfad nad spracuvanim
osobnych udajov spracuvanych v mene Prevadzkovatela, a to najma v rozsahu dodrziavania

36/60



povinnosti Sprostredkovatela ulozenych mu v tejto Prilohe €. 6, a pravnymi predpismi na
ochranu osobnych udajov.

Sprostredkovatel poskytne Prevadzkovatelovi vSetky informéacie potrebné na preukazanie
splnenia povinnosti stanovenych v tomto ¢lanku a umozni audity, ako aj kontroly vykonavané
Prevadzkovatelom alebo inym auditorom, ktorého poveril Prevadzkovatel, a prispieva k nim.
Sprostredkovatel je tiez povinny Prevadzkovatelovi podat informacie o spdsobe spracuvania
osobnych udajov a o prijatych opatreniach na ich ochranu, s vynimkou citlivych informacii,
ktorymi by mohlo ddjst k ohrozeniu bezpeénosti osobnych udajov, alebo informacii, ktoré tvoria
jeho obchodné tajomstvo. Sprostredkovatel sa zavdzuje umoznit Prevadzkovatelovi kontrolu
technického a organizaéného zabezpeéenia ochrany osobnych udajov ziskavanych,
zhromazdovanych a spracovavanych podla tejto Prilohy €. 6.

Sprostredkovatel je povinny primeranost prijatych opatreni na poziadanie preukazat
prevadzkovatelovi, a to uz pred za€atim spracuvania osobnych udajov, pricom tak méze urobit
aj predlozenim schvaleného kbédexu spravania podla ¢lanku 40 GDPR resp. § 85 zakona
o ochrane osobnych udajov alebo certifikatu podla ¢lanku 42 GDPR resp. § 86 zakona o ochrane
osobnych udajov. Sprostredkovatel je povinny dodrziavat kdédex spravania alebo certifikaény
mechanizmus, v pripade, ze je takyto schvaleny.

V pripade, ze Sprostredkovatel zisti, ze ochrana osobnych udajov je ohrozena alebo doslo
k poruseniu ochrany osobnych udajov alebo poruseniu povinnosti vyplyvajucich z tejto Prilohy
¢. 6 alebo pravnych predpisov na ochranu osobnych udajov, Sprostredkovatel je povinny
zabezpedit, aby k poruseniu nedoslo, odstranit, resp. v maximalnej moznej miere minimalizovat
nasledky porusenia bez zbytoéného odkladu po tom, ¢o sa o poruseni povinnosti dozvedel a bez
zbyto€ného odkladu prijat zodpovedajuce opatrenia, ktoré zabrania poruseniu tejto povinnosti
v buducnosti. O poruseni povinnosti, nasledkoch tohto porusenia a prijatych opatreniach je
Sprostredkovatel povinny informovat Prevadzkovatela sposobom uvedenym v €l. |l bode 2.
pism. n) tejto Prilohy €. 6.

V pripade, ze budu zistené nedostatky tykajuce sa ochrany osobnych udajov, dalSie spracuvanie
osobnych udajov vykonavané Sprostredkovatelom musi byt preruSené do preukazatelného
odstranenia nedostatkov. O zistenych nedostatkoch a aj o ich odstraneni sa vypracuje osobitny
pisomny zaznam, ktory podpise zodpovedna osoba Prevadzkovatela a osoby zodpovedné za
predmet plnenia za Sprostredkovatela

Sprostredkovatel je povinny do 10 dni po ukonceni platnosti prisluSsnej objednavky
Prevadzkovatela ako objednavatela na plnenie podfa dohody alebo na zaklade rozhodnutia
Prevadzkovatela osobné udaje vymazat alebo vratit Prevadzkovatelovi a vymazat existujuce
képie, ktoré obsahuju osobné udaje, ak vSeobecne zavdzné pravne predpisy nepozaduju
uchovavanie tychto osobnych udajov. Ovymaze a likvidacii osobnych udajov je
Sprostredkovatel povinny vyhotovit pisomny likvidaény protokol a bez zbytoéného odkladu ho
zaslat Prevadzkovatelovi. V pripade, ze Prevadzkovatel poziada o vykonanie vymazu a
likvidacie osobnych udajov v pritomnosti svojho uréeného zastupcu, Sprostredkovatel oznami
Prevadzkovatelovi miesto a ¢as vykonania vymazu a likvidacie a bez pritomnosti zastupcu
Prevadzkovatela nie je opravneny osobné udaje vymazat a zlikvidovat. O vrateni osobnych
udajov Prevadzkovatelovi je Sprostredkovatel povinny vyhotovit pisomny preberaci protokol.
Zmluvné strany sa dohodli, Ze vyplneny preberaci protokol, je Sprostredkovatel vzdy povinny
odovzdat Prevadzkovatelovi a tento v ziadnom pripade nemdze byt zlikvidovany.
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CLV

MiI¢anlivost’
Sprostredkovatel je povinny zabezpedit, aby jeho zamestnanci ako aj iné opravnené osoby
a dalsi prijemcovia osobnych udajov, ktoré pridu do kontaktu s osobnymi udajmi spracuvanymi
na zaklade tejto Prilohy & 6, zachovavali miéanlivost o spracuvani osobnych udajov a
dodrziavali podmienky spracuvania a ochrany osobnych udajov stanovené v tejto Prilohe €. 6 a
v pravnych predpisoch na ochranu osobnych udajov.
Sprostredkovatel sa zavazuje postupovat tak, aby k osobnym udajom spracuvanym na zaklade
tejto Prilohy €. 6 mali pristup iba osoby, pri ktorych je to vzhlfadom na ich pracovnu napln alebo
poziciu odévodnené.
Sprostredkovatel je povinny pou it vSetky fyzické osoby, prostrednictvom ktorych zabezpecluje
¢innosti vyplyvajuce z tejto Prilohy &. 6, ako aj osoby, ktoré maju alebo mézu mat pristup k
prostriedkom upine alebo Eiastoéne automatizovaného spracovania dat, prostrednictvom
ktorych sa tieto osobné udaje spracuvaju, o pravach a povinnostiach ustanovenych GDPR
a zdkonom o ochrane osobnych udajov, o zodpovednosti za ich poruenie vratane povinnosti
mi¢anlivosti a zakaze vyuzitia osobnych udajov pre osobnu potrebu alebo pre potrebu tretich
0s0b.
Sprostredkovatel sa zavézuje spracuvat osobné udaje dotknutych oséb vyluéne v sulade
s dobrymi mravmi, pravnymi predpismi na ochranu osobnych udajov a zachovavat mi€anlivost
o spracuvanych osobnych udajoch.
Povinnost mi¢anlivosti trva pocas trvania zmluvného vztahu zalozeného dohodou a zostava
zachovana aj po zaniku dohody.
Povinnost mi¢anlivosti trva aj po zaniku opravnenia opravnenej osoby alebo po skonceni jej
pracovného pomeru alebo obdobného pomeru povinnost mi¢anlivosti trva okrem pripadov, ked
je to nevyhnutné na plnenie uloh sudu a organov ¢innych v trestnom konani podra osobitného
zakona, o ¢om musi byt opravnena osoba informovana zmluvnou stranou, ktorej sa povinnost
mi¢anlivosti v danom pripade tyka.

Cl. VI
Zapojenie d'alSieho Sprostredkovatela
Sprostredkovatel nie je opravneny =zapojit do spracuvania osobnych udajov dalSich
sprostredkovatelov bez predchadzajiceho pisomného suhlasu Prevadzkovatela. Ziadost
Sprostredkovatela o suhlas musi obsahovat nasledovné nalezitosti:

a) oznadenie dalsieho sprostredkovatela (obchodny nazov, sidlo, ICO),

b) odévodnenie poverenia spracuvanim osobnych udajov dotknutych oséb,

¢) dékaz o prijati a udrziavani primeranych technickych a organizaénych opatreniach na strane
dalSieho Sprostredkovatela.

Sprostredkovatel je povinny zmluvne zaviazat dalSieho sprostredkovatela, na zapojenie ktorého

dal Prevadzkovatel suhlas, pInit minimalne rovnaké povinnosti tykajuce sa ochrany osobnych

udajov, ako su ustanovené v tejto Prilohe €. 6 pre Sprostredkovatela. Sprostredkovatel je

povinny zmluvne zaviazat dalSieho sprostredkovatela umoznit vykonavanie kontroly a auditov u

dalSieho sprostredkovatela priamo Prevadzkovatelom alebo Sprostredkovatelom na zaklade

pisomného pokynu Prevadzkovatefa. V pripade vykonania kontroly a auditov u dalsieho

sprostredkovatela Sprostredkovatelom na zaklade pisomného pokynu Prevadzkovatela je

Sprostredkovatel povinny bezodkladne informovat Prevadzkovatela o vysledkoch a navrhoch

napravnych opatreni.
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3. Zodpovednost voci Prevadzkovatelovi nesie Sprostredkovatel, ak dal$i sprostredkovatel nesplni
alebo porusi svoje povinnosti tykajuce sa ochrany osobnych udajov vo vztahu k spracuvaniu
osobnych udajov $pecifikovanému v tejto Prilohe €. 6.

4. Ustanovenia pravnych predpisov na ochranu osobnych udajov, vratane povinnosti a podmienok

spracuvania osobnych udajov zo strany Sprostredkovatela sa vztahuju primerane aj na dalSieho
sprostredkovatela.

CL VI
Prenos osobnych udajov do tretich krajin alebo medzinarodnych organizacii
Sprostredkovatel nesmie prenasat osobné udaje do tretich krajin alebo do medzinarodnej
organizacie bez predchadzajuceho pisomného suhlasu Prevadzkovatela.
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Priloha €. 7

Zabezpecenie plnenia bezpeénostnych opatreni a notifikaénych povinnosti podla zakona

1.1

1.2

1.3

1.4

69/2018 Z. z. o kybernetickej bezpeénosti a 0 zmene a doplneni niektorych zakonov
v zneni neskorsich predpisov pri plneni dohody

Cl. 1
Predmet plnenia

Poskytovatelom poskytované pinenie podla dohody (dalej len ,Plnenie”) priamo suvisi s
dostupnostou, dovernostou a integritou prevadzky sieti a informacnych systémov
objednavatela. Plnenie podla dohody bude predmetom zabezpeéenia bezpeénostnymi
opatreniami a plnenim notifikaénych povinnosti (dalej len ,bezpeénostné pinenia“) po celu
dobu platnosti a uéinnosti dohody v sulade s § 19 ods. 2 zakona & 69/2018 Z. z. o
kybernetickej bezpeénosti a o zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov (dalej len ,Zakon") a Vyhlasdkou Narodného bezpecnostného uradu €. 227/2025 Z.
z. 0 bezpe€nostnych opatreniach (dalej len ,Vyhlagka®).

Zmluvné strany sa dohodli, ze objednavatel a poskytovatel si poskytnu vdetku primeranu
sucinnost pri realizovani bezpeénostnych plneni v zmysle tejto prilohy €. 7 dohody (dalej ako
LPriloha €. 7).

V sulade s § 3 az 6 Vyhlasdky pri uzatvoreni dohody boli analyzované rizika spojené s
dodavatelskym vztahom medzi zmluvnymi stranami a bezpeénostnym plnenim spdsobom
podla § 7 Vyhlasky (dalej ako ,Analyza rizik"). Analyzou rizik boli identifikované najma:

1.3.1 hrozby;

1.3.2 zranitelnosti;

1.3.3 pravdepodobnost vzniku Skodlivej udalosti, ktora mdze byt spdsobena zneuzitim
existujucej zranitelnosti aktiva potencialnou hrozbou;

1.3.4 rizika s ohladom na aktiva;

1.3.5 riziko a jeho kvalifikacia alebo kvantifikacia;

1.3.6 funkény dopad:;

1.3.7 navrh bezpeénostnych opatreni v zmysle Vyhlasky v kontexte identifikovanych rizik;

1.3.8 vlastnik rizika.

Poskytovatel vyhlasuje a suhlasi, ze bude dodrziavat vsetky interné predpisy objednavatela
pri poskytovani bezpeénostnych plneni podla tejto dohody, najma jeho bezpeénostné politiky,
a to v rozsahu, v akom objednavatel svoje interné predpisy spristupnil poskytovatelovi. To
neplati, ak prisludna povinnost vyplyva poskytovatelovi zo véeobecne zavazného pravneho
predpisu. Povinnost dodrziavat vSetky interné predpisy objednavatela sa tyka aj akejkolvek
ich upravy, zmeny alebo doplnenia poéas platnosti a uc¢innosti dohody. Zmluvné strany

vyhlasuju, ze bezpeénostné politiky objednavatela, ku ktorym ma poskytovatel pristup, su
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1.5

1.6

1.7

1.8

2.1

obsahom CI._10 tejto Prilohy &. 7. Poskytovatel zabezpe&i, aby boli bezpeénostné politiky
pristupné a ich obsah znamy vSetkym osobam podielajucim sa na plneni dohody vo vztahu
k poskytovaniu bezpeénostnych plneni (interni zamestnanci poskytovatela, jej subdodavatelia
a pod.).

Poskytovatel vyhlasuje, ze ma prijaté, bude dodrziavat a udrziavat vsetky bezpeénostné
opatrenia, ktoré su identifikované postupom podla bodu 1.3 tejto Prilohy €. 7, a to vratane ich
buducich zmien &i doplneni. Na pripadné zmeny bezpeénostnych politik objednavatela
uvedené v CI. 10 tejto Prilohy &. 7 objednavatelom sa primerane vztahuje bod 9.2 tejto Prilohy
&. 7 so spdsobom oznamenia tejto zmeny podra Cl. 9 tejto Prilohy &. 7. Na zmenu obsahu CL
10 tejto Prilohy nie je potrebné uzatvorit dodatok k dohode.

Objednavatel je opravneny pocas platnosti a u€innosti dohody vykonat zmenu alebo
doplnenie skér identifikovanych bezpeénostnych opatreni identifikovanych postupom podla
bodu 1.3 tejto Prilohy &. 7, ktoré je poskytovatel povinny v lehote identifikovanej
objednavatelom prijat. Povinnost poskytovatela podla predchadzajucej vety je dana za
predpokladu, pokial potreba zmeny alebo doplnenia bezpeénostnych opatreni vyplynie z
novych alebo aktualizovanych rizik identifikovanych objednavatelom postupom podla § 7
Vyhlasky. Poziadavky na plnenie bezpe&nostnych opatreni st obsahom CI. 12 tejto Prilohy.
Na zmenu obsahu CI. 12 tejto Prilohy &. 7 nie je potrebné uzatvorit dodatok k dohode, ak ide
0 zmeny a doplnenia bezpecnostnych opatreni z dévodu uvedenom v tomto bode Prilohy €. 7.

V pripade, ak sa ktorékolvek vyhlasenie podla tohto élanku Prilohy €. 7 ukaze ako nepravdive,
zmluvna strana, ktora takéto nepravdivé vyhlasenie poskytla, zodpoveda za $kodu druhej
zmluvnej strane alebo tretej osobe, ktora zmluvnej strane alebo tretej osobe v tejto suvislosti
vznikla, a to v celom rozsahu.

Zmluvné strany zhodne konstatuju, ze tam, kde je pInenie povinnosti poskytovatela podla tejto
Prilohy €. 7 ohrani¢ené uéinnostou tejto dohody plati, ze poskytovatel je povinny plinit
povinnosti podla tejto Prilohy €. 7 aj po zaniku ucinnosti tejto dohody az do spinenia poslednej
objednavky, ktora mu bola na plnenie podla dohody objednavatelom zadana.

Cl. 2
Zoznam pracovnych roli
Zoznam pracovnych roli poskytovatela vratane ich personalneho obsadenia, ktoré maju mat
podla véle poskytovatela pristup k informaciam a udajom objednavatefa v suvislosti

s poskytovanim bezpeénostnych plneni alebo sa akymkolvek spésobom podielat na plneni
dohody, tvori CI. 11 tejto Prilohy &. 7.
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2.2

2.3

2.4

2.5

2.6

2.7

Poskytovatel je povinny informacie a udaje podla bodu 2.1 tohto élanku Prilohy €. 7 udrziavat
aktualne a pravdivé a akékolvek zmeny v zozname pracovnych roli poskytovatela vratane ich
personalneho obsadenia bezodkladne oznamit objednavatelovi v stlade s Cl. 9 tejto Prilohy
¢. 7. Zmena je voéi objednavatelovi u€inna momentom doru¢enia bez potreby uzatvorit
dodatok k tejto Dohode, ktorého predmetom by bola zmena obsahu Cl. 11 tejto Prilohy &. 7.

Poskytovatel je povinny dat kazdej osobe uvedenej v CI. 11 tejto Prilohy &. 7 alebo osobe s
pristupom k informacidm a udajom objednavatela podpisat vyjadrenie o zachovavani
mi¢anlivosti, ktoré je v sulade s § 12 ods. 1 Zakona. Povinnost zachovavat mi¢anlivost podla
ustanovenia sa vztahuje aj na osoby na strane Subdodavatela.

Povinnost zachovavat mi¢anlivost trva aj po skonéeni zmluvného vztahu s objednavatefom
zalozeného touto dohodou, a to neobmedzene.

Zmluvné strany sa dohodli, ze poskytovatel je opravneny na vlastnu zodpovednost zapoijit
dalSieho dodavatela uplne alebo &iastoéne zabezpeéujuceho alebo akymkolvek spdsobom sa
podiefajuceho na Plneniach pre objednavatela namiesto poskytovatela alebo spolu s
poskytovatelom (dalej ako ,Subdodavatel™).

Poskytovatel je opravneny zapojit Subdodavatela len v sulade s Cl. VIl dohody po
predchadzajicom pisomnom suhlase objednavatela. Ziadost o sihlas musi obsahovat
nasledovné nalezitosti:
a) oznaéenie Subdodavatela (obchodny nazov, sidlo, ICO),
b) Analyzu rizik podla bodu 2.7 tohto élanku Prilohy,
c) dbékazy o prijati a udrziavani primeranych bezpeénostnych, technickych a
organiza¢nych opatreni na strane Subdodavatela podla Zakona.

Poskytovatel je povinny na zmluvnom zaklade ulozit kazdému Subdodavatelovi tie povinnosti
poskytovatela vyplyvajuce z poskytovania bezpeénostnych pineni podfa tejto Prilohy €. 7,
ktoré su primerané s ohladom na rozsah zapojenia Subdodavatela do Plnenia pre
objednavatela namiesto poskytovatela alebo spolu s poskytovatelom. Pre vylu€enie
pochybnosti plati, ze poskytovatel je predovsetkym povinny pred zapojenim Subdodavatela
vykonat voéi Subdodavatelovi analyzu rizik podla § 7 Vyhlasky a v nadvéznosti na
identifikované rizikd zaviazat Subdodavatela na prijatie a udrziavanie suvisiacich
bezpetnostnych opatreni v zmysle Vyhlasky a Zakona. V pripade, pokial poskytovatel porusi
svoju povinnost a analyzu rizik u Subdodavatela nevykona alebo ju vykona v nedostatoénom
rozsahu, je povinny Subdodavatela zaviazat na prijatie a udrziavanie bezpeénostnych
opatreni pre vSetky bezpeénostné oblasti v zmysle Vyhlasky a Zakona, a to aj vtedy, pokial by
niektoré v pripade riadneho vykonania analyzy rizik neboli relevantné alebo potrebné.
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2.8

2.9

3.1

3.2

3.3

Zodpovednost voci objednavatelovi nesie poskytovatel, ak Subdodavatel nesplini alebo porusi
svoje povinnosti vo vztahu k poskytovaniu bezpeénostnych plneni podla tejto Prilohy €. 7.

Poskytovatel poskytne objednavatelovi pri podpise tejto dohody zoznam Subdodavatelov
poskytovatela, ktory bude obsahom Prilohy €. 4 tejto dohody.

CL3
Bezpecénostné opatrenia

Zoznam oblasti, pre ktoré sa prijimaju a dodrziavaju bezpe€nostné opatrenia v zmysle

Vyhlasky:
3.1.1 Organizéacia a riadenie informacnej a kybernetickej bezpeénosti,
3.1.2 Sprava zranitelnosti a kybernetickych hrozieb,
3.1.3 Sprava aktiv a riadenie kybernetickych hrozieb a rizik,
3.1.4 Riadenie udalosti a kybernetickych bezpecnostnych incidentov,
3.1.5 Riadenie kontinuity &innosti, zalohovanie, obnova systémov po havarii a krizové riadenie,
3.1.6 Bezpeénost pri nadobudani, vyvoji a udrzbe siete, informaénych systémov, aplikacii

a konfiguracii,

3.1.7 Kryptografické opatrenia a zasady pouzivania kryptografie,
3.1.8 Bezpeénost a spdsobilost fudskych zdrojov,
3.1.9 Sprava identit a pristupov,
3.1.10  Bezpeénost pri prevadzke sieti a informaénych systémov,
3.1.11 Ochrana proti $kodlivému koédu a neziaducemu obsahu,
3.1.12  Systémova bezpecnost, sietova bezpetnost a komunikaéna bezpeénost,
3.1.13 Monitorovanie, zaznamenavanie a hlasenie udalosti,
3.1.14  Fyzicka bezpeénost, bezpecnost prostredia a sprava koncovych zariadeni,
3.1.15  Ochrana zaznamov, sukromia a oznacovanie informacii,
3.1.16  Dodavatelsky refazec.

Jednotlivé bezpelnostné opatrenia pre oblasti podla bodu 3.1 tejto Prilohy €. 7 vyplyvaju z
prislusného znenia Vyhlasky. Zmluvné strany beru na vedomie, ze obsah povinnosti
poskytovatela prijat bezpeénostné opatrenia je dany aktualnym znenim Vyhlasky, a to vratane
pripadnej zmeny ¢i doplnenia Vyhlasky mapovanim opatreni na oblasti v zmysle § 20 Zakona.

Poskytovatel ako vlastnik rizik podla Analyzy rizik vyhlasuje, ze prijal a bude dodrziavat a
udrziavat bezpeénostné opatrenia pre tieto rizikd poc€as platnosti a u€innosti dohody.
Konkrétna $pecifikacia, obsah a rozsah bezpeénostnych opatreni poskytovatela tvori CI. 12
tejto Prilohy &. 7. Ak z CI._12 tejto Prilohy nevyplyva inak, bezpeénostné opatrenia sa delia na
véeobecné bezpeénostné opatrenia a bezpeénostné opatrenia reflektujuce na rizika v zmysle
Analyzy rizik.

43/60



4.1

4.2

4.3

4.4

Cl. 4
Povinnosti zmluvnych stran
Objednavatel je povinny dohodu, ako aj akukolvek dalSiu zmluvnu alebo suvisiacu

dokumentaciu uzatvorenu s poskytovatefom evidovat v ramci bezpeénostnej dokumentacie
spésobom podla § 4 ods. 1 pism. f) Vyhlasky.

Poskytovatel je povinny chranit v8etky informacie, ktoré mu boli poskytnuté objednavatefom
pri poskytovani bezpeénostnych plneni alebo sa do dispozicie poskytovatela dostali inym
spésobom. Na tento ucel je poskytovatel povinny dodrziavat mianlivost a touto miéanlivostou
zaviazat vSetky osoby, ktoré su u poskytovatela opravnené na pristup k informaciam
objednavatela pri poskytovani bezpeénostnych pineni, ak nie su viazané povinnostou
mi¢anlivosti podra osobitného predpisu. Poskytovatel vyhlasuje, ze povinnost poskytovatela
chranit informacie podla tohto bodu je zabezpecena prostrednictvom vhodnej povinnosti
miéanlivosti podfa § 12 ods. 1 Zakona a bezpeénostnych opatreni uvedenych v Cl. 12 tejto
Prilohy &. 7.

Objednavatel je opravneny pozadovat od poskytovatela informacie potrebné na splnenie
ktorejkolvek povinnosti objednavatela vyplyvajucej zo Zakona alebo prislusnej poziadavky
organov verejnej moci (vratane poskytovania sucinnosti jednotkam CSIRT). Poskytovatel je
povinny bez zbytoéného odkladu poskytnut objednavatelovi véetky informacie, ktoré ma alebo
by mala mat k dispozicii. Informacie podla tohto bodu poskytuje poskytovatel bezodkladne po
doruéeni ziadosti objednavatela o poskytnutie informacie.

V sulade s bodom 4.3 tejto Prilohy & 7 poskytovatel poskytne objednavatelovi najma
nasledovné informéacie:

4.4.1 informacie potrebné pri rieseni hlaseného kybernetického bezpeénostného incidentu
pozadované objednavatelom, Narodnym bezpeénostnym uradom alebo inym organom
vykonavajucim pésobnost v oblasti kybernetickej bezpe€nosti (vratane jednotiek CSIRT),
alebo organmi &innymi v trestnom konani za u¢elom spinenia povinnosti objednavatela v
zmysle Zakona alebo prisludnej poziadavky organu verejnej moci,

4.4.2 informacie délezité pre zabezpelenie dékazu ako dékazného prostriedku tak, aby mohol
byt pouzity v trestnom konani (vratane dékazu samotného),

4.4.3 informacie potrebné na ucely splnenia povinnosti objednavatela v zmysle § 19 ods. 6
pism. e) Zakona oznamit organu €innému v trestnom konani alebo Policajnému zboru
skuto¢nosti, ze bol spachany trestny ¢in, ktorého sa kyberneticky bezpeénostny incident
tyka, ak sa o niom hodnovernym spdsobom dozvie,

4.4.4 informacie v potrebnom rozsahu na uéely spinenia povinnosti objednavatela v zmysle
Zakona, najma v zmysle § 27, 27a, 27b a 27¢ Zakona.
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aplikuje aktualne znenie Zakona a/alebo prisludného vykonavacieho pravneho predpisu k
Zakonu).

5.2V nadvaznosti na bod 5.1 tejto Prilohy €. 7 je poskytovatel povinny poskytnut objednavatelovi
najma nasledovné informacie o kybernetickom bezpecnostnom incidente:

5.2.1 funkcia a pracovné zaradenie osoby poskytovatela, ktora hlasi kyberneticky bezpeénostny
incident;
5.2.2 identifikaéné udaje dalsich oséb dotknutych kybernetickym bezpeénostnym incidentom;
5.2.3 informacie o kybernetickom bezpeénostnom incidente v rozsahu potrebnom na jeho
riadnu identifikaciu, najma (ak relevantné):
5.2.3.1. typ kybernetického bezpeénostného incidentu (napr. pokus o prienik do systému,
podozrenie na uspesny prienik do systému vratane APT, nedostupnost (DoS,
DDoS utok, sabotaz, vypadok sluzby), neopravneny pristup k informaciam, unik
informacii, poskodenie informacii, podvod (neautorizované vyuzitie prostriedkov,
porusenia autorskych prav), iné),
5.2.3.2. identifikacia neziaduceho obsahu (napr. spam, obtazovanie, vyhrazanie, nasilie,
potla€anie prav a slobdd),
5.2.3.3.identifikacia $kodlivého kédu (napr. virus, malvér, ransomvér),
5.2.3.4. spdsob identifikacie kybernetického bezpeénostného incidentu a informacii o
kybernetickom bezpeénostnom incidente (skenovanie siete, odpocuvanie,
socialne inzinierstvo),
5.2.3.5. identifikacia zranitelnosti.
5.2.4 ¢asové udaje zistenia a vzniku kybernetického bezpeénostného incidentu,
5.2.5 ¢as zaciatku incidentu (ak je znamy), informacia, &i ide o prebiehajuci kyberneticky
bezpeénostny incident,
5.2.6 detailny opis priebehu kybernetického bezpeénostného incidentu a jeho prvotna pricina,
5.2.7 popis rozsahu a odhad vysky $kéd,
5.2.8 odhad zavaznosti dopadu kybernetického bezpecnostného incidentu na tretie strany,
5.2.9 identifikacia ohrozenej alebo narusenej zakladnej sluzby a dalSie v ddsledku
kybernetického bezpeénostného incidentu, najma:
5.2.9.1.ohrozené alebo narusené aktiva (HosVIP, vratane identifikacie informaéného
systému a prevadzkovych parametrov sluzby),
5.2.9.2.informacia, ¢i ide o kritické aktiva z pohladu zabezpeéenia kontinuity zakladnej
sluzby alebo ¢innosti objednavatela a éi je aktivum v ¢ase podavania hlasenia v
prevadzke,
5.2.10 informacie o rieSeni kybernetického bezpeénostného incidentu,
5.2.11 stav rieSenia kybernetického bezpeénostného incidentu,
5.2.12 informacia o vykonani opatreni smerujucich k riedeniu hlaseného kybernetického
bezpeénostného incidentu,
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5.3

5.4

6.1

5.2.13 opatrenia na zamedzenie opakovania zavazného kybernetického bezpeénostného
incidentu,

5.2.14 vysledok prijatych opatreni,

5.2.15 datum a &as realizacie opatreni.

Poskytovatel je povinny bez zbytoéného odkladu informovat objednavatela o vsetkych
skutoénostiach majucich vplyv na zabezpecovanie kybernetickej bezpeénosti. V pripade
pochybnosti zmluvné strany beru na vedomie, ze vplyv na zabezpelovanie kybernetickej
bezpe€nosti maju akékolvek informacie, ktoré svedCia alebo nasvedéuju ohrozenie alebo
porusenie poziadaviek Zakona, Vyhlasky, a tejto dohody alebo ohrozenie alebo narusenie
kontinuity zakladnej sluzby, ktorych v€asna znalost alebo dispozicia s nimi by mala alebo
mohla mat akykolvek vplyv na kyberneticku bezpeénost alebo prava alebo pravom chranené
zaujmy zmluvnych stran alebo tretich oséb.

Zmluvné strany su povinné vzajomne sa informovat o v8etkych skutoénostiach, ktoré mézu
mat akykolvek vplyv na poskytovanie bezpeénostnych plneni podla tejto dohody, najma na
jeho plnenie ktoroukolvek zmluvnou stranou.

Cl.6
Kontrolna éinnost’ a audit

Vykonom kontrolnych ¢innosti a auditu sa rozumie poziadavka objednavatela na vykon
kontroly alebo auditu objednavatelom alebo nim poverenou osobou u poskytovatela na
overenie plnenia povinnosti poskytovatela, ktoré jej vyplyvaju z poskytovania bezpeénostnych
plneni podla tejto Prilohy & 7, a to v rozsahu a za podmienok podla § 7 ods. 2 pism. ¢)
Vyhlasky a § 29 Zakona, ak tato Priloha €. 7 neuréuje inak (dalej ako ,Kontrola“ alebo ,vykon
Kontroly“). Pre vylu¢enie pochybnosti plati, ze postup objednavatela podla § 29 Zakona je
mozné zabezpelit len prostrednictvom certifikovaného auditora kybernetickej bezpeénosti.
Zmluvné strany sa dohodli na nasledovnom rozsahu, spdsobe a moznostiach vykonu Kontroly
u poskytovatela:

6.1.1 Poskytovatel je povinny na poziadanie objednavatela v primeranom ¢ase nie dlh§om ako
5 dni od doruéenia ziadosti objednavatela umoznit Kontrolu vykonavanu objednavatelom
alebo nim poverenou osobou, ktorého objednavatel vykonom Kontroly poveril;

6.1.2 Ziadost objednavatela o vykon Kontroly u poskytovatela musi byt objednavatelom
predlozena v dostatoénom ¢asovom predstihu pred pozadovanym vykonom Kontroly,
najmenej véak 5 dni pred pozadovanym vykonom Kontroly a musi obsahovat informacie
o termine, zamerani a mieste vykonu Kontroly a identifikaciu zastupcov objednavatela,
ktori sa Kontroly zuc¢astnia;
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6.2

6.3

6.4

7.1

7.2

6.1.3 Zastupcovia objednavatefa zuéasthujuci sa Kontroly alebo vykonavajuci Kontrolu su
povinni dodrziavat véetky pravne predpisy a interné predpisy poskytovatela, s ktorymi boli
poskytovatelom oboznameni;

6.1.4 Poskytovatel je povinny pri Kontrole spolupracovat s objednavatelom a spristupnit mu
svoje priestory, dokumentaciu a technické a technologické vybavenie, ktoré suvisia
s poskytovanim bezpeénostnych pineni podla tejto Prilohy €. 7;

6.1.5 Objednavatel je v ramci Kontroly opravneny klast otazky zamestnancom a
Subdodavatelovi poskytovatela, ktori sa podielaju na poskytovani bezpeénostnych plneni
podla tejto Prilohy €. 7 za pritomnosti osoby poverenej poskytovatelom;

6.1.6 Naklady spojené s vykonom Kontroly znasa kazda zmluvna strana samostatne.

Ak poskytovatel neumozni vykonanie Kontroly, ma sa za to, ze neposkytuje bezpeénostné
plnenia v sulade s touto Prilohou &. 7. Pre takyto pripad je objednavatel opravneny od tejto
dohody odstupit.

Poskytovatel je povinny v lehote uréenej objednavatelom, av$ak najneskér v lehote 60 dni odo
dna ich oznamenia, prijat opatrenia na napravu nedostatkov zistenych Kontrolou a poskytnut
objednavatelovi potrebnu suéinnost.

Ustanovenia tohto C¢clanku Prilohy sa primerane vztahuju a na vykon Kontroly u
Subdodavatela. Poskytovatel je povinny povinnostou podriadit sa vykonu Kontroly zaviazat
aj vSetkych svojich Subdodavatelov, a to tak, aby k vykonu Kontroly u Subdodavatela
poskytovatelom doslo aspon jedenkrat roéne. Poskytovatel je povinny vystup z vykonanej
Kontroly primerane v obsahu nalezitosti v zmysle § 2 Vyhlasky Narodného bezpeénostného
uradu €. 493/2022 Z. z. o audite kybernetickej bezpecnosti. Zmluvny zavézok Subdodavatela
podriadit sa vykonu Kontroly sa vztahuje aj na vykon Kontroly objednavatelom, &o je
poskytovatel povinny so Subdodavatelom zabezpelit na zmluvnom zaklade.

Cl.7
Povinnosti po skonéeni dohody
Poskytovatel vyhlasuje, ze umozni objednavatelovi zabezpedit kontinuitu prevadzkovanej
zakladnej sluzby vo vztahu k Plneniu a na tieto uéely je povinny udelit, poskytnut, previest
alebo postupit objednavatelovi véetky potrebné licencie, prava alebo suhlasy na zabezpeenie
kontinuity prevadzkovanej zakladnej sluzby, a to najneskér ku driu ukonéenia zmluvného
vztahu zalozeného medzi zmluvnymi stranami touto dohodou. Toto ustanovenie ostava v
platnosti a u¢innosti aj po zaniku tejto dohody, a to bez ¢asového obmedzenia.

Poskytovatel je povinny pre pripad zaniku dohody objednavatelovi vratit alebo previest véetky
informacie, ku ktorym ma poskytovatel na zaklade tohto ustanovenia poéas jeho trvania
pristup, alebo tieto informacie znicit. Poskytovatel je pre ucely tohto bodu Prilohy €. 7 povinny
objednavatelovi dodatoéne preukazat, ze postupoval v sulade s tymto bodom Prilohy &. 7, a
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8.1

8.2

8.3

to pripadne prostrednictvom pisomného vyhlasenia poskytovatela o konkrétnom postupe
poskytovatela v zmysle tohto bodu Prilohy €. 7.

Cl. 8
Zodpovednost’ za $kodu a sankcie

Zmluvna strana zodpoveda za Skodu spésobenu druhej zmluvnej strane v suvislosti
s porusenim povinnosti poskytovatela pri poskytovani bezpeénostnych plneni. Za $kodu
vzniknutu zmluvnej strane suvisiacu s poskytovanim bezpeénostnych plneni povazuje aj
pokuta alebo akakolvek ina sankcia ulozena zmluvnej strane prislusnym statnym organom. V
pripade, ze zmluvna strana porusi svoju povinnost, ktora jej vyplyva zo Zakona alebo tejto
dohody (dalej ako ,porusujuca zmluvna strana“) a v désledku tohto konania alebo opomenutia
konania porusujucej zmluvnej strany dojde k vzniku §kody na strane druhej zmluvnej strany
(dalej ako ,poskodena zmluvna strana“), zavazuje sa porusujuca zmluvna strana tuto $kodu
vzniknutu poskodenej zmluvnej strane nahradit v plnom rozsahu.

Za porusenie povinnosti poskytovatela podra bodu 8.1 tejto Prilohy €. 7 sa povazuje porusenie
povinnosti:

8.2.1 udrziavat aktualne a pravdivé informacie a uskutoénovat oznamenia podlfa bodu 2.2
Prilohy €. 7;

8.2.2 podpisat vyjadrenie o zachovavani mi¢anlivosti podla bodu 2.3 Prilohy €. 7;

8.2.3 ulozit Subdodavatelovi povinnosti vyplyvajuce z bodu 2.7 Prilohy €. 7;

8.2.4 poskytnut objednavatelovi vSetky informacie podla bodu 4.3 a 4.4 Prilohy €. 7;

8.2.5 prijat, dodrziavat a udrziavat bezpeénostné opatrenia podla bodu 3.3 Prilohy &. 7;

8.2.6 chranit vSetky informacie podla bodu 4.2 Prilohy €. 7;

8.2.7 poskytnut objednavatelovi zoznam softvérovych komponentov a jeho aktualizacie,
podrobnosti o implementovanych bezpeénostnych funkciach, pokyny a dokumentaciu
tykajucu sa konfiguracie softvéru podla bodu 4.5 Prilohy €. 7;

8.2.8 informovat objednavatela o kybernetickom bezpeénostnom incidente podla bodov 5.1 a
5.2 Prilohy €. 7;

8.2.9 informovat objednavatela o vSetkych skutoénostiach majucich vplyv na zabezpeéovanie
kybernetickej bezpeénosti podra bodu 5.3 Prilohy €. 7;

8.2.10 umoznit vykon kontroly alebo auditu podfa Cl. 6 Prilohy &. 7.

Za porusenie povinnosti poskytovatefa uvedenych v bode 8.2 tejto Prilohy & 7 vznika

objednavatelovi narok na zaplatenie zmluvnej pokuty v rozsahu dohodnutom zmluvnymi
stranami v tejto dohode.
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9.1

9.2

CL 9
Komunikacia zmluvnych stran

Zmluvné strany su povinné komunikovat vo vztahu ku tejto Prilohe €. 7 pri €innostiach
suvisiacich s poskytovanim bezpeénostnych plneni podla tejto Prilohy & 7 e-mailom na
kontaktné udaje zmluvnych stran uvedené v bodoch 9.1.1 a 9.1.2 tohto &lanku, alebo inym
vhodnym spésobom, pricom vo v8etkych pripadoch musi byt prenos informacii uskutoéneny
za podmienok umoznujucich chraneny prenos informacii.

Kontaktné osoby podla bodu 9.1 tohto &lanku Prilohy €. 7 mdze prisludna zmluvna strana
zmenit bez vyhotovenia dodatku k tejto dohode, ak oznami novu kontaktnu osobu druhej
zmluvnej strane v pisomnej forme. Pre oznamovanie novej kontaktnej osoby sa pouziju
ustanovenia o dorucovani podla tejto Prilohy €. 7.
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Cl. 11
Zoznam pracovnych roli poskytovatela a ich personalne obsadenie

(meno, priezvisko, rola, e-mail, telefonne éislo)
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Cl. 12
Poziadavky na plnenie bezpeénostnych opatreni v zmysle Zakona a Vyhlasky

POVINNE BEZPECNOSTNE OPATRENIA

Organizaciu a riadenie informaénej a kybernetickej bezpeénosti zabezpecéuje poskytovatel
prostrednictvom opatreni definovanych v nasledovnych bodoch alebo prostrednictvom
opatreni s porovnatefnymi G¢inkami: (§ 20 ods. 2 pism. a) Zakona v spojeni s prilohou ¢&. 1
vyhlasky)

je definovany a zavedeny systém vzdelavania a preskolovania pre vSetky roly tykajuce sa
kybernetickej bezpe€nosti,

je uplatnena zasada najnizsich privilégii, podla ktorej su kazdému pouzivatefovi obmedzené
privilégia v najvaésom rozsahu potrebnom na spinenie pridelenych uloh,

je uplatnena zasada oddelovania zodpovednosti, podla ktorej ziaden pouzivatel nema
opravnenie upravovat alebo pouzivat aktiva objednavatela bez autorizacie alebo overenia
identity,

je uplatnena zasada vymedzenia pravomoci, povinnosti a zodpovednosti, ktoré su suéastou
pracovnej naplne alebo obdobného opisu pracovnych €innosti,

je uplatnena zasada spristupnovania informacii podla zasady aktualnej potreby poznat,
podla ktorej pristup k informaciam a ich vlastnictvo je obmedzené len na tie osoby, ktoré z
dovodu plnenia svojich uloh alebo povinnosti musia byt s takymito informaciami oboznamené
alebo ich spracuvaju,

Spravu zranitelnosti a kybernetickych hrozieb zabezpeéuje poskytovatel prostrednictvom
opatreni definovanych v nasledovnych bodoch alebo prostrednictvom opatreni s
porovnatelnymi auéinkami: (§ 20 ods. 2 pism. b) Zakona v spojeni s prilohou €. 1 vyhlasky)

je zabezpe€ena informovanost o identifikovanych kybernetickych hrozbach s cielom prijat
primerané bezpeénostné opatrenia vratane kybernetickych hrozieb $pecifickych pre
informacné a komunikaéné technoldgie a operaéné technoldgie,

su ziskavané informacie o zranitelnostiach pouzivanych informaénych systémov vratane
hodnotenia, do akej miery su tieto systémy zranitelné a prijimania vhodnych opatreni na ich
mitigaciu,

je najmenej raz za 6 mesiacov vykonavané pravidelné posudzovanie zranitefnosti,

su uréené priority aktualizacii na zaklade posudenia rizik a analyzy vplyvov,

na webovom sidle su zverejnené kontaktné udaje pre nahlasovanie zistenych zranitelnosti.

Spravu aktiv a riadenie kybernetickych hrozieb a rizik zabezpeduje poskytovatel
prostrednictvom opatreni definovanych v nasledovnych bodoch alebo prostrednictvom
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opatreni s porovnatefnymi G¢inkami: (§ 20 ods. 2 pism. ¢) Zakona v spojeni s prilohou ¢&. 1
vyhlasky)

su zdokumentované a prijaté pravidla pouzivania a postupy nakladania s aktivami,
zamestnanci poskytovatela pri zmene alebo pri ukonéeni pracovného pomeru, zmluvy alebo
obdobného zmluvného vztahu preukazatelnym spdsobom vracaju objednavatelovi véetky
aktiva, ktoré mali zverené.

Riadenie udalosti a kybernetickych bezpeénostnych incidentov zabezpeéuje poskytovatel
prostrednictvom opatreni definovanych v nasledovnych bodoch alebo prostrednictvom
opatreni s porovnatefnymi Géinkami: (§ 20 ods. 2 pism. d) Zakona v spojeni s prilohou €. 1
Vyhlasky)

je zabezpecené planovanie a testovanie rieSenia kybernetickych bezpeénostnych incidentov
aspon raz za kalendarny rok a su definované, prijaté a oznamené procesy, ulohy a
zodpovednosti v oblasti rie§enia kybernetickych bezpeénostnych incidentov,

je zabezpefené posudenie udalosti kybernetickej bezpeénosti a ur€enie ich priorit,

je definovany systém reakcie na kybernetické bezpeénostné incidenty,

poznatky ziskané z riedenych kybernetickych bezpeénostnych incidentov su preukazatelne
zohladnené v procese riadenia kybernetickej bezpeénosti,

su zavedené a uplathované postupy na identifikaciu, zhromazdovanie, ziskavanie a
uchovavanie digitalnych stdp suvisiacich s kybernetickymi bezpeénostnymi incidentmi,

v pripade kybernetického bezpeénostného incidentu su dodrziavané vsetky stanovené
bezpetnostné opatrenia a postupy,

su definované a pravidelne, aspon raz roéne testované pravidla pre izolaciu kritickych
komponentov sieti, informaénych systémov a operaénych technolégii poas kybernetického
bezpetnostného incidentu; o vykonani testovania sa vyhotovuje zaznam, ktory sa uchovava
najmenej na obdobie od ukonéenia posledného auditu do ukonéenia nasledujuceho auditu
alebo samohodnotenia.

Riadenie kontinuity ¢innosti, zalohovanie, obnovu systémov po havarii a krizové riadenie
zabezpecéuje poskytovatel prostrednictvom opatreni definovanych v nasledovnych bodoch
alebo prostrednictvom opatreni s porovnatelnymi uéinkami: (§ 20 ods. 2 pism. e) Zakona
v spojeni s prilohou &. 1 vyhlasky)

prijima opatrenia tak, aby bola dostupnost aktiv po€as kybernetického bezpeénostného
incidentu primerane zabezpeCena planovanim, prijatim, udrziavanim a testovanim na
zaklade cielov procesu riadenia kontinuity &innosti a poziadaviek na obnovu prevadzky
informacnych technologii alebo operaénych technolégii po kybernetickom bezpeénostnom
incidente,
su udrziavané a pravidelne, aspon raz roéne testované zalozné kopie dat, softvéru a
konfiguracie sieti, informaénych systémov a operaénych technoldgii, o vykonani testovania
sa vyhotovuje zaznam, ktory sa uchovava najmenej na obdobie od ukonéenia posledného
auditu do ukoncenia nasledujuceho auditu alebo samohodnotenia,
je zavedeny a dodrziavany princip spravovania zaloznych képii udajov alebo konfiguracii,
ktory zabezpecuje tri kopie udajov alebo konfiguracii, na dvoch rozli€nych typoch médii, z
ktorych jedna képia je ulozena v logicky, fyzicky a geograficky oddelenom priestore.
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Bezpecénost’ pri nadobudani, vyvoji a udrzbe siete, informaénych systémov, aplikacii
a konfiguracii zabezpecuje poskytovatel prostrednictvom opatreni definovanych v
nasledovnych bodoch alebo prostrednictvom opatreni s porovnatelnymi G€inkami: (§ 20 ods.
2 pism. f) Zakona v spojeni s prilohou €. 1 vyhlasky)

je zabezpecené prepojenie procesov riadenia rizik a projektového riadenia poc¢as celého
zivotného cyklu projektov,

su prijaté opatrenia na zabranenie straty, poskodenia, kradeze alebo kompromitacie aktiv a
prerudeniu prevadzky,

pristup k zdrojovému kddu, vyvojovym technoldégiam a softvérovym knizniciam na &itanie a
zapis je riadeny,
su prijaté bezpeénostné opatrenia s pozadovanymi bezpeénostnymi nastaveniami tak, aby

konfiguracia technickych prostriedkov, programovych prostriedkov, sluzieb a sieti nebola
zmenena neopravnenymi osobami,

su odinstalované alebo zakazané sluzby nesluziace na vykonavanie ¢innosti objednavatela
na podpornych aktivach,

je pravidelne, aspon raz roéne vykonavana kontrola a aktualizacia konfiguracie komponentov
sieti, informaénych systémov a operacnych technoldgii podla vyvoja hrozieb; o kontrole sa
vyhotovuje zaznam, ktory sa uchovava najmenej na obdobie od ukonéenia posledného
auditu do ukoncenia nasledujuceho auditu alebo samohodnotenia,

su uréené a uplatnené pravidla bezpeéného vyvoja softvéru a informaénych systémov,

su pri vyvoji alebo ziskavani aplikacii identifikované a naplnené relevantné poziadavky na
kyberneticku bezpeénost,

je zavedena a dodrziavana schopnost chranit integritu relacii,
je automaticky odmietnuté pouzitie neplatnych identifikatorov relacii,

je zaruéeny bezpeény navrh, intalacia a prevadzka sieti, informaénych systémov a
operacénych technoldgii v ramci zivotného cyklu,

su definované a vykonavané procesy suvisiace s bezpecnym programovanim softvéru s
cielom znizit poCet potencialnych zranitelnosti v softvéri,

su definované a vykonavané procesy testovania bezpeénosti informaénych systémov a
operaénych technolégii,

testovanie kybernetickej bezpeénosti je zaélenené do zivotného cyklu vyvoja a udrzby sieti,
informacnych systémov a operaénych technologii,

su riadené, monitorované a kontrolované ¢innosti suvisiace s vyvojom programovych
prostriedkov a informaénych systémov, ktoré su dodavané tretou stranou,

vyvojove, testovacie a produkéné prostredia su vzajomne oddelené a zabezpeceneg,

data pouzivané pre testovanie su vhodne vyberané, chranené a spravované.
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Kryptografické opatrenia a zasady pouzivania kryptografie zabezpecduje poskytovatel
prostrednictvom opatreni definovanych v nasledovnych bodoch alebo prostrednictvom
opatreni s porovnatefnymi G¢inkami: (§ 20 ods. 2 pism. h) Zakona v spojeni s prilohou ¢&. 1
vyhlasky)

nastavenim pravidiel pre pouzitie vhodnych kryptografickych metéd je obmedzené
potencidlne narusenie dbvernosti informacii vratane osobnych udajov a su dodrziavané
poziadavky vyplyvajuce zo vSeobecne zavaznych pravnych predpisov, poziadavky
vyplyvajuce zo zmluv alebo v pripade certifikovaného subjektu normativne poziadavky
tykajuce sa kybernetickej bezpeénosti,

su definované a zavedené pravidla efektivneho pouzivania kryptografickych mechanizmov
vratane spravy kryptografickych klu¢ov a postupov,

Bezpecénost’ a spdsobilosti Fudskych zdrojov zabezpecuje poskytovatel prostrednictvom
opatreni definovanych v nasledovnych bodoch alebo prostrednictvom poziadaviek s
porovnatelnymi Géinkami: (§ 20 ods. 2 pism. i) Zakona v spojeni s prilohou €. 1 Vyhlasky)

su uréené pravidla pre zaradenie oséb do jednotlivych pracovnych roli,

v pracovnych zmluvach, zmluvach v suvislosti s inym obdobnym pracovnopravnym vztahom
alebo inych suvisiacich dokumentoch su uvedené zodpovednosti za kyberneticku
bezpetnost,

zamestnanci poskytovatela su preukazatelne oboznameni s bezpeénostnymi politikami,
zodpovednosti a povinnosti v oblasti kybernetickej bezpeénosti, ktoré zostavaju v platnosti aj
pri zmene alebo pri ukonéeni pracovnopravneho vztahu alebo zmluvy poskytovatela s
objednavatelom podia § 19 ods. 2 zakona, su v ramci zmeny alebo ukonéenia
pracovnopravneho vztahu alebo zmluvy poskytovatela s objednavatelom podfa § 19 ods. 2
zakona definované, presadzované a oznamené prislusnym zamestnancom, tretim stranam
alebo inym zainteresovanym stranam s cielom chranit zaujmy objednavatela,

ak zamestnanci pracuju na dialku, su prijaté bezpe¢nostné opatrenia na ochranu informacii,
ku ktorym sa pristupuje, ktoré sa spracuvaju alebo ktoré sa uchovavaju mimo priestorov
objednavatela,

sa pouziva viacfaktorové overovanie pre vzdialeny pristup.

Spravu identit a pristupov zabezpeéuje poskytovatel prostrednictvom opatreni definovanych
v nasledovnych bodoch alebo prostrednictvom opatreni s porovnatelnymi uc¢inkami: (§ 20
ods. 2 pism. j) Zakona v spojeni s prilohou €. 1 vyhlasky)

pri riadeni pristupov k sietam a informaénym systémom su vyuzivané technoldgie na spravu
a overovanie identity pouzivatela pred zaciatkom jeho aktivity v ramci siete a informaéného
systému a technoldgie na riadenie pristupovych opravneni, prostrednictvom ktorych je
riadeny pristup k jednotlivym aplikaciam a udajom, pristup na €itanie udajov a zapis udajov
a na zmeny opravneni a prostrednictvom ktorych sa zaznamenava pouzitie pristupovych
opravneni,
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je zaruéené riadenie jednoznacénych identifikatorov pouzivatelov a systémov vratane
pristupovych prav a opravneni pouzivatelskych uétov a systémovych uctov, poéas celého
zivotného cyklu identit

kazdému pouzivatelovi a systémovému uétu je prideleny jednoznaény identifikator na
autentizaciu na pristup do siete a informaéného systému,

v pravidelnych intervaloch, najmenej raz roéne, je vykonavana kontrola pristupovych uétov a
pristupovych opravneni na overenie suladu schvalenych opravneni so skutoénym stavom
vykonavania opravneni vratane detekcie a nasledného zneplatnenia nepouzivanych
pristupovych uétov; vyhotovuje sa o tom zaznam, ktory sa uchovava najmenej na obdobie
od ukoncéenia posledného auditu do ukoncenia nasledujuceho auditu alebo samohodnotenia,
je zavedené riadenie pristupov na zaklade roli a zasady najnizSich opravneni pre
pouzivatelov,

privilegované pristupové prava su poskytované len opravnenym pouzivatelom, komponentmi
informacnych a operaénych technoldgii a sluzbam podra prislusnej politiky riadenia pristupov
a prav,

pristup k aktivam je obmedzeny v sulade s uréenou s definovanou politikou riadenia
pristupov,

technologie a postupy bezpelnej autentizacie su zavedené na zaklade poziadaviek na
obmedzenie pristupu k informaciam podla prislusnej politiky riadenia pristupov a prav,
pouzivatelia maju prijaté primerané opatrenia na ochranu a udrziavanie pridelenych
autentifikaCnych prostriedkov vratane nezdielania autentifikaénych prostriedkov s inymi
osobami,

Bezpecénost’ pri prevadzke sieti a informaénych systémov zabezpecuje poskytovatel
prostrednictvom opatreni definovanych v nasledovnych bodoch alebo prostrednictvom
poziadaviek s porovnatefnymi G€inkami: (§ 20 ods. 2 pism. k) Zakona v spojeni s prilohou €. 1
Vyhlasky)

prevadzkové postupy pre zariadenia na spracovanie informacii, siete a informac¢né systémy
su zdokumentované a spristupnené zamestnancom podfla ich potreby,

sa zabranuje uniku informacii zo zariadeni, ktoré sa maju zlikvidovat alebo opatovne pouzit;
v8etky prvky zariadeni obsahujuce pamatové média sa kontroluju, &im sa zabezpedi, ze
informacie a licencovany softvér su bezpeéne zmazané alebo prepisané este pred
vyradenim alebo op&tovnym pouzitim zariadeni,

systémovy ¢as prislusnych podpornych aktiv, ktoré spracuvaju informacie alebo podporuju
ich spracovanie, je synchronizovany so schvalenymi zdrojmi ¢asu, zohfadiujucimi ¢asoveé
zbny,

pouzivanie systémovych obsluznych programovych prostriedkov, ktoré mézu byt schopné
obist systémové a aplikaéné opatrenia, je obmedzené a kontrolované,

su zavedené postupy a opatrenia na bezpeéné riadenie instalacie programovych
prostriedkov a informaénych systémov do produkénej prevadzky,

zmeny procesov a systémov podliehaju schvalenému procesu riadenia zmien,

Ochranu proti Skodlivému koédu a neziaducemu obsahu zabezpeduje poskytovatel
prostrednictvom opatreni definovanych v nasledovnych bodoch alebo prostrednictvom
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poziadaviek s porovnatelnymi uéinkami: (§ 20 ods. 2 pism. I) Zakona v spojeni s prilohou &. 1
Vyhlasky)

- je zavedena ochrana proti Skodlivému kédu, ktora je podporovana primeranym budovanim
povedomia pouzivatelov,

- je zaru€ena pravidelna aktualizacia sieti, informaénych systémov a operaénych technoldgii
s ciefom zabezpedit minimalne narusenie beznej prevadzky,

- pristup k externym internetovym zdrojom je riadeny s ciefom znizit vystavenie skodlivému
obsahu.

Systémovu bezpeénost’, sietfovi bezpeénost’ a komunikaénu bezpeénost’ zabezpeduje
poskytovatel prostrednictvom opatreni definovanych v nasledovnych bodoch alebo
prostrednictvom opatreni s porovnatelnymi Géinkami: (§ 20 ods. 2 pism. m) Zakona v spojeni
s prilohou €. 1 Vyhlasky)

- na informaéné systémy, siete a technické prostriedky, ktoré spracuvaju, uchovavaju alebo
prenasaju chranené informacie, podla klasifikacie informacii, sa aplikuju opatrenia na
prevenciu uniku informacii vratane zohladnenia proprietarnych protokolov a datovych tokov;
identifikacia vybranych informacii prebieha pomocou klasifikacie informacii,

- siete a technické prostriedky sieti sa zabezpeéuju, spravuju a kontroluju s ciefom chranit
informacie v informacnych systémoch, programovych prostriedkoch a mobilnych aplikaciach,

- suU urCené, zavedené a monitorované bezpecénostné funkcie, urovne sluzieb a poziadavky
tykajuce sa sietovych sluzieb,

Monitorovanie, zaznamenavanie a hlasenie udalosti zabezpeéuje poskytovatel
prostrednictvom opatreni definovanych v nasledovnych bodoch alebo prostrednictvom
opatreni s porovnatefnymi Géinkami: (§ 20 ods. 2 pism. n) Zakona v spojeni s prilohou €. 1
Vyhlasky)

- suvytvarané a najmenej 12 mesiacov uchovavané relevantné prevadzkové a bezpeénostné
logy, ktoré zachytavaju Cinnosti, vynimky, poruchy a iné relevantné prevadzkové a
bezpetnostné udalosti, pricom bude zabranené zmene ich integrity a neopravnenym
pristupom k nim,

- zaznamy o ¢innostiach obsahuju informaciu o pévodcovi vykonanej €innosti,

- siete, infformacné systémy, programové prostriedky a aplikacie su monitorované z hlfadiska
nezvyéajného spravania a su prijaté vhodné opatrenia na vyhodnotenie kybernetickych
bezpetnostnych udalosti automatizovanym spésobom.

Fyzicki bezpeénost’, bezpeénost’ prostredia a spravu koncovych zariadeni zabezpecuje
poskytovatel prostrednictvom opatreni definovanych v nasledovnych bodoch alebo
prostrednictvom opatreni s porovnatefnymi Gaéinkami: (§ 20 ods. 2 pism. 0) Zakona v spojeni
s prilohou €. 1 Vyhlasky)
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- su definované a primerane presadzované pravidla Cistého stola pre listinné dokumenty a
prenosné pamatové média a pravidla pre Cisté obrazovky zariadeni na spracovanie
informacii,

- sa prijimaju opatrenia na zabranenie strate, poskodeniu, kradezi alebo kompromitacii
zariadeni pouzivanych, prenasanych a uchovavanych mimo pracoviska a su definované
postupy, ak k takejto udalosti déjde,

- pamatové média su riadené pocas ich zivotného cyklu, t. j. poéas ich ziskavania, pouzivania,
prepravy a likvidacie, v sulade s klasifikaénou schémou a poziadavkami na manipulaciu
S nimi,

- informacie ulozené v informaénych systémoch, zariadeniach alebo na inych pamatovych
médiach su vymazané, ak uz nie su potrebné.

Ochranu zaznamov, sukromia a oznacovanie informacii zabezpeduje poskytovatel
prostrednictvom opatreni definovanych v nasledovnych bodoch alebo prostrednictvom
opatreni s porovnatefnymi téinkami: (§ 20 ods. 2 pism. p) Zakona v spojeni s prilohou €. 1
Vyhlasky)

- je zabezpeleny sulad so vseobecne zavaznymi pravnymi predpismi a zmluvnymi
poziadavkami tykajucimi sa prav dusSevného vlastnictva a pouzivania patentovanych
produktov,

- zaznamy su primerane chranené pred stratou, zni€enim, falSovanim, neopravnenym
pristupom a neopravnenym zverejnenim,

- je zabezpelené plnenie poziadaviek tykajucich sa ochrany osobnych udajov podla
osobitnych predpisov a zmluvnych poziadaviek.

Bezpecénostné opatrenia pre dodavatel'sky retazec zabezpeéuje poskytovatel
prostrednictvom opatreni definovanych v nasledovnych bodoch alebo prostrednictvom
opatreni s porovnatefnymi Géinkami: (§ 20 ods. 2 pism. q) Zakona v spojeni s prilohou €. 1
Vyhlasky)

- su definované a zavedené procesy a postupy na riadenie kybernetickych rizik spojenych s
pouzivanim produktov, procesov alebo sluzieb tretich stran,

- na riadenie informaénej bezpeénosti a kybernetickej bezpeénosti vo vztahoch s tretimi
stranami je s kazdou tretou stranou s vyznamnym vplyvom uzatvorena zmluva podfa § 19
ods. 2 zakona,

- uzatvoreniu zmluvy podla § 19 ods. 2 zakona predchadza analyza rizik dodavatelskych
sluzieb alebo inych dodavatelskych €innosti,

- sucastou zmluvy podfa § 19 ods. 2 zakona su bezpeénostné poziadavky Specifické pre
informacné a komunikaéné technoldgie alebo opera¢né technologie,

- bezpeénostné opatrenia su uplatnené v dodavatelskom retazci produktov a sluzieb, ktory
priamo suvisi s dostupnostou, ddvernostou a integritou prevadzky sieti a informaénych
systémov objednavatela,

- su pravidelne, najmenej raz za dva roky monitorované, preskumavang, vyhodnocované a
riadené zmeny v postupoch a v poskytovani sluzieb alebo inych innosti tretich stran, ktoré
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priamo suvisia s dostupnostou, dbévernostou a integritou prevadzky sieti a informaénych
systémov objednavatela,

su $pecifikované a zdokumentované minimalne bezpecnostné poziadavky pre pouzivanie
cloudovych sluzieb a riadena kyberneticka bezpeénost pri pouzivani cloudovych sluzieb.
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