Opis predmetu zakazky
I. Predstavenie kontextu

Cielom predmetu zakazky je overit vhodny model zabezpecenia dalSieho rozvoja a
prevadzky systému, identifikovat rizika prevzatia existujiceho rieSenia a ziskat podklady
pre nastavenie buducej verejnej zakazky.

a) RieSenie pozostava z frontendovej a backendovej ¢asti webovej aplikacie.
Vyuzivaju sa moderné technolégie - Next.js, NestlS, PostgreSQL. K dispozicii
mame pre frontendovu a backendovu ¢ast rieSenia:

e popis architektury (routing medzi komponentami, sluzbami, APl a databazami)

e zoznam zavislosti a integracii na tretie strany

e Popis deployment procesu

e (Clenovinterného timu, ktori vedia v Uvode spoluprace poskytnut onboarding do
rieSenia

b) Frontend je aplikacia Next.js 14 App Router, ktora sluzi ako webové rozhranie pre
interny systém. Je jedinym konzumentom backendu Nest]JS. PouZivatelia
pristupuju k systému prostrednictvom webového prehliadaca pre pocitace
(plnohodnotné rozhranie s bo€nou navigaciou).

c) Backend je aplikacia NestJS podporovana PostgreSQL (prostrednictvom Prisma
ORM), MinlO pre ukladanie suborov a Azure AD pre autentifikaciu. Integruje sa s
niekolkymi sluzbami SOAP/REST tretich stran.

Cielom buducej sutaze je obstarat kompletny tim, ktory bude dalej spolupracovat s
business ownerom na strane HMBA a pracovat na sprioritizovanych taskoch podla
backlogu. PoZzadovany stav je priebezny rozvoj rieSenia a zabezpecenie stability
prevadzky. Verejny obstaravatel hlada takého zmluvného partnera s ktorym bude
pravidelne komunikovat a hladat najvhodnejSie spdsoby rieSenia, vzhladom na to sa
verejny obstaravatel rozhodol neobmedzovat buduceho dodavatela v spbsobe
dosiahnutia ciela, ale stanovit pozadovanu vyslednu kvalitu.

Predmetom zakazky je zabezpecenie:

I. Predstavenie kontextu
Il. Prevzatie, audit a stabilizacia rieSenia

lll. Architektira a vykonnost
IV. Prevadzka a incident management

V. Spolupraca, handover a dokumentacia
VI. Personalne zabezpecenie a kontinuita

VIl.Zavazky verejného obstaravatela



Il. Prevzatie, audit a stabilizaciariesSenia,

PocCiato¢ny audit bude pozostavat minimalne z nizSie popisanych sucasti. Prvé vystupy
a odporucania budu dodané do 10 pracovnych dni od spristupnenia zdrojovych kédov,
existujucej dokumentacie a potrebnych pristupov. Kompletné vysledky budd
prezentované do 4 tyzdnov, formou odovzdanej dokumentacie, a tiez stretnutia alebo
workshopu s vyvojarskym timom aj zdstupcami obstaravatela. Verejny obstaravatel
poskytne dodavatelovi dostupné podklady potrebné na prevzatie rieSenia, najma
zdrojové kady, dostupnu technickd dokumentaciu, popis architektury rieSenia, zoznam
integracii na tretie strany, popis deployment procesu a dostupné prevadzkové
informacie v rozsahu primeranom moznostiam verejného obstaravatela. V pripade
potreby si dodavatel vyziada dalSie podklady alebo suc€innost nevyhnutnud na riadne
vykonanie Uvodnej analytickej fazy. Verejny obstaravatel pozaduje aby buduci dodavatel
disponoval kapacitami pre samostatné bezpec¢nostné posutdenie pokryvajuce aplikaénu
aj infrastrukturnu vrstvu a bol schopny vysledky dodat spolu s technickym auditom bez
zavislosti na existujucej bezpecnostnej dokumentacii.

Format vysledného dokumentu bude ponechany na dodavatela, suc¢astou uvodného
auditu musi byt:

a) Technicky audit pokryvajlci kvalitu kédu, pokrytie automatizovanymi testami,
vyvojové a nasadzovacie procesy, infrasStruktdru, integracie tretich stran a
bezpecnost zavislosti. Vysledkom bude dokument obsahujici manazérske zhrnutie,
technické zistenia s maticou rizik podla zavaznosti, identifikaciu technického dlhu a
prioritizovany plan napravnych krokov. Sucastou bude aj identifikacia oblasti so
zvySenou zavislostou na nedostatoc¢ne zdokumentovanych znalostiach alebo
kritickych osobnych znalostiach.

b) Prevadzkovy audit a stabilizacna roadmapa - audit infrastruktdry, monitoringu,
logovania, spracovania chyb a alertingu zacne bezprostredne po prevzati pristupov.
Pri rieSeniach s integraciami na tretie strany bude sucastou posudenia aj navrh
spbsobu rozliSenia pévodu incidentov a odporucanie evidencie incidentov podla
aplikacnej, infrastrukturnej alebo externej priciny. Kompletna roadmapa stabilizacie
bude dodana spolu s vysledkami technického auditu. Stabilizacné opatrenia budu
navrhnuté ako prioritizované zasahy nevyhnutné na odstranenie identifikovanych
rizik bez neprimeraného dopadu na funkény rozsah alebo dostupnost rieSenia.

c) Bezpecnostné posudenie - pokryva autentifikaciu a autorizaciu, model roli a
opravneni, audit logy, Sifrovanie dat a bezné aplikacné zranitelnosti. Vystupom je
bezpecnostny report s nalezmi klasifikovanymi podla zdvaznosti a priorizovanymi
odporucaniami. Posudenie primerane zohladni aj aktualnost pouzivanych
technolégii a aktualizacny rezim kritickych komponentov rieSenia.



d) Odporucanie rozvojovej stratégie - odporucanie, Ci je pre dany systém vhodnejsi
priebezny rozvoj, ciastoCny refaktoring alebo vacsi architektonicky zéasah.
Odporucanie musi byt odévodnené analyzou technického dlhu, miery zavislosti,
testovatelnosti, frekvencie incidentov a nakladov na udrzbu v porovnani s nakladmi
na zasah, pricom zohladni strednodobu rozvojovu roadmapu systému. Odporucanie
bude zaroven reflektovat potrebu zachovania kontinuity prevadzky a minimalizacie
dopadu navrhovanych opatreni na pouzivatelov systému.

Navrhnutd Strukturu moéze dodavatel dalej rozSirit alebo upravit pola svojho
metodického pristupu.

lll. Architektara a vykonnost

a) Odolnostintegracnejvrstvy - rieSenie musi obsahovat mechanizmy zabezpecéujlice
odolnost voci kratkodobym aj dlhodobym vypadkom externych integracii. Tie nesmu
spobsobit Uplnd nedostupnost systému ani kaskadové zlyhanie. Kritické spravy v
pripade nedostupnosti nesmu byt strdcané, ale zachytavané na neskorSie
spracovanie. Pre kazdu kriticku integraciu musi byt definované spravanie systému v
pripade vypadku. Alerting musi umoznit jasné rozliSenie zodpovednosti za incident
podla zdroja. Sucastou navrhu musi byt aj mechanizmus opakovaného spracovania
zlyhanych poziadaviek a evidencia neuspesSnych volani umoznujica ich dohladanie
a vyhodnotenie.

b) Sledovanie a optimalizacia - rieSenie musi obsahovat zdokumentovany pristup k
systematickému sledovaniu nasadeného rieSenia, pokryvajuci aplikacnu aj datovu
vrstvu. Musia byt definované sledované metriky, periodicita ich vyhodnocovania a
postup optimalizacie s rozliSenim rychlych opatreni a Strukturalnych zasahov.
Monitoring musi pokryvat aj dostupnost externych integracii, kapacitné limity a
trendy vykonu umoznujuce vc€asnu identifikdciu degradacnych javov. Zatazové
testovanie simulujuce produkéné podmienky musi byt sucastou vyvojového
procesu.

c) Migracia produkéného prostredia - v pripade nutnosti migracie produkcénych
systémov do nového prostredia, musi byt toto realizované ako riadena zmena s
paralelnou prevadzkou pévodného a nového stavu, intenzivnym monitoringom a
vopred pripravenym a otestovanym rollback planom. Musia byt definované jasné
rozhodovacie kritéria pre pripadny navrat k pévodnému stavu vratane zaistenia
konzistencie dat. Migracny postup musi obsahovat aj urCenie zodpovednosti,
komunikacny rezim pocas zmeny a spdsob potvrdenia Uspesného stabilizovania
noveho prostredia.

IV. Prevadzka a incident management

a) Spracovanie chyb - rieSenie musi obsahovat jednotny mechanizmus
zachytavania a spracovania chyb, ktory zabranuje uniku citlivych informacii.
Kazda chyba prezentovana pouzivatelovi musi obsahovat zrozumitelnu spravu a



jednoznacny identifikdtor umoznujuci jej dohladanie. Dodavatel je povinny
vytvorit a priebezne udrziavat ¢iselnik chybovych kdédov dostupny 24/7, ktory bude
sluzit ako referencny zdroj pri nahlasovaniincidentovvramci SLA. Logovanie chyb
musi umoznit spatné dohladanie technickej pri€iny vratane vazby na konkrétnu
transakciu alebo integracny tok.

b) Release proces - nasadzovanie zmien musi prebiehat prostrednictvom jasne
oddelenych prostredi: vyvojového, testovacieho a produkéného. Prechod medzi
prostrediami musi byt kontrolovany a auditovatelny. Buildy musia byt
verzionované a archivované spdsobom umoznujucim spatnd dohladatelnost a
obnovu (ubovolnej predchadzajlcej verzie. Pred nasadenim do produkcie musi
byt definovany minimalny rozsah overenia zmien vratane regresného testovania
primeraného charakteru zmeny.

c) Incident management -dDodavatel musi zabezpecit nepretrziti podporu
dostupnosti a funkcionality systému. Pri incidentoch suvisiacich s externymi
sluzbami musi byt zabezpecené rozliSenie incidentu podla pévodu a primerana
koordinacia s externym poskytovatelom. Incident management musi byt
organizovany v Urovniach s jasne definovanymi reakénymi ¢asmi a ¢asmi zdsahu
pre kazdu uroven zavaznosti, doplneny o definované eskalacné pravidla a pokrytie
incidentov aj v obdobi po nasadzovani zmien alebo migraciach.

d) RCA reporting - pri zavaznych a kritickych incidentoch dodavatel vypracuje
blameless analyzu o korenovej pricine (RCA report) v Strukture zahffiajucej popis
incidentu, ¢asovy priebeh, identifikovanu pri¢inu, zhodnotenie dopadov, prijaté
opatrenia a odporucania na prevenciu opakovania. Sprava musi byt dodana do 72
hodin od vyrieSenia incidentu, pri incidentoch s najvy§Sou zavaznostou do 24
hodin.

V. Spolupraca, handover a dokumentacia

a) Pripravenost na odovzdanie Dodavatel je povinny pocas celej doby spoluprace
udrziavat projektv stave umoznujucom jeho prevzatie obstaravatelom alebo inym
dodavatelom bez neprimeranych nakladov alebo rizik. Dokumentacia
architektury, procesov a biznis logiky musi byt priebezne aktualizovana a
odovzdavana, nie az na konci spoluprace. Sucastou priebeznej dokumentacie
musi byt aj evidencia kritickych prevadzkovych rozhodnuti a zmien architektury
prijatych pocCas spoluprace.

b) Skusenostis citlivymi systémami verejny obstaravatelidentifikoval ako klucovu
poziadavku skusenost s implementaciou alebo prevadzkou informacénych

systémov pracujucich s citlivymi tdajmi alebo systémov zavislych od externych



registrov, pricom vyzaduje, aby takéto plnenia boli realizované v sulade s
prislusSnymi bezpecénostnymi Standardmi. Z tohto doévodu sa verejny
obstaravatel rozhodol zamerat na stanovenie pozadovanej vysledne] kvality
plnenia, bez obmedzovania konkrétneho sp6sobu jej dosiahnutia.

VI. Personalne zabezpecenie a kontinuita

a)

b)

Personalne obsadenie timu Dodavatel zabezpeéi odborné kapacity. Ich
kapacity musia zodpovedat rozsahu prace a musia byt primerane seniorné, aby
bolo mozné vykonavat vSetky €innosti: prevzatie rieSenia, audit, stabilizaciu,

rozvoj, prevadzku, bezpeénost aj rieSenie incidentov.

Tech Lead / Architekt (0.5 — 1.0 FTE) Zodpoveda za architekturu rieSenia, technické
Standardy, kontrolu kvality implementacie, rieSenie komplexnych technickych incidentov
(L3), navrhy refaktoringov a spolupracu s MSP / HMBA pri technickych rozhodnutiach. Je
kli€ovym partnerom pri Uvodnom prevzati rieSenia, analyze technického dlhu a navrhu
stabilizacnej roadmapy.

Backend / Fullstack vyvojar (min. 1 FTE) Minimalne na Udrovni medior, so
skisenostami s Nest)S, TypeScript, Prisma a PostgreSQL. Zodpovedaju za
implementaciu backendovych cCasti, integracii na tretie strany (REST/SOAP),
optimalizaciu vykonu a realizaciu uloh z backlogu. Musia byt schopni pracovat aj na

ulohach suvisiacich s auditovanymi a stabilizacnymi krokmi.

Frontend / Fullstack vyvojar (1 FTE) So skidsenostami minimélne na urovni medior s
Next.js App Router. Zodpoveda za rozvoj pouzivatelského rozhrania, implementaciu zmien
vyplyvajucich z roadmapy, poziadaviek HMBA alebo auditov.

DevOps / Infra/SRE inzinier (0.5-1.0 FTE) Zodpovedny za CI/CD pipeline, monitoring
a alerting, nasadzovanie, spravu prostredi, logovanie, spravu kontajnerov, cloudovych
komponentov a podporu migraénych a stabilizaénych aktivit. Pri integraciach musi vediet
konfigurovat mechanizmy sledovania dostupnosti externych sluzieb a schopnost
identifikovat priCinu incidentu .

Projektovy manazér / Delivery Manager / Scrum Master (0.3 - 0.5 FTE) Riadi
operativne aktivity, koordinuje vyvojovy tim, planuje sprinty, zabezpecuje komunikaciu s
HMBA, riadirizika a zodpoveda za reporting, vratane vystupov z auditov, stabilizacie aincident

managementu.

Kontinuita a skuisenosti timu Rotacia ¢lenov timu bez vaznych doévodov je
neziaduca, a povazuje sa za riziko pre zachovanie kontinuity prevadzky a rozvoja.

Dodavatel musi zabezpedit:



e stabilitu kliCovych ¢lenov timu,

e planované zmeny personalneho obsadenia len so sihlasom HMBA,

e nahradnikov s rovnakou alebo vy$Sou urovriou kvalifikacie,

e dokumentaciu umoznujlicu prevzatie rieSenia novym ¢lenom alebo HMBA bez
neprimeranych nakladov,

e (cdast vybranych odbornikov (minimalne projektovy manazér, tech lead) na
pravidelnych osobnych stretnutiach s business ownerom.

e Dodavatel pri vySSie uvedenych rolach garantuje osoby, ktoré maju: skidsenosts
projektami podobného rozsahu a charakteru,

e odbornu znalost pouzitého technologického stacku (Next.js, NestJS,
PostgreSQL/Prisma, Azure AD),

e schopnost fungovat v time riadiacom sa agilnymi principmi,

e schopnost komunikovat v slovenskom aj v anglickom jazyku.

Pri rolach projektového manazéra a tech leada/architekta sa ocCakava schopnost
samostatne viest odbornu diskusiu a formulovat technické odporucania vo vztahu k
HMBA.

Konkrétne interné rozdelenie kapacit méze dodavatel upravit, ak preukaze schopnost
zabezpecdit vSetky poZzadované ¢innosti v poZzadovanej kvalite a ¢asovych ramcoch.

Pri plneni predmetu zakazky sa ocCakava pravidelna osobna pracovna sucinnost
dodavatela so zastupcami HMBA, najma pri uUvodnom prevzati rieSenia,
architektonickych rozhodnutiach, prioritizacii backlogu a rieSeni kluCovych
prevadzkovych tém. Online forma spoluprace mdéze byt vyuzivana priebezne, avSak pri

vybranych ¢innostiach sa predpoklada osobna ucast.
Vil.Zavazky verejného obstaravatela

a) Jasne definovany Business / Product Owner, ktory bude mat mandat
rozhodovat o prioritach backlogu, kompetenciu akceptovat alebo neschvalovat
vystupy, moznost rychlo rieSit otazky tykajlce sa biznis logiky a pravomoc robit

ad-hoc rozhodnutia po¢as ndbehu a stabilizacnej fazy.

b) Dostupnost internych technickych expertov pocas uvodnej fazy - verejny
obstaravatel zabezpeCi dostupnost interného experta, ktory ma znalost
aktualneho rieSenia a sucinnost pri vysvetleni architektury, procesu
nasadzovania, biznisovych tokov a histérie incidentov, knowledge transfer pocas

prvej fazy a moznost konzultovat otazky suvisiace s predchadzajucou



d)

implementaciou. Ak interny tim nie je dostupny, bude mozné akceptovat dlhSie

trvanie technického auditu.

Realistické ocakavania pocas Uvodnej fazy - verejny obstaravatel akceptuje, ze
prevzatie rieSenia neznamena okamzity rozvoj novych funkcionalit, prvé 6-8
tyzdnov bude venovanych auditu, rekonstrukcii znalosti, stabilizacii a doplneniu
dokumentacie, prvotné investicie do stabilizacie su nevyhnutné a nesmu byt
povazované za "prace navyse".

Pripraveny a pristupny backlog s jasnou prioritizaciou - verejny obstaravatel
musi zabezpedit existujuci zoznam znamych incidentov, chyb a poziadaviek,
priorizaciu backlogu zo strany Business Ownera, jednotné akceptacné kritéria a
sucinnost pri testovani pre vSetky ulohy, stabilitu poziadaviek v ramci sprintu,
definované procesy pre schvalovanie a zmeny priorit. Bez jasného backlogu nie je
mozné efektivne planovat sprinty, rozvoj a stabilizaciu.



