Príloha 1
Technická špecifikácia - Opis predmetu zákazky
Získanie fotografie a údajov pre personalizovaný dopravný doklad
Predmetom zákazky je dodanie overenia digitálnej identity zákazníka – cestujúceho prostredníctvom získania fotografie a údajov – cestujúceho, ktorý si cez online predajné kanály zakupuje personalizovaný dopravný doklad - cestovný lístok. Získané fotografie a údaje cestujúceho sa budú používať primárne pri nákupe elektronického predplatného cestovného lístka (ePCL) cez predajné kanály a pri prvej registrácii, resp. pri prvom zakúpení ePCL. 
Predajné kanály, v ktorých bude prebiehať získanie fotografie a údajov zákazníka: 
1) eshop s predajom ePCL na bezkontaktné čipové karty (BČK)
2) eshop s predajom ePCL na platobné (bankomatové) karty
3) iné online predajné kanály 

Od uchádzača požadujeme predložiť cenovú ponuku na implementáciu riešenia:  
1. fotografia tváre – zákazník bude vyzvaný k vloženiu fotografie vytvorením selfie fotografie, k akceptácii fotografie vrátane overenia živosti dôjde automaticky (bez nutnosti manuálneho potvrdzovania z druhej strany).  
Ponúkané riešenie musí umožniť v budúcnosti implementáciu ďalšej možnosti riešenia overovania identity zákazníka, t. j. okrem fotografie tváre:  
· scan dokladu totožnosti a extrahovanie a editácia údajov z OP - zákazník bude vyzvaný k vytvoreniu scanu dokladu totožnosti a k vloženiu fotografie vytvorením selfie fotografie, k akceptácii fotografie vrátane overenia živosti a údajov dôjde automaticky (bez nutnosti manuálneho potvrdzovania z druhej strany) , údaje extrahované z OP budú slúžiť výlučne pre kúpu cestovného dokladu, výkon prepravnej kontroly a súvisiacich činností ako napríklad správa používateľa a CRM systémy. 
Predpokladaný počet transakcií: 
· cca 10 000 transakcií/rok
Min. požiadavky na SLA:
· poskytovanie podpory a dostupnosť nahlasovania porúch 24/7/365(366) v čase 8:00 – 16:00 hod.
· reakčný čas podľa kategórie závažností porúch: 
1 – nízka – reakčný čas do  48 hodín, oprava do 5 pracovných dní od nahlásenia /modifikácie, iné požiadavky/
2 – stredná – reakčný čas do 24 hodín, oprava do 48h od nahlásenia /nekritický problém/
3 – vysoká – reakčný čas do 4 hodín, oprava do 24h od nahlásenia  /kritický problém spôsobujúci nefunkčnosť/
· konzultácie v rozsahu min. 2 človekohodín/mesiac 
· dostupnosť cloudovej služby v produkčnom prostredí 24/7 s garantovanou min. dostupnosťou 99,7% 
Ďalšie požiadavky: 
· cloudové riešenie, samostatné testovacie a produkčné prostredie vo forme Software as a service (SaaS) vrátane dodania samostatnej webovej aplikácie optimalizovanej plne na mobilné zariadenia dodanej zo strany dodávateľa bez nutnosti inštalácie, ktorá bude vedieť pokryť všetky 3 možnosti riešenia; FE a BE časť bude dostupná ako cloudová služba, integrovaná s predajnými aplikáciami (systémami) DPB
· modulárne riešenie, t. j. možnosť postupného pridávania funkcionalít nad rámec iba použitia fotografie tváre alebo možnosť integrácie tretích strán za účelom overovania údajov získaných z dokladu totožnosti osoby s inštitúciami, napr. register škôl, ministerstva a pod. 
· realizácia zmien nastavenia dodanej služby pomocou konfiguračných parametrov 
· príprava klientskej aplikácie v dizajne podľa požiadaviek DPB 
· riešenie musí obsahovať prednastavené lehoty uchovávania osobných údajov (default), ktoré musia byť nastavené na minimálnu nevyhnutnú dobu. 
Minimálne musí byť rozlíšené:
· dočasné spracovanie (napr. technické snímky, liveness dáta) – okamžité vymazanie po spracovaní,
· finálna fotografia – uchovávanie len po dobu jej použitia na dopravnú kartu,
· logy a technické záznamy – uchovávanie v minimalizovanom rozsahu.

Zmena lehôt uchovávania musí byť možná len zo strany objednávateľa.

· riešenie musí umožniť nastavenie selekcie dát extrahovaných z dokladu totožnosti podľa požiadaviek objednávateľa
· v rozšírenej verzii riešenia musí byť umožnené extrahovať tieto typy údajov: meno a priezvisko, adresa, dátum narodenia a číslo dokladu (OP/cestovného pasu)
· scan dokladu totožnosti a dáta extrahované z dokladu totožnosti musia byť následne po spracovaní okamžite vymazané 
· validačné kontroly v rozsahu min. identifikácie osoby: meno, priezvisko, rodné číslo, dátum narodenia a štátna príslušnosť z dokladu totožnosti 
· možnosť anonymizácie citlivých údajov na vopred definovaných miestach fotografie dokladu totožnosti 
· poskytnutie získaných údajov pre backoffice s prehľadom vykonaných transakcií a komplexnými údajmi o vykonaných transakciách vrátane integračného rozhrania na sťahovanie dát do dátového skladu a CRM DPB 
· dodržiavanie GDPR v súlade s požiadavkami DPB 
· fotografia musí spĺňať parametre podľa ICAO a overenie, že ide o živú osobu 
· možnosť normalizácie selfie fotografie pre použitie na dopravnú kartu DPB 
· možnosť fotenia a spracovania údajov pomocou optického rozoznávania znakov (OCR) pre všetky verzie a kategórie SK dokladov totožnosti: občiansky preukaz (SVK-BO-02001 a vyššie), povolenie na pobyt (SVK-HO-03001 a vyššie) a cestovný pas (SVK-AO-03001 a vyššie) 
· certifikované zabezpečenie ISO/IEC 27018 - Ochrana osobných údajov vo verejnom cloude, ISO 30107-3 Biometrická detekcia prezentačných útokov úrovne 1 a 2 
Doplňujúce služby:
Všetky pokročilé alebo rozširujúce funkcionality spracúvania osobných údajov musia byť v základnom nastavení deaktivované a aktivovateľné len na základe samostatného rozhodnutia Objednávateľa.
Riešenie musí zabezpečiť nasledovné predvolené nastavenia:
a) v základnom režime je aktívna výlučne funkcionalita spracovania fotografie tváre zákazníka  (selfie) a overenie živosti za účelom jej použitia na dopravnú kartu. Riešenie musí zabezpečiť, aby v základnom režime boli spracúvané výlučne tieto údaje:
· fotografia zákazníka a overenie živosti,
· technické údaje nevyhnutné na spracovanie fotografie.

b) v rozšírenom režime
· spracovanie dokladov totožnosti (scan, OCR),
· extrakcia údajov z dokladov totožnosti
· overovanie identity voči externým databázam alebo registrom,

c) aktivácia ktoréhokoľvek z uvedených modulov musí byť možná výlučne ako samostatná funkcionalita bez vplyvu na ostatné časti systému.

ZÁKAZ BIOMETRICKÝCH OPERÁCIÍ V ZÁKLADNOM REŽIME
V základnom režime riešenia nesmie dochádzať k:
· vytváraniu biometrických šablón (templates),
· porovnávaniu biometrických znakov tváre,
· identifikácii alebo autentifikácii osoby na základe biometrických údajov,
· spracovaniu údajov spôsobom umožňujúcim jedinečnú identifikáciu osoby prostredníctvom biometrie.

RETENCIA – DEFAULT NASTAVENIE
Riešenie musí obsahovať prednastavené lehoty uchovávania osobných údajov (default), ktoré musia byť nastavené na minimálnu nevyhnutnú dobu.

Minimálne musí byť rozlíšené:
· dočasné spracovanie (napr. technické snímky, liveness dáta) – okamžité vymazanie po spracovaní,
· finálna fotografia – uchovávanie len po dobu jej použitia na dopravnú kartu,
· logy a technické záznamy – uchovávanie v minimalizovanom rozsahu.

Zmena lehôt uchovávania musí byť možná len zo strany Objednávateľa.

RIADENIE PRÍSTUPOV
Riešenie musí implementovať riadenie prístupov založené na rolách (RBAC), pričom:
· prístup k osobným údajom musí byť obmedzený na minimum potrebné pre výkon konkrétnej role,
· musí byť zabezpečené oddelenie prístupov (administrátor, podpora, backoffice),
· musí byť možné auditovať všetky prístupy k osobným údajom.

LOGOVANIE A AUDIT
Riešenie musí zabezpečiť evidenciu (logovanie):
· prístupov k osobným údajom,
· vykonaných operácií spracovania,
· exportov a prenosov údajov,

pričom tieto logy musia byť chránené proti neoprávnenej manipulácii.

AUTOMATIZOVANÉ ROZHODOVANIE
V prípade automatizovaného vyhodnotenia (napr. neakceptovanie fotografie) musí systém umožniť manuálne preverenie zo strany objednávateľa alebo ním poverenej osoby.

ODDELENIE MODULOV
Jednotlivé funkcionality riešenia (fotografia, OCR, externé overovanie) musia byť implementované ako samostatné, nezávislé moduly, ktoré je možné aktivovať alebo deaktivovať bez zásahu do ostatných častí systému.
 
Implementácia riešenia: 
1) vypracovanie a odovzdanie projektu, ktorý zahrnie implementáciu do procesov DPB a tretích strán vrátane komunikácie s DPB a tretími stranami (dodávateľmi predajných systémov) 
2) poskytnutie technickej dokumentácie (vrátane integračného manuálu) pre tretie strany (dodávateľov predajných systémov) 
3) penetračné testovanie projektu a výkonu služby pred spustením reálnej prevádzky 
4) spustenie reálnej prevádzky – najneskôr do 6 týždňov odo dňa vystavenia objednávky 

Cenová ponuka musí obsiahnuť všetky náklady na spustenie a prevádzku projektu: 
1) jednorazový poplatok za inicializáciu projektu (príprava, implementácia a odovzdanie hotového riešenia vrátane testovacej prevádzky a integrácie na tretie strany)
2) poplatky za transakcie za min. 12 mesiacov 
3) poplatky za SLA na min. 12 mesiacov

