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OPIS PRZEDMIOTU ZAMOWIENIA

DOSTAWA SPRZETU SERWEROWEGO I OPROGRAMOWANIA W RAMACH
PROJEKTU GRANTOWEGO ,,CYBERBEZPIECZNY SAMORZAD”

1. Macierz do kopii zapasowej

Przedmiot zamowienia

Przedmiotem zamoéwienia jest dostawa, montaz, instalacja oraz konfiguracja fabrycznie nowego, nieuzywanego
urzadzenia deduplikacyjnego, przeznaczonego do backupu danych. Urzadzenie przeznaczone bedzie do realizacji kopii
zapasowych i1 przechowywania danych w $rodowisku Zamawiajacego wraz z kompletem dyskow i akcesoriow
montazowych. Dostarczona macierz musi by¢ kompletna, gotowa do pracy, ma zosta¢ zainstalowana i skonfigurowana
oraz spelnia¢ wymagania techniczne okreslone ponize;.

Minimalne wymagania techniczne

LP. | Parametr Wymaganie minimalne
1 Rodzaj urzadzenia | Dedykowane urzadzenie/appliance do backupu i deduplikacji kopii zapasowych danych
wspotpracujgce z oprogramowaniem klasy backup enterprise.
2 Pojemnos$¢ Minimalna pojemnos$¢ uzytkowa (netto) dostepna dla danych uzytkownika po
uzytkowa deduplikacji: nie mniej niz 32 TB
3 Wydajnos¢ pracy | Przepustowos¢ zapisu/odczytu danych nie mniejsza niz 4,5 TB/h
4 Funkcje Deduplikacja, kompresja, replikacja, szyfrowanie danych, integracja z systemami do
wykonywania kopii zapasowych
5 Interfejsy sieciowe | min. 4 porty Swiattowodowe 25Gb/s
min. 2 porty RJ45 2,5Gb/s
min. 2 porty RJ45 1Gb/s
6 Obudowa Przystosowana do szafy Rack o wysoko$ci max. 2U
7 Zasilanie Dwa redundantne zasilacze z mozliwoscig wymiany - modutowe
8 Pamig¢ min. 64 GB pamigci RAM dedykowanej do pracy urzadzenia
systemowa
9 Obstuga chmury mozliwo$¢ rozszerzenia pamigci o warstwe chmurowg dla retencji danych
10 | Zarzadzanie Zintegrowany interfejs zdalnego zarzadzania (dostep web/CLI) z mozliwos$cig
ograniczenia do podsieci zarzadzania / VLAN
11 | Bezpieczenstwo obstluga szyfrowania , wsparcie dla retencyjnej blokady danych
12 | Gwarancja i min. 5 lat gwarancji producenta, czas reakcji serwisowej: nastepny dzien roboczy.
wsparcie




13 | Polityka no$nikéw | Konieczno$¢ zachowania wymienionych dyskoéw twardych przez zamawiajgcego.

Instalacja i konfiguracja rozwigzania:
Poprzez instalacje i konfiguracje rozwigzania Zamawiajacy bedzie wymagal nastgpujacych czynnosci:

e Montaz i uruchomienie oferowanego sprzgtu w siedzibie Zamawiajacego.

e Aktualizacja oprogramowania urzadzenia do najnowszej wersji.

e Konfiguracja zgodnie z najlepszymi praktykami z uwzglednieniem przeznaczenia rozwigzania do
przechowywania kopii zapasowych.

e Przygotowanie przestrzeni do przechowywania kopii zapasowych wykonywanych przez systemy backupowe
Zamawiajacego (w tym rekonfiguracja tych systeméw — zaoferowany system oraz istniejacy w Urzedzie Gminy
Teresin system Ferro Backup).

Prace wdrozeniowe bedg prowadzone w terminie uzgodnionym z Zamawiajacym (w dzien roboczy, w godzinach 8:00
— 16:00). Na zakonczenie wdrozenia zostanie przeprowadzone instruktazowe szkolenie z wdrozonego systemu
deduplikacji obejmujace przynajmniej omowienie konfiguracji i funkcji konsoli administracyjnej, procesu
odzyskiwania danych oraz najlepszych praktyk dla rozwigzan backupowych.

2. Oprogramowanie do wykonywania kopii zapasowej

Przedmiot zamowienia

Przedmiotem zamowienia jest dostawa licencji systemu backupowego, instalacja i1 konfiguracja systemu
przeznaczonego do tworzenia kopii zapasowych i odtwarzania danych 5 maszyn wirtualnych lub serwerow fizycznych
w Srodowisku Zamawiajgcego. Dostarczona licencja musi pozwalaé na jej elastyczne uzycie tzn. wykorzystanie jej do
zabezpieczenia do 5 maszyn wirtualnych lub serweréw fizycznych jak réwniez dowolnej kombinacji maszyn
wirtualnych i serwerdéw fizycznych w tych limitach. Dostarczone oprogramowanie musi by¢ w formie subskrypcji na
rok.

Minimalne wymagania dla systemu:

Wymagania ogélne

Oprogramowanie musi by¢ produktem przeznaczonym do obstugi srodowisk DataCenter.

Oprogramowanie musi wspolpracowac¢ z infrastrukturg VMware w wersji 6.x, 7.x i 8.0 oraz Microsoft Hyper-V
2012, 2012R2, 2016, 2019 1 2022. Wszystkie funkcjonalnosci w specyfikacji musza by¢ dostepne na wszystkich
wspieranych platformach wirtualizacyjnych, chyba, ze wyszczegolniono inaczej

Oprogramowanie musi wspotpracowa¢ z infrastrukturg Nutanix w wersji 6.5.x - 6.7.x, Red Hat Virtualization 4.4
SP1, Oracle Linux Virtualization 4.5.4 lub nowszy oraz Proxmox VE 8.2 lub nowszy.

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z sieciowych urzadzen plikowych NAS opartych
0 SMB, CIFS i/lub NFS, obiektowych pami¢ci masowych kompatybilnych z Microsoft Azure, Microsoft Azure
Data Lake, AWS S3 i urzadzen kompatybilnych z protokotem S3 oraz bezposrednio z serweréw plikowych
opartych o Windows i Linux.

Calkowite koszty posiadania

Oprogramowanie musi by¢ niezalezne sprz¢towo i umozliwia¢ wykorzystanie dowolnej platformy serwerowej i
dyskowej

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktorych nie wymagana jest osobna
baza danych z metadanymi deduplikowanych blokow




Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielko$ci archiwow.
Wilaczenie tych mechanizméw nie moze skutkowa¢ utratg jakichkolwiek funkcjonalnosci wymienionych w tej
specyfikacji

Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej bazie. Utrata bazy danych
uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci odtworzenia backupu. Metadane
deduplikacji musza by¢ przechowywane w plikach backupu.

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegélnymi urzadzeniami pamigci masowej,
pozwalajac utworzy¢ jedna wirtualng pul¢ pamigci na kopie zapasowe. Wymagane jest wsparcie dla
nieograniczonej liczby pamigci masowych to takiej puli.

Oprogramowanie musi pozwala¢ na tworzenie repozytorium kopii zapasowych bezposrednio na zasobach
Microsoft Azure Blob, Google Cloud Storage, Amazon S3, Wasabi Cloud Storage oraz na innych kompatybilnych
z S3 przestrzeniach obiektowych. Dodatkowo, oprogramowanie musi wspiera¢ archiwizowanie tych danych do
Microsoft Azure Archive Blob Storage oraz Amazon S3 Glacier.

Oprogramowanie musi wspiera¢ niezmienno$¢ kopii zapasowych na potrzeby ochrony przed ransomware poprzez
niedopuszczenie do usunigcia lub modyfikacji kopii zapasowej w zadanym okresie czasu.

Oprogramowanie nie moze instalowac zadnych stalych agentow wymagajacych wdrozenia czy upgradowania
wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu lub odtwarzania

Oprogramowanie musi oferowac portal samoobstugowy, umozliwiajacy odtwarzanie uzytkownikom wirtualnych
maszyn, obiektow MS Exchange i baz danych MS SQL, Oracle oraz PostgreSQL (w tym odtwarzanie point-in-
time)

Oprogramowanie musi zapewnia¢ mozliwo$¢ delegacji uprawnien do odtwarzania na portalu

Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami poprzez wbudowane RESTful API

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego odtworzenia
systemu po catkowitej reinstalacji

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikow z backupami jak i transmisji
sieciowej. Wiaczenie szyfrowania nie moze skutkowaé utrata jakiejkolwiek funkcjonalno$ci wymienionej w tej
specyfikacji

Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania

Oprogramowanie musi posiada¢ architekture klient/serwer z mozliwoscig instalacji wielu instancji konsoli
administracyjnych.

Oprogramowanie musi posiada¢ natywne mechanizmy uwierzytelniania wielosktadnikowego (MFA) w celu
dostepu do konsoli administracyjne;j

Oprogramowanie musi wymagaé autoryzacji dwoch administratoréw backupu do wykonania krytycznych
operacji (np skasowanie backupu, dodanie kolejnego administratora)

Oprogramowanie musi posiada¢ integracje z systemami zarzadzania kluczami szyfrujacymi (KMS)

Oprogramowanie musi posiadac¢ integracje z systemami typu SIEM

Oprogramowanie musi posiada¢ asystenta produktu opartego o Al, pozwalajacego na przeszukiwanie
dokumentacji technicznej. Powinna istnie¢ mozliwos$¢ wylaczenia tej opcji.

Wymagania RPO

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich wspieranych
platformach wirtualizacyjnych. Mechanizmy musza by¢ certyfikowane przez dostawce platformy wirtualizacyjne;j

Oprogramowanie musi wykorzystywa¢ mechanizmy $ledzenia zmienionych plikéw przy zabezpieczaniu
udziatéw plikowych.

Oprogramowanie musi oferowa¢ mozliwos¢ sterowania obcigzeniem storage'u produkcyjnego tak aby nie
przekraczane byty skonfigurowane przez administratora backupu poziomy latencji. Funkcjonalno$¢ ta musi by¢
dostepna na wszystkich wspieranych platformach wirtualizacyjnych z doktadnoscig do pojedynczego datastoru

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z bezposrednim wykorzystaniem snapshotow
macierzowych. Musi tez zapewnia¢ odtwarzanie maszyn wirtualnych z takich snapshotow. Proces wykonania
kopii zapasowej nie moze wymagaé uzycia jakichkolwiek hostow tymczasowych. Opisana funkcjonalnos¢
powinna dziata¢ w §rodowisku VMware.

Oprogramowanie musi posiada¢ wsparcie dla VMware vSAN potwierdzone odpowiednig certyfikacja VMware.

Oprogramowanie musi wspiera¢ kopiowanie backupow oraz zasobow plikowych na tasmy (LTO oraz IBM 3592).

Oprogramowanie musi mie¢ mozliwo$¢ tworzenia retencji GFS (Grandfather-Father-Son)




Oprogramowanie musi wspiera¢ bezposrednig integracj¢ z urzadzeniami deduplikacyjnymi. Minimalnie wsparcie
wymagane dla Dell DataDomain, HPE StoreOnce, ExaGrid, Fujitsu CS800, Quantum DXi oraz Infinidat
InfiniGuard.

Oprogramowanie musi wspiera¢ BlockClone API w przypadku uzycia Windows Server 2016, 2019 lub 2022 z
systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalno$¢ musi by¢ zapewniona dla
repozytoridow opartych o linuxowy system plikow XFS.

Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupow oraz replikacji wirtualnych maszyn z
wykorzystaniem wbudowanej akceleracji WAN.

Oprogramowanie musi mie¢ mozliwo$¢ replikacji asynchronicznej wlaczonych wirtualnych maszyn bezposrednio
z infrastruktury VMware vSphere pomi¢dzy hostami ESXi oraz pomigdzy hostami Hyper-V. Dodatkowo
oprogramowanie musi mie¢ mozliwo$¢ uzycia plikow kopii zapasowych jako zrodta replikacji.

Oprogramowanie musi mie¢ mozliwos¢ replikacji ciagtej, opartej o VMware VAIO, wiaczonych wirtualnych
maszyn bezposrednio z infrastruktury VMware vSphere. Dla replikacji ciaglej musi by¢ mozliwos¢ zdefiniowania
dziennika pozwalajacego na odzyskanie danych z dowolnego punku w ramach ustalonego parametru RPO.

Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik

Oprogramowanie musi umozliwia¢ wykorzystanie istniejacych w infrastrukturze wirtualnych maszyn jako zrodta
do dalszej replikacji (replica seeding)

Oprogramowanie musi wykorzystywac wszystkie oferowane przez hypervisor tryby transportu (sie¢, hot-add,
LAN Free-SAN)

Wymagania RTO

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych bezposrednio ze
zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania, bez potrzeby
kopiowania jej na storage produkcyjny. Funkcjonalnos¢ musi by¢ oferowana dla srodowisk VMware, Hyper-V
oraz Nutanix AHV niezaleznie od rodzaju storage’u uzytego do przechowywania kopii zapasowych.

Dodatkowo dla §rodowiska vSphere, Hyper-V i Nutanix AHV powyzsza funkcjonalno$¢ powinna umozliwiaé
uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna)

Oprogramowanie musi pozwala¢ na migracj¢ on-line tak uruchomionych maszyn na storage produkcyjny.
Migracja powinna odbywac si¢ mechanizmami wbudowanymi w hypervisor. Jezeli licencja na hypervisor nie
posiada takich funkcjonalnosci - oprogramowanie musi realizowac taka migracj¢ swoimi mechanizmami

Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio z kopii zapasowej do
wybranej dziatajacej maszyny wirtualnej vSpehre

Oprogramowanie musi pozwala¢ na uruchomienie zasobow plikowych SMB oraz baz danych MS SQL, Oracle i
PostgreSQL bezposrednio ze skompresowanego i skompresowanego pliku backupu. Dodatkowo wspierana musi
by¢ migracja on-line tak uruchomionych zasobow na srodowisko produkcyjne.

Oprogramowanie musi umozliwia¢ pelne odtworzenie wirtualnej maszyny, plikow konfiguracji i dyskow

Oprogramowanie musi umozliwia¢ pelne odtworzenie wirtualnej maszyny bezposrednio do Microsoft Azure,
Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform.

Oprogramowanie musi umozliwié¢ odtworzenie plikow/folderéw lub ich uprawnien na maszyng operatora, lub na
serwer produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny. Funkcjonalnos¢ ta
nie powinna by¢ ograniczona wielkoscig i liczbg przywracanych plikow

Oprogramowanie musi mie¢ mozliwo$¢ odtworzenia plikow bezposrednio do maszyny wirtualnej poprzez sie¢,
przy pomocy natywnego API dla platformy VMware i PowerShell Direct dla platformy Hyper-V.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikéw z systeméw Windows, Linux, BSD, Solaris,
Mac, Novell

Oprogramowanie musi wspiera¢ przywracanie plikow z partycji Linux LVM

Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektow aplikacji bez uzycia jakiegokolwiek
agenta zainstalowanego wewnatrz maszyny wirtualne;j.

Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektow Active Directory takich jak konta komputerow,
konta uzytkownikéw, dowolnych atrybutéw, rekorddow DNS zintegrowanych z AD, Microsoft System Objects,
certyfikatow CA, elementdw AD Sites oraz pozwala¢ na odtworzenie haset.




Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2013SP1 i nowszych (dowolny
obiekt w tym obiekty w folderze "Permanently Deleted Objects"). Odtwarzanie musi by¢ mozliwe bezposrednio
do srodowiska produkcyjnego.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2008 i nowszych. Odtwarzanie musi by¢
mozliwe bezposrednio do srodowiska produkecyjnego dla odzysku point-in-time, calych baz lub pojedynczych
tabeli, widokoéw oraz procedur.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2013 i nowszych. Odtwarzanie
musi by¢ mozliwe bezposrednio do srodowiska produkcyjnego dla odzysku catych witryn, bibliotek oraz
pojedynczych dokumentow wraz z historig ich wersji.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcja odtwarzanie point-in-time
wraz z wlaczonym Oracle DataGuard. Funkcjonalno$¢ ta musi by¢ dostepna dla baz uruchomionych w
srodowiskach Windows oraz Linux.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych PostgreSQL z opcja odtwarzanie point-in-
time. Funkcjonalnos$¢ ta musi by¢ dostepna dla baz uruchomionych w srodowiskach Linux.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych MongoDB. Funkcjonalno$¢ ta musi by¢
dostepna dla baz uruchomionych w srodowiskach Linux.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych SAP HANA do oryginalnej lub innej
lokalizacji

Oprogramowanie musi posiada¢ natywna integracj¢ dla backupéw wykonywanych poprzez Oracle RMAN

Oprogramowanie musi posiada¢ natywng integracj¢ dla backupéw wykonywanych poprzez SAP HANA, SAP
Oracle

Oprogramowanie musi posiada¢ natywng integracj¢ dla backupdéw wykonywanych poprzez MS SQL VDI

Oprogramowanie musi posiada¢ natywng integracj¢ dla backupéw wykonywanych poprzez IBM Db2

Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w tym "reverse CBT" oraz odtwarzanie z
wykorzystaniem sieci SAN

Ograniczenie ryzyka

Oprogramowanie musi dawa¢ mozliwo$¢ stworzenia laboratorium (izolowane srodowisko) dla vSphere i Hyper-V
uzywajac wirtualnych maszyn uruchamianych bezposrednio z plikoéw backupu. Powyzsza funkcjonalnosé
powinna umozliwia¢ uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz
chmura publiczna)

Dla VMware’a oprogramowanie musi pozwala¢ na uruchomienie takiego srodowiska dla replik maszyn
wirtualnych oraz bezposrednio ze snapshotow macierzowych stworzonych na wspieranych urzadzeniach.

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn jednocze$nie z
dowolnego backupu wedtug wtasnego harmonogramu w izolowanym $rodowisku. Testy powinny uwzgledniac¢
mozliwo$¢ uruchomienia dowolnego skryptu testujacego rowniez aplikacje uruchomiong na wirtualnej maszynie.
Testy musza by¢ przeprowadzone bez interakcji z administratorem

Oprogramowanie musi umozliwiaé¢ integracj¢ z oprogramowaniem antywirusowym w celu wykonania skanu
zawartosci pliku backupowego przed odtworzeniem jakichkolwiek danych. Integracja musi by¢ zapewniona
minimalnie dla Windows Defender, Symantec Protection Engine oraz ESET NOD32.

Oprogramowanie musi analizowa¢ indeksy systemow plikow zabezpieczanych maszyn w poszukiwaniu
rozszerzen, notatek zadania okupu oraz innych oznak obecno$ci ransomware/malware

Oprogramowanie musi mie¢ mozliwo$§¢ skanowania plikow backupu przy pomocy znanych sygnatur ztosliwego
oprogramowania

Oprogramowanie, bazujac na wyuczonynym modelu maszynowym (machine learning) musi w locie wykrywac
oznaki ztosliwego oprogramowania (malware, ransomware) oraz cyberatakow

Oprogramowanie musi umozliwiaé dwuetapowe, automatyczne, odtwarzanie maszyn wirtualnych z mozliwoscia
wstrzyknigcia dowolnego skryptu przed odtworzeniem danych do srodowiska produkcyjnego.

Oprogramowanie musi mie¢ mozliwos$¢ integracji z innymi systemami bezpieczenstwa - minimum Splunk, Palo
Alto Networks XSOAR

Monitoring

System musi zapewni¢ mozliwo$¢ monitorowania srodowiska wirtualizacyjnego opartego na VMware vSphere i
Microsoft Hyper-V bez potrzeby korzystania z narzedzi firm trzecich

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego VMware w wersji 6.x, 7.x oraz 8.0 —
zarowno w bezptatnej wersji ESXi jak i w pelnej wersji ESX/ESXi zarzadzane przez konsole vCenter Server lub
pracujace samodzielnie




System musi umozliwia¢ monitorowanie §rodowiska wirtualizacyjnego Microsoft Hyper-V 2012, 2012R2, 2016,
2019 oraz 2022 zaréwno w wersji darmowej jak i zawartej w platnej licencji Microsoft Windows Server
zarzadzane poprzez System Center Virtual Machine Manager lub pracujace samodzielnie.

System musi umozliwia¢ kategoryzacje obiektow infrastruktury wirtualnej niezaleznie od hierarchii stworzonej w
vCenter

System musi umozliwia¢ tworzenie alarmow dla catych grup wirtualnych maszyn jak i pojedynczych wirtualnych
maszyn

System musi dawa¢ mozliwo$¢ uktadania terminarza raportow i wysylania tych raportow przy pomocy poczty
elektronicznej w formacie HTML oraz Excel

System musi dawa¢ mozliwos$¢ podiaczenia si¢ do kilku instancji vCenter Server i serweréw Hyper-V
jednoczesnie, w celu centralnego monitorowania wielu srodowisk

System musi mie¢ wbudowane predefiniowane zestawy alarmow wraz z mozliwoscig tworzenia wlasnych
alarmow i zdarzen przez administratora

System musi mie¢ wbudowane potaczenie z baza wiedzy opisujaca problemy z predefiniowanych alarméow

System musi mie¢ centralng konsol¢ z sumarycznym podgladem wszystkich obiektow infrastruktury wirtualnej
(ang. Dashboard)

System musi mie¢ mozliwo$¢ monitorowania platformy sprzgtowej, na ktdrej jest zainstalowana infrastruktura
wirtualna

System musi zapewni¢ mozliwos¢ podtaczenia si¢ do wirtualnej maszyny (tryb konsoli) bezposrednio z narzgdzia
monitorujacego

System musi mie¢ mozliwo$¢ integracji z oprogramowaniem do tworzenia kopii zapasowych tego samego
producenta

System musi mie¢ mozliwo$¢ monitorowania obcigzenia serwerdw backupowych, ilosci zabezpieczanych danych
oraz statusu zadan kopii zapasowych, replikacji oraz weryfikacji odzyskiwalno$ci maszyn wirtualnych.

System musi oferowa¢ inteligentng diagnostyke rozwigzania backupowego poprzez monitorowanie logdéw celem
wykrycia znanych probleméw oraz bledéw konfiguracyjnych w celu wskazania rozwigzania bez potrzeby
otwierania zgloszenia suportowego oraz bez potrzeby wysytania jakichkolwiek danych diagnostycznych do
producenta oprogramowania backupu.

System musi mie¢ mozliwo$¢ granularnego monitorowania infrastruktury, zaleznego od uprawnien nadanym
uzytkownikom dla platformy VMware

System musi mie¢ mozliwo$¢ monitorowania instancji VMware vCloud Director w wersji od 10.x do 10.6

Raportowanie

System musi umozliwia¢ raportowanie srodowiska wirtualizacyjnego VMware w wersji 6.x, 7.x oraz 8.0 —
zarowno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi zarzadzane przez konsole vCenter Server lub
pracujace samodzielnie

System musi umozliwia¢ raportowanie srodowiska wirtualizacyjnego Microsoft Hyper-V 2012, 2012R2, 2016,
2019 oraz 2022 zaré6wno w wersji darmowej jak i zawartej w platnej licencji Microsoft Windows Server
zarzadzane poprzez System Center Virtual Machine Manager lub pracujace samodzielnie.

System musi wspiera¢ wiele instancji vCenter Server i Microsoft Hyper-V jednocze$nie bez konieczno$ci
instalowania dodatkowych modutow.

System musi by¢ systemem bezagentowym. Nie dopuszcza si¢ mozliwosci instalowania przez system agentow na
monitorowanych hostach ESXi i Hyper-V

System musi mie¢ mozliwo$¢ eksportowania raportdéw do formatow Microsoft Word, Microsoft Excel, Microsoft
Visio, Adobe PDF

System musi mie¢ mozliwo$¢ ustawienia harmonogramu kolekcji danych z monitorowanych systemow jak
rowniez mozliwos$¢ tworzenia zadan kolekcjonowania danych ad-hoc

System musi mie¢ mozliwos¢ ustawienia harmonogramu generowania raportow i dostarczania ich do odbiorcow
w okreslonych przez administratora interwatach

System w raportach musi mie¢ mozliwos¢ uwzglgdniania informacji o zmianach konfiguracji monitorowanych
systemow

System musi mie¢ mozliwos$¢ generowania raportow z dowolnego punktu w czasie zaktadajac, ze informacje z
tego czasu nie zostaly usunigte z bazy danych

System musi posiada¢ predefiniowane szablony z mozliwoscia tworzenia nowych jak i modyfikacji
wbudowanych




System musi mie¢ mozliwo$¢ analizowania ,,przeszacowanych” wirtualnych maszyn wraz z sugestig zmian w
celu optymalnego wykorzystania fizycznej infrastruktury

System musi mie¢ mozliwo$¢ generowania raportow na podstawie danych uzyskanych z oprogramowania do
tworzenia kopii zapasowych tego samego producenta

System musi mie¢ mozliwos$¢ generowania raportu dotyczacego zabezpieczanych maszyn, zdefiniowanych zadan
tworzenia kopii zapasowych oraz replikacji jak rowniez wykorzystania zasobow serwer6w backupowych.

System musi mie¢ mozliwos$¢ generowania raportu planowania pojemnosci (capacity planning) bazujacego na
scenariuszach ‘what-if’.

System musi mie¢ mozliwo$¢ granularnego raportowania infrastruktury, zaleznego od uprawnien nadanym
uzytkownikom dla platformy VMware

System musi mie¢ mozliwos$¢ generowania raportow dotyczacych tzw. migawek-sierot (orphaned snapshots)

System musi mie¢ mozliwo$¢ generowania personalizowanych raportéw zawierajacych informacje z dowolnych
predefiniowanych raportow w pojedynczym dokumencie

Instalacja i konfiguracja rozwigzania:
Poprzez instalacj¢ i konfiguracje rozwigzania Zamawiajacy bedzie wymagal nastepujacych czynnosci:

e Instalacje i uruchomienie oferowanego oprogramowanie na serwerze/ VM wskazanych przez Zamawiajacego
zgodnie z mozliwymi licencjami.

e Aktualizacja oprogramowania do najnowszej wersji.

o Konfiguracja zgodnie z najlepszymi praktykami.

e Integracj¢ z istniejagcym systemem backupowym jako element tego systemu.

e Opracowanie wraz z Zamawiajacym zakresu funkcji i uruchomienie ich w ramach mozliwosci tego rozwigzania.

Prace wdrozeniowe bedg prowadzone w terminie uzgodnionym z Zamawiajacym (w dzien roboczy, w godzinach 8:00
— 16:00). Na zakonczenie wdrozenia zostanie przeprowadzone instruktazowe szkolenie z wdrozonego systemu
obejmujace wdrozone mechanizmy i mozliwosci tego rozwigzania.

3. Serwer wraz z licencjami dla JO — Gminnego Osrodka Pomocy Spolecznej
w Teresinie

Przedmiot zamowienia

Przedmiotem zamowienia jest dostawa, montaz, instalacja oraz konfiguracja fabrycznie nowego, nieuzywanego serwera
klasy enterprise, przeznaczonego do pracy w srodowisku serwerowym Zamawiajacego. Serwer bedzie wykorzystywany
do obstugi srodowiska domenowego, systemu plikowego oraz kopii zapasowych w infrastrukturze Zamawiajacego.
Dostarczony serwer musi by¢ kompletny, gotowy do pracy i spelnia¢ wymagania techniczne okreslone ponize;.

Minimalne wymagania techniczne

Lp. | Parametr Wymagania minimalne

1 Typ urzadzenia Serwer przystosowany do montazu w szafie Rack

2 Rodzaj obudowy Przystosowana do montazu w szafie Rack o wysokosci 1U

3 Procesor Min. 1 x procesor do zastosowan serwerowych o wydajnos$ci nie mniejszej niz 135

punktow w tescie SPEC CPU2017 Rate (Base) — wynik og6lny
»SPECint2017 rate base” (opublikowany na stronie www.spec.org).
Licencje na co najmniej wszystkie rdzenie zaoferowanego procesora

4 Pami¢¢ RAM Min. 64GB pamigeci RAM
mozliwo$¢ rozbudowy do min. 128 GB
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5 Zatoki dyskowe Mozliwo$¢ instalacji min. 4 dyskow 2.5" / 3,5SAS lub SATA
6 Kontroler RAID Sprzetowy kontroler RAID z obstuga co najmniej poziomow 0/1/5/6/10/50/60
7 Dyski SSD Min. 2 dyski SSD MVME o pojemnosci min. 480GB kazdy, przystosowane do
pracy ciagtej w srodowisku serwerowym i wymiennych w trakcie pracy
8 Dyski HDD Min. 4 dyski HDD o pojemno$ci min. 2 TB kazdy, przystosowane do pracy ciaglej
w $rodowisku serwerowym i wymiennych w trakcie pracy
9 Zintegrowana karta Min. 2 x RJ-45 1 Gb/s
sieciowa Min. 2 x RJ-45 10 Gb/s
10 | Kontroler zdalnego Whbudowany kontroler zdalnego zarzadzania umozliwiajacy dostep przez sie¢
zarzadzania (dedykowany port lub wspotdzielony), z funkcjami monitoringu i zdalnego
uruchamiania.
11 | Ztacza przednie min. 1 x USB-A 2.0
12 | Ztacza tylne Min. 2 x RJ-45, min. 1 x RJ-45 (zarzadzanie), min. 1 x VGA, min. 1 x USB-A 3.0,
min. 1 x USB-A 2.0, min. 1 x RS-232
13 | Zasilanie Min. 2 zasilacze redundantne o tacznej mocy zapewniajacej petng wydajnosé
serwera,
14 | Przewody zasilajace Min. 2 x przewdd zasilajacy do podtaczenia do listwy PDU
15 | Oprogramowanie - Min. 1 x licencja Microsoft Windows Server 2025 Standard (na 16 rdzeni) oraz 15 x
system operacyjny licencja Microsoft Windows Server 2025 User CAL lub rownowazny system
operacyjny spetniajacy wymagania funkcjonalne, ktore zostaly opisane ponize;.
16 | Maskownica Maskownica przednia dedykowana do serwera w obudowie 1U
17 | Szyny montazowe Szyny montazowe do szafy Rack, typu ruchomego
18 | Gwarancja producenta | min. 5 lat gwarancji producenta, czas reakcji serwisowej: nastepny dzien roboczy.
19 | Zachowanie no$nikow | Konieczno$¢ zachowania wymienionych dyskéw twardych przez zamawiajacego.
danych

Instalacja i konfiguracja rozwigzania:

Poprzez instalacje i konfiguracje serwera Zamawiajacy bedzie wymagal nastgpujacych czynnosci:

Montaz i uruchomienie oferowanego sprzgtu w siedzibie Zamawiajacego.

Konfiguracja sprzetowa

Instalacja i aktualizacja systemu operacyjnego do najnowszej wersji.

Konfiguracja systemu operacyjnego zgodnie z najlepszymi praktykami.
Uruchomienie przestrzeni dyskowych, integracja z ustugg katalogowa polegajaca na zarzadzaniu tozsamoscia i
uwierzytelnianiem, konfiguracja i podlaczenie do wykonywania kopii zapasowych na urzadzeniach
koficowych, instalacja oprogramowania na urzadzeniach koficowych, integracja z obecnym rozwigzaniem
backupowym Ferro Backup.

Prace wdrozeniowe beda prowadzone w terminie uzgodnionym z Zamawiajacym (w dzien roboczy, w godzinach 8:00
— 16:00). Na zakonczenie wdrozenia zostanie przeprowadzone instruktazowe szkolenie z wdrozonych systemow
obejmujace przynajmniej omowienie konfiguracji, ustug i funkcji.

System operacyjny serwera




Zamawiajacy dopuszcza zaoferowanie rozwigzania pod warunkiem ze oferowane oprogramowanie spetnia tgcznie
wszystkie ponizsze wymagania funkcjonalne:

Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego w srodowisku fizycznym jednego
serwera i dwoch wirtualnych srodowisk serwerowego systemu operacyjnego.

Serwerowy system operacyjny musi posiada¢ nastepujace, wbudowane cechy.

1.

a.

b.

Mozliwo$¢ wykorzystania nielimitowanej liczby rdzenie logicznych procesoréw oraz co najmniej 24 TB pamigci
RAM w $rodowisku fizycznym.

Mozliwo$¢ wykorzystywania 64 procesorow wirtualnych oraz minimum 1TB pamieci RAM i dysku o
pojemnosci minimum 64TB przez kazdy wirtualny serwerowy system operacyjny.

Mozliwo$¢ budowania klastrow sktadajacych si¢ z 64 weztow.

Automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu sprawdzenia czy sterownik przeszedt testy
jakosci przeprowadzone przez producenta systemu operacyjnego.

Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw niewykorzystywane w biezacej
pracy.

Whbudowane wsparcie instalacji i pracy na wolumenach, ktore:
pozwalaja na zmian¢ rozmiaru w czasie pracy systemu,

umozliwiaja tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom koncowym (lokalnym i

sieciowym) prosty wglad w poprzednie wersje plikow i folderow,

C.

d.

10.
11.
12.

13.

14.

15.

16.
a.

b.

umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderow,
umozliwiajg zdefiniowanie list kontroli dostepu (ACL).
Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o ich zawarto$c¢.

Whbudowane szyfrowanie dyskéw przy pomocy mechanizmoéw posiadajacych certyfikat FIPS 140-2 lub
rownowazny wydany przez NIST lub inng agend¢ rzadowa zajmujaca si¢ bezpieczenstwem informacji.

Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujacych technologi¢ ASP.NET
Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerow.
Mozliwos¢ wykorzystania standardu http/2.

Whbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla ochrony polaczen internetowych i
intranetowych.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
Dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych.

Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu, przegladarka internetowa, pomoc,
komunikaty systemowe,

Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykdéw poprzez wybor z
listy dostepnych lokalizacji.

Mechanizmy logowania w oparciu o:
Login i hasto,

Karty z certyfikatami (smartcard),



17.

18.

19.
20.

21.

22.

23.

Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostgpu dla: okreslonych grup uzytkownikow,
zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci, centralnych polityk audytowych oraz
narzuconych dla grup uzytkownikow praw do wykorzystywania szyfrowanych danych.

Wsparcie dla wigkszos$ci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych,
standardow USB, Plug&Play).

Mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostegpnosc¢ bezptatnych narzedzi producenta systemu umozliwiajacych badanie i wdrazanie zdefiniowanego
zestawu polityk bezpieczenstwa.

Dostepny, pochodzacy od producenta systemu serwis zarzadzania polityka dostepu do informacji w
dokumentach (Digital Rights Management).

Wsparcie dla srodowisk Java i NET Framework 4.x 1 wyzszych — mozliwo$¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach.

Mozliwo$¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania dodatkowych produktow
(oprogramowania) innych producentow wymagajacych dodatkowych licencji:

Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikow stacji roboczych, bez
koniecznosci instalowania dodatkowego oprogramowania na tych stacjach, pozwalajace na zarzadzanie
zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwo$cig wykorzystania
nastepujacych funkcji:

- Podlaczenie do domeny w trybie offline — bez dostgpnego polaczenia sieciowego z domena,

- Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania uzytkownika — na przyktad typu
certyfikatu uzytego do logowania,

- Odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z mechanizmu kosza.

- Bezpieczny mechanizm dolaczania do domeny uprawnionych uzytkownikow prywatnych urzadzen mobilnych
opartych o i0S i Windows 8.1.

C.

d.

e.

Zdalna dystrybucja oprogramowania na stacje robocze.

Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio skonfigurowane;j
stacji roboczej z mozliwoscig dostgpu minimum 65 tys. Uzytkownikow.

Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

- Dystrybucje certyfikatow poprzez http

- Konsolidacje¢ CA dla wielu lasow domeny,

- Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen,

- Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509.

f.

g.
h.

Szyfrowanie plikow i folderow.
Szyfrowanie potaczen sieciowych pomigdzy serwerami oraz serwerami i stacjami roboczymi (IPSec).

Mozliwo$¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz rozlozenia obcigzenia
SETWErow.

Serwis udostepniania stron WWW.
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j. Wasparcie dla protokotu IP w wersji 6 (IPv6),
K. Wsparcie dla algorytmow Suite B (RFC 4869),

I.  Wbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby rownoczesnych potaczen
1 niewymagajace instalacji dodatkowego oprogramowania na komputerach z systemem Windows,

m. Mozliwos$¢ migracji maszyn wirtualnych migdzy fizycznymi serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznos$ci stosowania dodatkowych mechanizméw
wspotdzielenia pamigci.

n. Mozliwos¢ przenoszenia maszyn wirtualnych pomigdzy serwerami klastra typu failover z jednoczesnym
zachowaniem pozostatej funkcjonalnosci.

0. Mechanizmy wirtualizacji majace wsparcie dla:
- Dynamicznego podiaczania zasobow dyskowych typu hot-plug do maszyn wirtualnych,
- Obstugi ramek typu jumbo frames dla maszyn wirtualnych.
- Obstugi 4-KB sektorow dyskow

- Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej karty sieciowej
maszyny wirtualnej (tzw. trunk mode)

24. Mozliwos¢ uruchamiania konteneréw bazujacych na Windows i Linux na tym samym hoscie kontenerow.
25. Wsparcie dla rozwigzania Kubernetes.

26. Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z dostepnoscia
bezptatnego rozwigzania producenta serwerowego systemu operacyjnego umozliwiajacego lokalna dystrybucje
poprawek zatwierdzonych przez administratora, bez potaczenia z siecig Internet.

27. Wsparcie dostepu do zasobu dyskowego poprzez wiele $ciezek (Multipath).

28. Mechanizmy deduplikacji i kompresji na wolumenach do 64 TB.

29. Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

30. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie) administracji przez skrypty.

31. Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-Management
organizacji DMTF.

32. Mechanizm konfiguracji potaczenia VPN do platformy Azure.

33. Wbudowany mechanizm wykrywania atakoéw na poziomie pamieci RAM i jadra systemu.

34. Mechanizmy pozwalajace na blokade dostepu nieznanych procesow do chronionych katalogow.
35. Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.

36. System nalezy dostarczy¢ wraz z licencjami CAL na 15 uzytkownikow.

Uwaga: W Gminnym O$rodku Pomocy Spotecznej w Teresinie obecnie serwer pracuje z programami dziedzinowymi
firm Top Team oraz WIGsoft wykorzystujace oprogramowanie bazodanowe Firebird 2,5 1 3 oraz z 15 stacjami
roboczymi pracujacymi z systemami operacyjnymi Windows 8.x Pro, Windows 10 Pro, Windows 11 Pro.

4. Serwer wraz z licencjami dla UG — Urz¢du Gminy w Teresinie

Przedmiot zamowienia

Przedmiotem zamoéwienia jest dostawa, montaz, instalacja w klastrze oraz konfiguracja ustugi katalogowej polegajace;j
na zarzadzaniu tozsamoscig i uwierzytelnianiem dla fabrycznie nowych, nieuzywanych dwoch serwerow klasy
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enterprise, przeznaczonych do pracy w Srodowisku serwerowym Zamawiajgcego w szafie rack 19". Serwery beda
wykorzystywane redundantnie do obshugi $rodowiska baz danych, systemu plikowego oraz kopii zapasowych w
infrastrukturze Zamawiajgcego. Dostarczone serwery muszg by¢ kompletne, gotowe do pracy i spetnia¢ wymagania
techniczne okreslone ponize;j.

Minimalne wymagania techniczne

Lp. | Parametr Wymagania minimalne

1 Typ urzadzenia Serwer przystosowany do montazu w szafie Rack

2 Rodzaj obudowy Rack 1U, glgbokos$¢ nie wigksza niz 850 mm

3 Procesor Min. 2 x procesor do zastosowan serwerowych o wydajnos$ci nie mniejszej niz 450

punktow w tescie SPEC CPU2017 Rate (Base) — wynik og6lny
»SPECint2017 rate base” (opublikowany na stronie www.spec.org).

4 Pamig¢ RAM Min. 128 GB, mozliwos¢ rozbudowy

5 Zatoki dyskowe Mozliwo$¢ instalacji min. 8 x 2.5" SAS/SATA, Hot-Plug

6 Kontroler RAID Sprzgtowy kontroler RAID z obstuga co naymniej RAID 0, 1, 10, obstuga dyskow
SAS/SATA/NVMe

7 Dyski twarde Min. 5 x SSD 1.92 TB, klasa Enterprise / Read Intensive, 2.5", Hot-Plug, praca
24/7

Dedykowany kontroler bootowy z 2 x NVMe SSD min. 480 GB w RAID 1,
przeznaczony na system operacyjny

8 Zintegrowana karta Min. 4 x 10 Gb/s BASE-T, karta sieciowa typu OCP 3.0

sieciowa

9 Dodatkowe karty Min. 4 x port SFP28 25 Gb/s, karty PCle
sieciowe Min. 1 x Kable DAC SFP28

10 | Kontroler zdalnego Wbudowany kontroler zdalnego zarzadzania umozliwiajacy dostep przez sie¢
zarzadzania (dedykowany port lub wspotdzielony), z interfejsem WWW, mozliwos$cia

monitoringu parametréw sprzetu.

11 | Ztacza przednie Min. 1 x port USB

12 | Ziacza tylne Min. 2 x USB-A 3.0, min. 1 x VGA, min. 1 X RJ-45 (zarzadzanie)

13 | Zasilanie Min. 2 x redundantne zasilacze Hot-Plug,

14 | Przewody zasilajace Min. 2 x przewod zasilajacy do podlaczenia do listwy PDU

15 | Oprogramowanie - Microsoft Windows Server 2025 Standard, licencje na co najmniej wszystkie
system operacyjny rdzenie zaoferowanego procesora , dostarczony i zainstalowany oraz 50 licencji
CAL User
16 | Maskownica Maskownica przednia dedykowana do serwera w obudowie 1U
17 | Szyny montazowe Szyny montazowe do szafy Rack, typu ruchomego

18 | Gwarancja producenta | min. 5 lat gwarancji producenta, czas reakcji serwisowej: nastepny dzien roboczy.

19 | Zachowanie no$nikow | Konieczno$¢ zachowania wymienionych dyskéw twardych przez zamawiajacego.
danych

Instalacja i konfiguracja rozwiazania:
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Poprzez instalacje i konfiguracje serwera Zamawiajacy bedzie wymagal nastgpujacych czynnosci:

e Montaz i uruchomienie oferowanego sprz¢tu w siedzibie Zamawiajacego.

e Konfiguracja sprzgtowa

o Instalacja i aktualizacja systemu operacyjnego do najnowszej wersji.

e Konfiguracja serwerow do pracy w klastrze wysokiej dostepnosci HA.

e Konfiguracja systemu operacyjnego zgodnie z najlepszymi praktykami.

o Uruchomienie ustugi katalogowej polegajacej na zarzadzaniu tozsamoscia i uwierzytelnianiem i konfiguracja
zgodnie z najlepszymi praktykami (w tym co najmniej: utworzenie domeny i struktury organizacyjnej,
podiaczenie urzadzen koncowych do domeny, utworzenie uzytkownikow, opracowanie polityki opartej o grupy,
komputery i uzytkownikow, podziat zasoboéw i przydzielenie zasobow).

Prace wdrozeniowe bedg prowadzone w terminie uzgodnionym z Zamawiajacym (w dzien roboczy, w godzinach 8:00
— 16:00). Na zakonczenie wdrozenia zostanie przeprowadzone instruktazowe szkolenie z wdrozonych systemow
obejmujace przynajmniej omowienie konfiguracji, ustug i funkcji.

System operacyjny serwera

Zamawiajacy dopuszcza zaoferowanie rozwigzania pod warunkiem Ze oferowane oprogramowanie spetnia tgcznie
wszystkie ponizsze wymagania funkcjonalne:

Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego w srodowisku fizycznym jednego
serwera i dwoch wirtualnych srodowisk serwerowego systemu operacyjnego.

Serwerowy system operacyjny musi posiada¢ nastepujace, wbudowane cechy.

1. Mozliwos$¢ wykorzystania nielimitowanej liczby rdzenie logicznych procesoréw oraz co najmniej 24 TB
pamieci RAM w $rodowisku fizycznym.

2. Mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz minimum 1TB pamieci RAM i dysku o
pojemnos$ci minimum 64TB przez kazdy wirtualny serwerowy system operacyjny.

3. Mozliwos$¢ budowania klastrow sktadajacych si¢ z 64 weztow.

4. Mozliwos¢ federowania klastrow typu failover w zespot klastrow (Cluster Set) z mozliwoscia przenoszenia
maszyn wirtualnych wewnatrz zespotu.

5. Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia czy sterownik przeszedt testy
jakosci przeprowadzone przez producenta systemu operacyjnego.

6. Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw niewykorzystywane w biezacej
pracy.

7. Whbudowane wsparcie instalacji i pracy na wolumenach, ktore:
a. pozwalaja na zmian¢ rozmiaru w czasie pracy systemu,

b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom koncowym (lokalnym i
sieciowym) prosty wglad w poprzednie wersje plikéw i1 folderow,

C. umozliwiajg kompresj¢ "w locie" dla wybranych plikow i/lub folderow,
d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).
8. Whbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o ich zawartosc.

9. Whbudowane szyfrowanie dyskow przy pomocy mechanizméw posiadajacych certyfikat FIPS 140-2 lub
rownowazny wydany przez NIST lub inng agende rzadowa zajmujaca si¢ bezpieczenstwem informacji.

10. Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujacych technologi¢ ASP.NET

13



11.
12.
13.

14.

15.

16.

17.

18.

19.

20.
21.

22.

23.

24,

Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerow.
Mozliwos¢ wykorzystania standardu http/2.

Whbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony potaczen internetowych i
intranetowych.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
Dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka internetowa, pomoc,
komunikaty systemowe,

Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykdw poprzez wybor z
listy dostepnych lokalizacji.

Mechanizmy logowania w oparciu o:
Login i hasto,
Karty z certyfikatami (smartcard),
Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostgpu dla: okreslonych grup uzytkownikow,
zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci, centralnych polityk audytowych oraz
narzuconych dla grup uzytkownikow praw do wykorzystywania szyfrowanych danych.

Wsparcie dla wigkszos$ci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych,
standardow USB, Plug&Play).

Mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnos¢ bezplatnych narzedzi producenta systemu umozliwiajacych badanie i wdrazanie zdefiniowanego
zestawu polityk bezpieczenstwa.

Dostepny, pochodzacy od producenta systemu serwis zarzadzania polityka dostepu do informacji w
dokumentach (Digital Rights Management).

Wsparcie dla srodowisk Java i NET Framework 4.x i wyzszych — mozliwo$¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach.

Mozliwo$¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania dodatkowych produktow
(oprogramowania) innych producentow wymagajacych dodatkowych licencji:

Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

Uslugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikow stacji roboczych, bez
koniecznosci instalowania dodatkowego oprogramowania na tych stacjach, pozwalajace na zarzadzanie
zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscig wykorzystania
nastepujacych funkcji:

- Podlaczenie do domeny w trybie offline — bez dostepnego potaczenia sieciowego z domeng,

- Ustanawianie praw dostgpu do zasobow domeny na bazie sposobu logowania uzytkownika — na przyklad typu
certyfikatu uzytego do logowania,

-0d

zyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z mechanizmu kosza.

- Bezpieczny mechanizm dolaczania do domeny uprawnionych uzytkownikoéw prywatnych urzadzen mobilnych
opartych o i0S i Windows 8.1.

14



a. Zdalna dystrybucja oprogramowania na stacje robocze.

b. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio skonfigurowanej
stacji roboczej z mozliwoscig dostgpu minimum 65 tys. Uzytkownikow.

c. Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:
- Dystrybucje certyfikatow poprzez http
- Konsolidacje CA dla wielu lasow domeny,
- Automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen,
- Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509.
a. Szyfrowanie plikow i folderow.
b. Szyfrowanie potaczen sieciowych pomigdzy serwerami oraz serwerami i stacjami roboczymi (IPSec).
€. Szyfrowanie sieci wirtualnych pomiedzy maszynami wirtualnymi.

d. Mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia obcigzenia
Serwerow.

e. Serwis udostepniania stron WWW.
f.  Wsparcie dla protokotu IP w wersji 6 (IPv6),
0. Wsparcie dla algorytmow Suite B (RFC 4869),

h. Wbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby réwnoczesnych potaczen
1 niewymagajace instalacji dodatkowego oprogramowania na komputerach z systemem Windows,

i.  Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie do 1000 aktywnych
srodowisk wirtualnych systemoéw operacyjnych.

J. Mozliwo$¢ migracji maszyn wirtualnych mi¢dzy fizycznymi serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznos$ci stosowania dodatkowych mechanizméw
wspotdzielenia pamigci.

K. Mozliwo$¢ przenoszenia maszyn wirtualnych pomiedzy serwerami klastra typu failover z jednoczesnym
zachowaniem pozostatej funkcjonalnosci.

I.  Mechanizmy wirtualizacji majace wsparcie dla:
- Dynamicznego podiaczania zasobow dyskowych typu hot-plug do maszyn wirtualnych,
- Obstugi ramek typu jumbo frames dla maszyn wirtualnych.
- Obstugi 4-KB sektorow dyskow
- Nielimitowanej liczby jednocze$nie przenoszonych maszyn wirtualnych pomiedzy weztami klastra

- Mozliwosci wirtualizacji sieci z zastosowaniem przetacznika, ktérego funkcjonalno$¢ moze by¢ rozszerzana
jednoczesnie poprzez oprogramowanie kilku innych dostawcow poprzez otwarty interfejs APL

- Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej karty sieciowe]
maszyny wirtualnej (tzw. trunk mode)

- Mozliwos$¢ tworzenia wirtualnych maszyn chronionych, separowanych od srodowiska systemu operacyjnego.
25. Mozliwos¢ uruchamiania konteneréw bazujacych na Windows i Linux na tym samym hoscie kontenerow.

26. Wsparcie dla rozwigzania Kubernetes.
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27. Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z dostgpnoscia
bezptatnego rozwigzania producenta serwerowego systemu operacyjnego umozliwiajacego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez potaczenia z siecig Internet.

28. Wsparcie dostgpu do zasobu dyskowego poprzez wiele Sciezek (Multipath).

29. Mechanizmy deduplikacji i kompresji na wolumenach do 64 TB.

30. Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

31. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie) administracji przez skrypty.

32. Mozliwosc¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-Management
organizacji DMTF.

33. Mechanizm konfiguracji potaczenia VPN do platformy Azure.

34. Wbudowany mechanizm wykrywania atakéw na poziomie pami¢ci RAM i jadra systemu.

35. Mechanizmy pozwalajace na blokade dostepu nieznanych proceséw do chronionych katalogow.
36. Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.

37. System nalezy dostarczy¢ wraz z licencjami CAL na 50 uzytkownikow.

Uwaga: W Urzedzie Gminy w Teresinie obecnie serwer pracuje z programami dziedzinowymi firm U.IL Infosystem
oraz Nefenipracujacymi na oprogramowaniu bazodanowym Firebird 2,5 \ 3 i SQL oraz z 50 stacjami roboczymi
pracujacymi z systemami operacyjnymi Windows 8.x Pro, Windows 10 Pro, Windows 11 Pro.

5. Macierz

Przedmiot zamowienia

Przedmiotem zamodwienia jest dostawa, montaz, instalacja oraz podstawowa konfiguracja fabrycznie nowej,
nieuzywanej macierzy dyskowej klasy enterprise, przeznaczonej do pracy w srodowisku serwerowym Zamawiajacego
w szafie rack 19". Macierz przeznaczona bedzie do przechowywania danych w srodowisku Zamawiajacego, wraz
z kompletem dyskow i akcesoriow montazowych. Dostarczona macierz musi by¢ kompletna, gotowa do pracy i spetniac
wymagania techniczne okreslone ponize;j.

Minimalne wymagania techniczne

Lp. | Parametr Wymagania minimalne

1 Typ urzadzenia Macierz dyskowa ~serwerNAS do realizacji kopii zapasowych,
przeznaczona do pracy ciaglej 24/7

2 Rodzaj obudowy | Przystosowana do montazu w szafie Rack o wysoko$ci max. 2U
3 Kontroler Min. 2 x port SFP28 25 Gb/s
macierzy Protokoly:

Obstuga min. SMB / CIFS, NFS, iSCSI

4 Porty zarzadzania | Min. 2 x RJ-45 2.5 Gb/s oraz min. 2 x RJ-45 1 Gb/s

5 Dyski twarde Min. 8 dyskow HDD lub SSD o pojemnosci min. 3.8TB kazdy, klasy
enterprise, przystosowanych do pracy ciggtej i wymiennych podczas
pracy

6 Obstugiwane Obstuga co najmniej RAID 1, 5, 6, 10

poziomy RAID
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7 Wktadki optyczne | Min. 8 modulow optycznych dla portow sieciowych 25 Gb/s

8 Przewody Min. 2 przewody $wiattowodowe

9 Maskownica Maskownica przednia 2U dedykowana do zastosowan serwerowych

10 | Szyny montazowe | Szyny montazowe do szafy Rack

11 | Zasilanie Min. 2 zasilacze redundantne zapewniajace ciaglos¢ pracy urzadzenia

12 | Przewody Min. 2 przewody zasilajace do podiaczenia do listwy PDU
zasilajace

13 | Obstuga potek Obstuga potek rozszerzajacych co najmniej trzech typdw o rdznej liczbie
dyskowych zatok, Mozliwo$¢ rozbudowy pojemnosci poprzez jednostki

rozszerzajace

14 | Gwarancja min. 5 lat gwarancji producenta, czas reakcji serwisowej: nastepny dzien
producenta roboczy.

15 | Zachowanie Konieczno$¢ zachowania wymienionych dyskow twardych przez
no$nikéw danych | zamawiajacego.

Instalacja i konfiguracja rozwigzania:

Poprzez instalacje i konfiguracje macierzy Zamawiajacy bedzie wymagal nastepujacych czynnosci:

Prace wdrozeniowe bedg prowadzone w terminie uzgodnionym z Zamawiajacym (w dzien roboczy, w godzinach 8:00
— 16:00). Na zakonczenie wdrozenia zostanie przeprowadzone instruktazowe szkolenie z wdrozonych systemow

Montaz i uruchomienie oferowanego sprzgtu w siedzibie Zamawiajacego.
Konfiguracja sprzgtowa
Aktualizacja systemu do najnowszej wersji.

Uruchomienie przestrzeni dyskowych, konfiguracja i podtaczenie do serweréw w klastrze wysokiej dostepnosci

HA.

Konfiguracja systemu zgodnie z najlepszymi praktykami.

obejmujace przynajmniej omowienie konfiguracji, ustug i funkcji.

6. Dysk Sieciowy NAS

Przedmiot zamowienia

Przedmiotem zamoéwienia jest dostawa jednego serwera pamigci masowej typu NAS, wyposazonego w minimum 4
dyski klasy biznesowej z obstugg RAID, przystosowanego do pracy ciagtej w srodowisku biurowym lub matej firmy.

Rozwiazanie dostarczone musi spetnia¢ co najmniej ponizsze wymagania techniczne.

Minimalne wymagania techniczne

LP.

Parametr

Wymaganie minimalne

1

Rodzaj urzadzenia

Sieciowa pami¢¢ masowa NAS klasy biznesowej, przystosowana do montazu w
szafie Rack, wysokos$¢ max. 2U
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2 Procesor Procesor klasy serwerowej / sieciowej, min. 4 rdzenie, przystosowany do obstugi
ushug plikowych oraz szyfrowania danych
3 Pamig¢ operacyjna Min. 16 GB RAM, mozliwos$¢ rozbudowy do min. 32 GB
4 Liczba zatok na dyski | Min. 8 zatok na dyski 3.5"/2.5", Hot-Swap
5 Zainstalowane dyski Min. 4 x HDD 12 TB, klasa NAS / Enterprise, przystosowane do pracy ciagtej 24/7
6 Obstuga macierzy Obstuga co najmniej pozioméw RAID 0, 1, 5, 6, 10
RAID
7 Interfejsy sieciowe Min. 2 x RJ-45 2.5 Gb/s
Min. 2 x port SFP+ 10 Gb/s
Obstuga agregacji taczy (LACP) oraz trybu awaryjnego
8 Porty rozszerzen min. 1 gniazdo do rozbudowy o dodatkowe interfejsy sieciowe
Mozliwos¢ instalacji karty sieciowej 10 GbE (PCle)
9 Porty zewnegtrzne min. 2 porty USB 3.0
10 | Zasilanie Min. 2 redundantne zasilacze
11 | Zarzadzanie Zintegrowany interfejs zarzadzania dostepny przez przegladarke WWW oraz CLI,
umozliwiajacy konfiguracje, monitoring i powiadamianie o zdarzeniach.
12 | Funkcje System operacyjny klasy NAS z obstugg udostepniania plikow, synchronizacji
oprogramowania danych, tworzenia migawek , replikacji i szyfrowania wolumenow.
13 | Bezpieczenstwo Obstuga szyfrowania danych, mozliwo$¢ integracji z ushugami katalogowymi
14 | Gwarancja i wsparcie | min. 5 lata gwarancji producenta, czas reakcji serwisowej: nastepny dzien roboczy
15 | Zachowanie no$nikéw | Konieczno$¢ zachowania wymienionych dyskow twardych przez zamawiajacego.
danych

Instalacja i konfiguracja rozwigzania:

Poprzez instalacje¢ i konfiguracje macierzy Zamawiajacy bedzie wymagal nastepujacych czynnosci:

Montaz i uruchomienie oferowanego sprzgtu w siedzibie Zamawiajacego.

Konfiguracja sprzetowa

Aktualizacja systemu do najnowszej wersji.

Uruchomienie przestrzeni dyskowych, integracja z ustuga katalogowa polegajacg na zarzadzaniu tozsamoscig i
uwierzytelnianiem, konfiguracja i podlaczenie do wykonywania kopii zapasowych na urzadzeniach
koncowych, instalacja oprogramowania na urzadzeniach koncowych, integracja z obecnym rozwigzaniem
backupowym Ferro Backup.

Konfiguracja systemu zgodnie z najlepszymi praktykami.

Prace wdrozeniowe bedg prowadzone w terminie uzgodnionym z Zamawiajacym (w dzien roboczy, w godzinach 8:00
— 16:00). Na zakonczenie wdrozenia zostanie przeprowadzone instruktazowe szkolenie z wdrozonych systemow
obejmujace przynajmniej omowienie konfiguracji, ustug i funkcji.

7. Zakup UPS stanowiskowych (35 szt.)

Przedmiot zamowienia
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Przedmiotem zamoéwienia jest zakup i dostawa 35 szt. zasilacza UPS dedykowanego do ochrony sprzetu biurowego o
mocy 1500 VA/900 W z wyswietlaczem LCD, zasilaniem awaryjnym oraz stabilizacjg zasilania.

Minimalne wymagania techniczne

Lp. | Parametr Wymagania minimalne
1 Moc pozorna / czynna Min. 650 VA/360 W
2 Technologia Line-Interactive z automatyczng regulacja napiecia AVR
3 Typ obudowy Desktop / Tower (wolnostojacy)
Czas przetaczenia Mnigjsze lub rowne 6 ms (typ. 2—6 ms)
5 Typ falownika Modyfikowana sinusoida
6 Akumulator Min. 1 x 12V, pojemno$¢ min. 7 Ah
7 Gniazda wyjsciowe Min .2 x Schuko + IEC
8 Z}acza komunikacyjne Min. USB do komunikacji z komputerem
9 Wyswietlacz LCD informujacy o stanie pracy, baterii i parametrach
10 | Napiecie wej./wyj. 220-240 V AC, 50/60 Hz
11 | Czas tadowania Od 3 do 4 godzin
12 | Czas podtrzymania Min. 2 minuty przy 100% obcigzenia
13 | Gwarancja Min. 24 miesigce, w tym min. 12 miesiecy na akumulator

8. Zakup UPS serwerowego (2 szt.)

Przedmiot zamowienia

Przedmiotem zamowienia jest dostawa dwoch zasilaczy awaryjnych UPS serwerowych wraz z trzema modutami
bateryjnymi i zestawem baterii (dwa moduly do jednego UPS i jeden do drugiego), spelniajace co najmniej ponizsze
wymagania techniczne i funkcjonalne. Urzadzenia bedg wykorzystywane do zapewnienia cigglosci zasilania dla
urzadzen wrazliwych na zaniki napiecia oraz wahania parametrow sieci energetyczne;j.

Minimalne wymagania techniczne dla zasilacza UPS

Lp. | Parametr Wymagania minimalne

1. | Typ UPS Online (VFI), podwoéjna konwersja
2. | Moc pozorna (VA) Min. 3000 VA

3. | Moc rzeczywista (W) Min. 2700 W

4. | Napigcie wejSciowe (zakres pracy) 176 - 300 V

5. | Czestotliwos¢ wejsciowa 40—-70 Hz

6. | Napigcie wyjsciowe 220-240V

7. | Regulacja napigcia wyjSciowego +2%
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8. | Regulacja czestotliwosci wyjsSciowej | 0,05 Hz

9. | Wspotczynnik mocy wyjsciowej Min. 0,9
(Power Factor)
10. | Sprawnos$¢ urzadzenia Min. 90%
11. | Liczba i typ wyj$¢ AC Min. 3 x gniazdo AC typu C13 oraz terminal
12. | Ztacza komunikacyjne Min. 1 x USB 2.0, 1 x RS-232
13. | Chtodzenie Aktywne
14. | Poziom hatasu Max. 50 dB
15. | Awaryjne wylaczenie zasilania Wymagane
(EPO)
16. | Typ obudowy Przystosowana do montazu w szafie Rack
17. | Wyswietlacz LCD
18. | Prad tadowania Min. 6 A
19. | Wtyczka wejsciowa Typ C20
20. | Zasilanie akumulatora 12V
21. | Wspotczynnik mocy wejsciowej Min. 0,99

22. | Wspotczynnik szczytu (Crest Factor) | Min. 3:1

23. | Zakres temperatur pracy 0-40°C

24. | Zakres wilgotnosci pracy 0 — 95% (bez kondensacji)

25. | Gwarancja min. 24 miesigce

26. | Opcje rozszerzajace Mozliwo$¢ podiaczenia min. 2 modutdéw baterii wydluzajacych czas

podtrzymywania zasilania.

Minimalne wymagania techniczne dla modulu baterii

Lp. | Parametr Oferowane parametry

1 Typ obudowy Modut bateryjny do montazu w szafie Rack
19" o wysokosci max 2U.

2 Kompatybilnos¢ z UPS Zgodnosc¢ z oferowanym UPS

3 Liczba akumulatorow min. 12 akumulatoréw 12 V /9 Ah kazdy

4 Pojemnos$¢ catkowita akumulatoréw min. 108 Ah (12 x 9 Ah)

5 Napigcie wyjsciowe 72V DC

6 Gwarancja producenta min. 24 miesigce

9. Przelaczniki zarzadzalne wraz ze wsparciem x 3
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Przedmiot zamowienia

Przedmiotem zamowienia jest dostawa, montaz, instalacja oraz konfiguracja fabrycznie nowych czterech przetacznikow
sieciowych przystosowanych do wbudowania w obudowie typu RACK, wyposazonych w porty dostgpowe i uplinkowe,
z obstuga zasilania portow oraz mozliwoscig zarzadzania wraz z wymaganymi akcesoriami montazowymi,
patchcordami i przewodami zasilajacymi. Dostarczone przetaczniki maja zosta¢ zainstalowane i skonfigurowane oraz
spetnia¢ wymagania techniczne okre§lone ponizej. Zamawiajacy ma sie¢ WiFi oparta na punktach dostepowych
firmy Ubiquity i zalezy mu na ich integracji z przelacznikami zarzadzalnymi.

Minimalne wymagania techniczne

Lp. | Wymagany parametr | Minimalne wymagania
1. | Typ obudowy Przetacznik sieciowy o wysokosci max. 1U, montowany w standardowej szafie
typu Rack
2. | Liczba portow min. 48 portéw 1Gb/s RJ-45
dostepnych
3. | Obstuga PoE Obstuga zasilania urzadzen dla wszystkich portow.
4. | Moc caltkowita PoE Laczna moc dostgpna dla zasilania urzadzen min. 600 W
5. | Porty uplink min. 4 porty 10Gb/s (w tym min. 2 porty swiattowodowe)
6. | Przepustowos¢ Przepustowos$¢ przetaczania nie mniejsza niz 170 Gbps
przetaczania
7. | Tablica MAC Obstuga co najmniej 16 000 wpisow
9. | Obstuga VLAN Obstuga sieci VLAN z mozliwoscig konfiguracji co najmniej 1000 VLAN ID
10. | Obstuga protokotow Obstuga podstawowych protokotdéw warstwy 2
11. | Funkcje bezpieczenstwa | Obstuga mechanizméw zabezpieczen: listy kontroli dostepu (ACL), ochrona przed
atakami DoS, kontrola dostepu portow
12. | Zarzadzanie Zarzadzanie przez interfejs Web GUI, CLI, SNMP
13. | Mozliwos¢ zarzadzania | Urzadzenie powinno umozliwiac centralne zarzadzanie z poziomu chmury
w chmurze producenta
14. | Redundancja Mozliwos¢ pracy w stosie (stackowanie) co najmniej 4 urzadzen oraz obstuga
agregacji taczy
15. | Wydajnos¢ Obstuga ruchu z wydajnoscig min. 130 min pps, zapewniajgca petna
przepustowos¢ przy maksymalnym obcigzeniu
16. | Zasilanie Redundantne zasilanie o lacznej mocy nie mniejszej niz 600 W oraz min. 2
przewody zasilajace dostosowane do instalacji w szafie typu rack.
17. | Chtodzenie Aktywne chlodzenic #mezliweseiswyminmy-wentylatoréww-tralkeie praey
18. | Podlaczenie do Urzadzenie dostarczone z kompletem przewodow sieciowych ekranowanych
patchpaneli/routera (patchcordow) do obsadzenia wszystkich portéw 1Gb/s oraz min. 2 modutami
optycznymi dla portéw swiattowodowych 10Gb/s
19. | Gwarancja Min. 5 lat gwarancji producenta z czasem reakcji serwisowej: nastepny dzien
roboczy

21



Instalacja i konfiguracja rozwigzania:
Poprzez instalacje 1 konfiguracje przetacznikdw Zamawiajacy bedzie wymagal nastepujgcych czynnosci:

e Montaz i uruchomienie oferowanego sprze¢tu w siedzibie Zamawiajacego.

e Aktualizacja systemu do najnowszej wersji.

e Podlaczenie przetacznikow do rutera.

e Podlaczenie przetacznikéw z portami na patchpanelu.

e Podziat sieci na VLAN-y, przypisanie odpowiednich portow do konkretnych VLAN-ow.
e Konfiguracja przetacznikéw zgodnie z najlepszymi praktykami.

Prace wdrozeniowe bedg prowadzone w terminie uzgodnionym z Zamawiajacym (w dzien roboczy, w godzinach 8:00
— 16:00). Na zakonczenie wdrozenia zostanie przeprowadzone instruktazowe szkolenie z wdrozonego systemu
obejmujace przynajmniej omowienie konfiguracji, ustug i funkcji.
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