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Dopravny podnik Bratislava, akciova spolo¢nost’
ako Objednavatel

SWAN, a.s.
ako Poskytovatel

ZMLUVA O POSKYTOVANI SLUZIEB

2026




TATO ZMLUVA (dalej len ,,Zmluva®) je uzatvorena nizie uvedeného diia medzi:

@

)

Dopravny podnik Bratislava, akciova spoloénost, spolo¢nost’ zaloZena a existujica podla prava Slovenskej
republiky, so sidlom Olejkarska 1, 814 52 Bratislava, ICO: 00 492 736, zapisani v Obchodnom registri Mestského
stdu Bratislava ITI, oddiel: Sa, vlozka &slo: 607/B, DIC: 2020298786, IC DPH: SK2020298786, bankové spojenie:
VUB, as., dislo aétu: 48009012/0200, IBAN: SK98 0200 0000 0000 4800 9012, BIC (SWIFT): SUBASKBX,
Statutarny organ: Ing. Milan Donoval, podpredseda predstavenstva - CTO a Mgr. Gabsdela Dikosova, clen
predstavenstva, kontaktna osoba pre technické veci: xxx, telefon: xxx, e-mail: xxx, kontaktna osoba pre zmluvné
vecl: xxx, telefén: xxx, e-mail: xxx (d'alej len ,,Objednavatel”) na jednej strane; a

SWAN, a.s., spolocnost’ zalozena a existujica podl'a prava Slovenskej republiky, so sidlom Landererova 12, 811 09
Bratislava, I(VZVO: 35 680 202, zapisané v Obchodnom registti Mestského sudu Bratislava ITI, oddiel: Sa, vlozka cislo:
2958/B, DIC: 2020324317, IC DPH: SK2020324317, bankové spojenie: xxx., ¢islo té¢tu: xxx, IBAN: xxx, BIC
(SWIFT): xxx, Statutarny organ: Ing. Juraj Ondtis, predseda predstavenstva, Ing. Ivan Vavik, MBA, ¢len
predstavenstva, kontaktna osoba pre technické veci: xx, telefén: xx, e-mail: XX, kontaktna osoba pre zmluvné veci:
xx, telefon: xx, e-mail: xx (d'alej len ,,Poskytovatel”) na druhej strane.

VzhPadom k tomu, Ze:

@)

®)

©

Objednavatel ma zaujem o poskytovanie sluzieb - zabezpecenie ochrany a sietovej prevadzky serverovej
infrastruktiry, za ucelom coho realizoval zakazku podl'a internej smernice ER 97/2017 o obstarivani v podmienkach
DPB, a.s. oznacent internym ¢islom CP 10/2026,,Uchovavanie a prenos dat obstaravatePskej otganizacie®;

Poskytovatel’ je Gspesnym uchidzacom realizovanej zikazky oznacenej internym ¢islom CP 10/2026 na predmet
zakazky ,Uchovavanie a prenos dat obstaravatePskej organizacie®; a

Zmluvné strany majd zdujem upravit’ si vzajomné prava a povinnosti sivisiace s poskytovanim sluzby;

DOHODLO SA nasledovné:

1

1.1

DEFINICIE A INTERPRETACIA ZMLUVNYCH USTANOVENT

Pokial nebude d’alej uvedené inak, potom budd mat’ vyrazy pouzité v Zmluve s velkymi zaciatocnymi pismenami
nasledovny vyznam:

(a) Sluzba alebo UPDO - Uchovivanie a prenos dat obstaravatel'skej organizacie/d’alej len UPDO/ -
znamena dodanie, in$talacia, konfiguricia a prevadzka diskového tlozného priestoru, aktivnych siet’ovych
prvkov a potrebnych prepojovacich siet’ovych prvkov v datovom centre poskytovatela. Sicast'ou UPDO
je dodavka pozadovanej a potrebnej technickej, siet'ovej a datovej infrastruktiry, montaz, instalacia,
konfiguracia, vratane dopravy a zaskolenia obsluhy objednavatela pre zabezpecenie bezporuchove;j
prevadzky sluzby podla pozadovanych parametrov;

Sucast’ou Sluzby je:

() dodavka pozadovanej technickej, siet'ovej a datovej infrastruktiry, montaz, instalicia, konfiguracia,
vratane dopravy a zaskolenia obsluhy Objednavatela;

(i) sprava, prevadzka, rozvoj a sluzby zabezpecenia Uchovavanie a prenos dat Objednavatel'a udrziavanie
aktualnej dokumenticie a vykondvanie pozadovanych zmien v ramci SLA a pozadovanej kvality
poskytovanych sluzieb,

blizsie specifikovana v Prilohe 1 Zmluvy;

(®) Cena znamena cena za Sluzby podl'a clanku 4 Zmluvy stanovena na zaklade jednotkovych cien podla
Prilohy 2 Zmluvy;

(©) Miesto plnenia znamena objekty, lokality Objednavatel'a nachadzajice sa na tzemi hlavného mesta SR
Bratislava, pricom adresy tychto objektov st uvedené v bode 1 Prlohy 1 Zmluvy a ditové centrum
poskytovatela;

(d) Obéiansky zakonnik znamena zikona ¢. 40/1964 Zb. Obciansky zakonnik v zneni neskorsich predpisov;
(e Obchodny zakonnik znamena zikon €. 513/1991 Zb. Obchodny zakonnik v zneni neskorsich predpisov;

® Pracovny defi znamena den, ktory nie je sobotou, nedelou, ani diiom pracovného pokoja, ani driom
pracovného volna v Slovenskej republike;
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) Register partnerov verejného sektora znamend informacny systém verejnej spravy, ktory obsahuje udaje
o partneroch verejného sektora aich konecnjch wuzivateloch vyhod, priCom jeho sprivcom
a prevadzkovatelom je Ministerstvo spravodlivosti Slovenskej republiky a je pristupny on-line na webovom
sidle Ministerstva spravodlivosti Slovenskej tepubliky na adrese https://rpvs.gov.sk/tpvs/; a

) Zmluvna strana znamena Objednivatel’ a/alebo Poskytovatel.

Okrem definovanych pojmov uvedenych v clinku 1 bode 1.1 Zmluvy, ak je inde v Zmluve pouzity definovany
pojem, v Zmluve bude mat’ takyto pojem vyznam, ktory mu je priradeny v prslusnej asti Zmluvy, kde je definovany.

V Zmluve, ak z kontextu nevyplyva iny zamet,

(a) kazdy odkaz na Zmluvnu stranu zahfna aj jej pravnych nastupcov ako aj postupnikov a nadobudatel'ov prav
alebo zavazkov, vyplyvajacich zo Zmluvy,

(b) kazdy odkaz na Zmluvu alebo iny dokument znamend Zmluvu alebo iny dokument v zneni jeho dodatkov
a inych zmien, vratane novacii;

(© prilohy Zmluvy predstavuju jej neoddelitel'né stcasti a spravny vyklad ustanoveni Zmluvy je mozny len s
prihliadnutim na ich obsah. Nadpisy casti, ¢lankov a priloh slizia vyluéne pre ulahcenie orenticie a pri
vyklade Zmluvy sa nepouzijg;

d kazdy odkaz na ,,clanok® alebo ,,prilohu® znamena odkaz na prislusny clanok alebo prilohu Zmluvy; a

(e vyrazy definované v jednotnom dCisle alebo v zakladnom gramatickom tvare maji v Zmluve rovnaky
vyznam, ked’ st pouzité v mnoznom ¢isle a inom gramatickom tvare a naopak.

PREDMET ZMLUVY

Predmetom Zmluvy je zavazok:

(a) Poskytovatel'a poskytovat’ Objednavatel'ovi Sluzby; a

() Objednavatel'a zaplatit’ Poskytovatel'ovi za poskytované Sluzby Cenu;
a to za podmienok stanovenych Zmluvou.

Poskytovanie Sluzieb podl'a ¢lanku 1 bod 1.1 pism. (a) odsek (1) Zmluvy bude uskutocnené na zaklade 1 (jednej)
objednavky Objednavatela. Objednivka bude pisomni. Objednivka bude obsahovat’ presnu Specifikiciu
pozadovanych Sluzieb a termin plnenia. Takto vystavena objednavka buda podkladom pre fakturaciu podla clanku
4 Zmluvy. Objednavku mo6ze Objednavatel zaslat’ postou alebo elektronickou postou na emailovia adresu kontaktne;j
osoby pre technické veci Objednavatel'a uvedenej v zahlavi Zmluvy. Dorucenim objednavky Poskytovatel'ovi sa
objednavka povazuje za potvrdena Poskytovatel om.

Poskytovanie Sluzieb podl'a clanku 1 bod 1.1 pism. (a) odsek (i) Zmluvy bude uskutocriované na zaklade ciastkovych
objednavok podla potrieb Objednavatela. Objednavky budd pisomné. Objednavky budia obsahovat’ presna
specifikiciu pozadovanych Sluzieb a tetmin ich plnenia. Takto vystavené objednavky budu podkladom pre fakturiciu
podla clinku 4 Zmluvy. Objednavky mo6ze Objednavatel’ zaslat’ poStou alebo elektronickou postou na emailova
adresu kontaktnej osoby pre technické veci Objednavatela uvedenej v zahlavi Zmluvy. Dorucenim objednavky
Poskytovatelovi sa objednavka povazuje za potvrdent Poskytovatelom.

Objednavatel’ si vyhradzuje pravo vycerpat’ finanény objem utCeny na zaplatenie Ceny maximalne do vysky 104
480,00 EUR (slovom: jednostoStyritisicStyristoosemdesiat eur) bez DPH. Uvedeny financny objem je
predpokladany a Objednavatel nie je povinny ho cely vycerpat’.

Zmluvné strany sa vzajomne zavizuju poskytovat’ si vsetku potrebnu sicinnost’ na plnenie svojich zavizkov zo
Zmluvy.

PODMIENKY POSKYTOVANIA SLUZIEB
Poskytovatel sa zavizuje poskytovat’ Sluzby riadne a v rozsahu podla objednavky, Prilohy 1 Zmluvy
a v dohodnutom Mieste plnenia. Zmluvné strany sa dohodli, Ze Poskytovatel je povinny poskytniat’ Sluzbu podl'a

clanku 1 bod 1.1 pism. (a) odsek (i) Zmluvy najneskdr do terminov uvedenych v Prilohe 1 Zmluvy, a to odo dria
dorucenia objednivky podla ¢lanku 2 bod 2.2 Zmluvy.

Poskytovatel sa zavizuje poskytnat’ Objedndvatelovi Sluzby vo vlastnom mene, na vlastni zodpovednost’ a na
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vlastné nebezpecenstvo, za podmienok dohodnutjch v Zmluve, samostatne, na pozadovanej odbornej Grovni a v
stlade s prisludnymi osobitnymi predpismi a slovenskymi technickymi normami. Zmluvné strany sa dohodli, ze
porusenie odbornej starostlivosti Poskytovatel'om sa povazuje za podstatné porusenie Zmluvy.

Objednavatel sa zavizuje Poskytovatelovi umoznit’ pristup do vSetkych priestorov, v ktorjch sa budd Sluzby
poskytovat’.

Objednavatel sa zavazuje zabezpecit’ v Mieste plnenia pre pracovnikov Poskytovatel'a bezpeéné pracovné prostredie
v stlade s osobitnymi predpismi.

CENA A PLATOBNE PODMIENKY

Objednavatel je povinny zaplatit’ Poskytovatel'ovi za poskytnuté Sluzby Cenu.

Cena je stanovena v sulade so zakonom ¢. 18/1996 Z. z. o cenich v zneni neskorsich predpisov, je koneéna, bez
moznosti douctovania d’alsich nakladov, pricom zahffia aj cenu price, cenu zatiadeni, zaskolenie, cenu dopravy

pracovnikov Poskytovatel'a a cenu dopravy potrebnych zariadeni na Miesto plnenia.

Zmluvné strany sa dohodli, ze Cena za poskytovanie:

(a) Sluzieb podla ¢lanku 1 bod 1.1 pism. (a) odsek (i) Zmluvy je jednorazova a je vo vyske uvedenej v Prilohe
2 Zmluvy; a
() Sluzieb podla ¢linku 1 bod 1.1 pism. (a) odsek (ii) Zmluvy sa uhridza na zaklade skutocne poskytnutého

rozsahu Sluzieb za mesiac, za ktoty sa Cena plati a jednotkové ceny su uvedené v Prilohe 2 Zmluvy.

Objednavatel' uhradi Poskytovatel'ovi Cenu na zaklade faktiry, ktori vystavi Poskytovatel a ktorti odosle
Objednavatelovi do 10. (desiateho) dna v mesiaci nasledujuceho po kalendirnom mesiaci, za ktory boli Sluzby
poskytnuté.

Podkladom pre fakturiciu bude preberaci protokol s informiciou o dodanych sluzbach aich kvalite. Preberaci
protokol podpisu zodpovedni zastupcovia Zmluvnych stran.

Faktira musi obsahovat’ vietky nalezitosti i¢tovného dokladu podla § 10 zakona €. 431/2002 Z. z. o uctovnictve v
zneni neskorsich predpisov, nalezitosti podl'a § 74 zakona ¢. 222/2004 Z. z. o dani z pridanej hodnoty v zneni
neskorsich predpisov, evidencné &islo zmluvy, pod ktorou je zmluva evidovani Objednivatelom a k faktire bude
pripojena prislusna objednavka a preberaci protokol podpisany oboma zmluvnymi stranami bez vyhrad. V pripade,
ak faktira nebude splfiat’ tieto naleZitosti, je Objednavatel opravneny vratit’ faktiru na dopracovanie, resp. opravu.
Taktiez v pripade, ak vyska fakturovanej sumy nebude zodpovedat’ podkladom Objednavatela, je Objednavatel
opravneny vratit' faktiru Poskytovatelovi na prepracovanie. Nova lehota splatnosti zacina plynit’ okamihom
dorucenia opravenej faktiry Objednavatel’ovi.

Cena je splatnd do 60 (Sest'desiat) dni odo dna dorudenia faktiry. Ak den splatnosti Ceny ptipadne na sobotu,
nedel'u alebo sviatok, splatnost’ takejto sa postiva na najblizsi nasledujuci Pracovny de.

Cena sa povazuje za zaplatent diiom odpisania fakturovanej sumy vo vyske Ceny z uétu Objednivatela na tcet
Poskytovatel'a uvedeny v zahlavi Zmluvy.

ZODPOVEDNOST ZA VADY, ZARUKA ZA AKOST REKLAMACIE

Riadnym poskytnutim Sluzieb sa rozumie poskytovanie Sluzieb s odbornou starostlivostou av silade s
ustanoveniami Zmluvy a s objednavkou.

Vysledok poskytnutej Sluzby ma vady, ak nezodpoveda pozadovanej kvalite alebo je v rozpore s poziadavkami
Objednavatela.

Zmluvné strany sa dohodli, ze na vady poskytnutych Sluzieb sa budi primerane vzt'ahovat’ § 560 a nasl. Obchodného
zakonnika.

Zmluvné strany sa dohodli, ze v pripade neplanovaného prerusenia poskytovania Sluzby, je Poskytovatel’ povinny
najnesko6r do 1 (jednej) hodiny reagovat’ na nahliseny previdzkovy problém a sucasne bezodkladne, najneskor viak
do 4 (Styroch) hodin zabezpecit' obnovenie poskytovania Sluzby nihradnym rieSenim, do 8 (6smich) hodin
zabezpecit’ obnovenie poskytovania Sluzby trvalym reSenim a v pripade Specidlnych zariadeni najneskér do 24
(dvadsat’styri) hodin zabezpecit’ obnovenie poskytovania Sluzby trvalym rieSenim, a to podla bodu 5 Prilohy 1
Zmluvy.

Zmluvné strany sa dohodli, Ze v pripade sporu o zodpovednost’ za vady je Poskytovatel’ povinny reklamovani vadu
odstranit’ na vlastné niklady a tato tthradu nikladov spojenych s odstranenim vady bude znasat’ tA Zmluvna strana,

TTRAT TTITA N MACT/XITAITANTT OF TP7TTN o . alna
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ktora bola v spore neuspesna.

Poskytovatel nezodpoveda za chyby spésobené dodrzanim nevhodnych pokynov zo strany Objednavatel'a, ak na
nevhodnost’ tychto pokynov Poskytovatel Objednavatel'a pisomne upozornil a Objednavatel’ na ich dodszani aj
napriek tomu trval.

SANKCIE

V pipade porusenia zmluvnej povinnosti Poskytovatel'a poskytniut’ Sluzbu riadne podla ¢lanku 3 bod 3.1 Zmluvy
a/alebo 3.2 Zmluvy, Objednévatel je opravneny pozadovat’ od Poskytovatel'a zaplatenie zmluvnej pokuty vo vyske
100 EUR (jednosto eur) za kazdy neposkytnuty druh Sluzby, a to za kazdy den porusenia tejto povinnosti.

V ptpade, ak sa Objednavatel dostane do omeskania so zaplatenim Ceny, Poskytovatel je opravneny
od Objednavatel'a pozadovat’ zaplatenie uroku z omeskania vo vyske 0,022 % z nezaplatenej Ceny za kazdy den
omeskania.

V pripade, ak sa Poskytovatel dostane do omeskania so splnenim svojej povinnosti odstranit’ vady na poskytnutej
Sluzbe podla ¢lanku 5 bodu 5.4 Zmluvy, Objednavatel’ je opravneny pozadovat’ od Poskytovatel'a zaplatenie
zmluvnej pokuty vo vyske 100 EUR (slovom: jednosto eur) za kazdd aj zacatd hodinu omeskania.

V ptipade porusenia zmluvnej povinnosti udrziavat’ aktualnu dokumentaciu podl'a Prilohy 1 Zmluvy a zabezpecovat’
zaznam kazdej zmeny najneskor do 48 (Styridsat’osem) hodin podl'a Prilohy 1 Zmluvy, Objednavatel je opravneny
pozadovat’ od Poskytovatel'a zaplatenie zmluvnej pokuty vo vyske 100 EUR (jednosto eur) za kazdy aj zacaty den
nesplnenia tejto povinnosti.

Poskytovatel sa zavizuje zaplatit Objednavatel'ovi zmluvni pokutu podla tohto ¢lanku bodu 6.1, 6.3 a/alebo bodu
6.4 Zmluvy. Zmluvné strany povazuju takéto uréenie zmluvnej pokuty za primerané a dostato¢ne urcité. Zmluvna
pokutu sa zavizuje Poskytovatel' uhradit’ Objednavatel'ovi najneskér do 10 (desiatich) Pracovaych dni odo dna
dorucenia vyzvy Objednavatel'a.

Zmluvna strana zodpoveda za $kodu, ktort spésobi druhej Zmluvnej strane porusenim svojej povinnosti zo Zmluvy
a je povinna ju nahradit’, okrem ptipadov, kedy preukaze, ze porusenie povinnosti bolo sposobené okolnost’ami
vylucujucimi zodpovednost’. Pti uplatneni a dhrade $kod a ndkladov sa Zmluvné strany budd dadit’ ustanoveniami
§ 373 a nasl. Obchodného zakonnika.

Objednavatel si v pripade niroku na nihradu $kody a/alebo zmluvna pokutu moéze skodu a/alebo zmluvna pokutu
odpocitat’ z ciastky splatnej v prospech Poskytovatela.

VYHLASENIA A ZARUKY
Poskytovatel vyhlasuje a ubezpecuje Objednavatela, ze ku dniu podpisu Zmluvy Poskytovatelom:

(a) osoba konajica za Poskytovatel'a je v plnom rozsahu oprivnena dojednat’, uzavriet’ a podpisat’ Zmluvu a
vykonavat’ priva a povinnosti v nej upravené;

() je spolo¢nost’ou tiadne zalozenou a existujicou podl'a pravneho poriadku Slovenskej republiky, neexistuje
ziaden dovod neplatnosti spolocnosti, ma vsetky potrebné pravomoci a opravnenia na poskytnutie Sluzby,
a riadne plni vSetky povinnosti, porusenie ktorych by mohlo viest’ k jeho zruseniu;

(©) je zapisany v Registri partnerov verejného sektora, pokial’ sa nanho takato povinnost’ vzt'ahuje;

(d) ma vietky potrebné pravomoci a opravnenia na poskytnutie Sluzby a riadne plni vietky povinnosti,
porusenie ktorych by mohlo viest’ k jeho zruseniu;

(e uzatvorenie alebo plnenie Zmluvy Poskytovatelom nie je ukracujicim alebo poskodzujicim alebo
zvyhodnujucim alebo znevyhodrujicim tkonom vo vzt'ahu k akémukol'vek svojmu veritel'ovi, pricom v
tejto stvislosti nie je najmi odporovatelnym pravaym tkonom,; a

63) nevedie sa voci nemu vySetrovanie alebo zist'ovanie zo strany Statnych alebo spravanych orginov, nevedie
sa vodi nemu resp. voéi jeho majetku, sudny spor vritane execkucného, danového, konkurzného,
rozhodcovského konania alebo akéhokol'vek obdobného konania a neexistuju skutocnosti, ktoré by mohli
viest’ k zacatiu takychto konani proti nemu.

Poskytovatel' betie na vedomie, ze ak by Objednavatel mal v case podpisovania Zmluvy vedomost’ o tom, ze
ktorékol'vek z vyhliseni Poskytovatela uvedené v tomto ¢lanku, v bode 7.1 Zmluvy je nepravdivé, Zmluvu by
neuzatvoril, nakol'ko uvedené vyhlidsenia Objednavatel’ povazuje za skutocnosti, ktoré si vymienil.
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Pokial’ sa preukaze, ze ktorékol'vek z vyhlaseni Poskytovatel'a uvedenych v tomto ¢lanku bode 7.1 Zmluvy nebolo v
case uzatvorenia Zmluvy pravdivym, alebo v ¢ase nasledujicom po uzatvoreni Zmluvy prestalo byt’ pravdivym v
dosledku konania Poskytovatela, zavizuje sa Poskytovatel nahradit’ skodu, ktord vznikne Objednavatelovi v
dosledku skutocnosti, ktoré si obsahom tohto vyhlasenia.

Objednavatel vyhlasuje a ubezpecuje Poskytovatel'a, Ze ku dfiu podpisu Zmluvy Objednavatelom:
(a) ma opravanenie podpisat’ Zmluvu, vykonavat’ prava a plnit’ zavizky vyplyvajice pre neho zo Zmluvy;

) osoby konajuce za Objednavatel’a si v plnom rozsahu opravnené dojednat’, uzavriet’ a podpisat’ Zmluvu
a vykonavat’ prava a povinnosti v nej upravené; a

(© je spolocnost’ou tiadne zalozenou a existujucou podl'a pravneho poriadku Slovenskej republiky, neexistuje
ziaden d6vod neplatnosti spolocnosti, ma vsetky potrebné pravomoci a opravnenia na objednanie Sluzby,
a radne plni vsetky povinnosti, porusenie ktorych by mohlo viest’ k jeho ztuseniu.

Zmluvné strany vyhlasuja, ze vsetky vyhlisenia uvedené v tomto clanku Zmluvy s pravdivé a uplné a zavizuja sa
konat’ tak, aby radne plnili vietky povinnosti pre nich z tychto vyhliseni vyplyvajice, a aby nenastala Ziadna
negativna okolnost’ predpokladana ustanoveniami tychto vyhlasen.

Zmluvné strany sa zavizuji vzajomne sa pisomne informovat’ o akychkol'vek a vsetkych skutocnostiach, ktoré su
vysledkom ich vlastného poznania alebo o ktorych sa dozvedeli od tretej osoby, ktoré nasvedcuji tomu, ze doslo,
resp. v budicnosti nepochybne dojde k niektorej z nepriaznivych okolnosti predpokladanych ustanoveniami tohto
clanku Zmluvy, a to v lehote 5 (piatich) Pracovnych dni odo dna, kedy k takejto skuto¢nosti na strane ktorejkol'vek
Zmluvnej strany doslo, resp. od kedy sa ktordkol'vek Zmluvna strana o takejto skutocnosti na jej strane dozvedela
alebo sa pri vynaloZeni odbornej starostlivosti mala dozvediet’, a to podl'a toho, ktory z tychto dni nastane skor.

Pokial’ nie je v Zmluve uvedené inak, akakol'vek komunikacia a iné dkony v suvislosti so Zmluvou a jej plnenim,
musia byt’ urobené v pisomnej forme a dorucené na adresy uvedené v zahlavi Zmluvy alebo na iné adresy alebo
kontaktné osoby, ktoré si Zmluvné strany navzajom pisomne oznamia.

Poskytovatel berie na vedomie, ze Obstaravatel ma ziaujem o poskytnutie Sluzby v stlade so zasadami spolocensky
zodpovedného verejného obstardvania zohladnujuceho dopady najmi v oblasti zamestnanosti, socialnych
a pracovnych priv a zivotného prostredia, na zaklade coho sa Poskytovatel’ zavizuje pti poskytovani Sluzby najmi:

(a) zaistit' legalne zamestnavanie, rovnopravne a dostojné pracovné podmienky a zodpovedajicu droven
bezpecnosti pre vsetky osoby, ktoré sa buda na poskytovani Sluzby podielat’;

(®) pokial' je to mozné, minimalizovat’ dopad na zivotné prostredie, reSpektovat’ udrzatelnost’ a moznost’
cirkularnej ekonomiky;

(© pokial’ je to mozné a vhodné, implementovat’ nové alebo zlepSené produkty, sluzby alebo postupy suvisiace
s poskytovanim Sluzby;

(d) dodrziavat’ rovnost’ pracovnych podmienok a bezpecnosti prace.

Splnenie poziadaviek spolo¢ensky zodpovedného verejného obstarivania podl'a tohto bodu Zmluvy sa Poskytovatel
zavizuje zaistit’ aj u svojich Subdodavatelov.

SUBDODAVATELIA

Poskytovatel nesmie povetit’ poskytovanim Sluzby ako celku iny subjekt. Poskytovanim casti Sluzby je Poskytovatel
opravneny poverit’ Subdodavatela.

Kazda zmluva, na zaklade ktorej Poskytovatel poved tretiu stranu poskytovanim casti Sluzby sa povazuje za zmluvu
so Subdodavatel' om. Poskytovatel je pred uzatvorenim zmluvy so Subdodavatel'om, ktory nie je uvedeny v Prilohe 2
Zmluvy, povinny ziskat’ predchadzajuci pisomny suhlas Objednavatela. V pisomnej ziadosti o udelenie suhlasu
Objednavatela je Poskytovatel povinny uviest’ cast’ Sluzby, ktorG ma poskytovat’ Subdodavatel a presnt
identifikiciu Subdodavatel'a. Objednavatel’ pisomne upovedomi Poskytovatel'a o svojom rozhodnuti v lehote do 5
(piatich) Pracovnych dni odo dria dorucenia ziadosti o sthlas, v ktotom v pripade neudelenia suhlasu uvedie prislusné
dévody.

Poskytovatel zodpoveda za konanie, neplnenie, nedbanlivost’, opomenutie povinnosti alebo potrebného konania
riadne a vcas svojich Subdodavatel'ov tak, ako by islo o konanie, neplnenie, nedbanlivost’, opomenutie povinnosti
alebo potrebného konania riadne a véas samotného Poskytovatel'a. Sthlas Objednavatel'a s uzatvorenim akejkol'vek
zmluvy so Subdodavatelom a ani jej uzatvorenie nezbavuje Poskytovatel'a ziadneho z jeho zavizkov vyplyvajucich
zo Zmluvy.
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Ak Objednavatel zisti, Ze Subdodavatel’ nie je schopny plnit’ si svoje zivizky, moéze od Poskytovatela okamzite
pozadovat’ nahradu za tohto Subdodavatel'a alebo aby Poskytovatel sim zacal poskytovat’ cast’ Sluzby poskytované
tymto Subdodavatel'om.

Cast’ Sluzby ktorej poskytnutim poveril Poskytovatel' na ziklade zmluvného vzt'ahu Subdodavatela, nesmie byt
zverena Subdodavatelom tretej osobe.

Kazdé poverenie tretej strany poskytovanim casti Sluzby a kazda zmena Subdodivatela bez predchadzajuceho
pisomného suhlasu Objednavatel'a sa povazuje za podstatné porusenie Zmluvy a Objednavatel je opravaeny od
Zmluvy odstapit’. Poskytovatel je opravneny zmenit’ Subdodavatelov len postupom v sdlade so Zmluvou, t;j.
pisomnym dodatkom k Zmluve.

KOMUNIKACIA

Pokial' nie je v Zmluve uvedené inak, akakol'vek komunikicia a iné dkony v savislosti so Zmluvou a jej plnenim,
musia byt’ urobené v pisomnej forme a dorucené na adresy uvedené v zahlavi Zmluvy alebo na iné adresy alebo
kontaktné osoby, ktoré si Zmluvné strany navzajom pisomne oznamia.

Zmluvné strany sa dohodli, Ze akékol'vek oznimenie alebo ind formalna korespondencia sa budi pre ucely Zmluvy
povazovat’ za dorucené:

(a) v den dorucenia zasielky, ak bola zasielka dorucena osobne alebo kuriérskou sluzbou; alebo

) v 5. (piaty) Pracovny deri nasledujici po dni podania zésielky na poste, ak bola zasielka poslana doporucenou
postou alebo v derl dorucenia zasielky, podl'a toho, ¢o nastane skor; alebo

(© v den potvrdeného dorucenia e-mailu, ak bol tento e-mail doruceny do 15.00 hod v ktorykolI'vek Pracovny
denl a v ostatnych pripadoch v Pracovny den nasledujici po dni dorucenia e-mailu, avsak s vynimkou
pripadov, v ktorych bude adresitovi e-mailu doruceny prislusny e-mail v ¢ase, kedy bude mat’ tento adresat
nastavent automatickd odpoved’ tykajicu sa jeho nepritomnosti.

Zmeny identifikacnych udajov uvedenjch v Zmluve, si si Zmluvné strany povinné oznamit’ do 5 (piatich)
Pracovnych dni od realizicie tychto zmien.

ZACHOVAVANIE MLCANLIVOSTI

Poskytovatel sa zavizuje zachovavat’ mlcanlivost’ o udajoch Objednivatel'a a d’alsich skutocnostiach, ktoré sa v
sivislosti s poskytovanim Sluzby a podla Zmluvy dozvie.

Povinnosti vyplyvajice z tohto clinku bod 10.1 Zmluvy je Poskytovatel povinny dodrziavat’ bez casového
obmedzenia. V ptpade porusenia tejto povinnosti ma Objednavatel niarok na ndhradu vzniknutej skody od
Poskytovatela.

Poskytovatel nesmie doverné informicie pouzit’ v rozporu sich ucelom ani v neprospech Objednavatela.
Povinnosti podla tohto clanku je Poskytovatel povinny zachovavat’ 1 po zaniku Zmluvy, s vynimkou pripadov, kedy
sa doverné informadcie stant preukazatelne verejne pristupné bez zavinenia Poskytovatel'a. Povinnosti podl'a tohto
clanku sa nevzt'ahuji na pripady, kedy je Poskytovatel’ povinny zvetejnit’ doverna informdciu na zaklade povinnosti
ulozenej Poskytovatel'om pravnym predpisom alebo rozhodnutim organu verejnej moci.

TRVANIE A ZANIK ZMLUVY

Zmluva sa uzatvara na dobu utcitd, a to:

(a) na 12 (dvanast’) mesiacov odo dna u¢innosti Zmluvy; alebo

() do vycerpania obchodovatelného finan¢ného objemu podl'a clanku 2 bod 2.4 Zmluvy;

podl'a toho, ktora skutocnost’ nastane skor. V pripade, ze nedo6jde k vycerpaniu obchodovatelného objemu podl'a
clanku 2 bod 2.4 Zmluvy pocas 12 (dvanastich) mesiacov odo dna tcinnosti Zmluvy, méze byt’ Zmluva na navth
Objednavatela predizena do vyéerpania obchodovatel'ného objemu. Zmluva bude predizena podla predchadzajice;
vety uzatvorenim pisomného dodatku k Zmluve.

Zmluva mé6ze byt ukoncena aj skor ako je uvedené v bode 11.1 tohto ¢lanku Zmluvy, a to jednostrannym

odstapenim od Zmluvy, jednostrannym vypovedanim Zmluvy Objednavatelom alebo pisomnou dohodou
Zmluvnych stran.
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Odstapit’ od Zmluvy mézu pri podstatnom poruseni zmluvného zavizku a v ostatnych ptipadoch uvedenych v
Zmluve alebo v zakone.

Za podstatné porusenie Zmluvy Objednavatel’ povazuje pripady, ak:
(a) Poskytovatel neposkytuje Sluzbu tiadne podl'a clinku 3 bod 3.1 a/alebo 3.2 Zmluvy;

(b) poskytnuté Sluzby nebudd zodpovedat’ vlastnostiam dohodnutym v Zmluve a/alebo objednivke, a ak
Poskytovatel nezjedna napravu ani po vyzve Objednavatel'a, v ktorej Objednavatel’ poskytne dodatoént
primeranu lehotu k niprave a/alebo uréené opatrenia k niprave;

() Poskytovatel opakovane nevybavi reklamacie v lehote dohodnutej v ¢lanku 5 bod 5.4 Zmluvy, a ak
Poskytovatel nezjedna napravu ani po vyzve Objednavatel'a, v ktorej Objednavatel’ poskytne dodatoc¢nu
ptimerant lehotu k niprave a/alebo urcené opatrenia k niprave; a/alebo

(d) sa niektoré z vyhlaseni Poskytovatel'a podl'a clanku 7 bodu 7.1 Zmluvy ukaze ako nepravdivé.

Za podstatné porusenie Zmluvy Poskytovatel povazuje pripad, ak sa niektoré z vyhlaseni Objednavatel'a podla
clanku 9 bodu 9.4 Zmluvy ukaize ako nepravdivé.

Vyzvy uvedené v tomto clanku musia byt’ pisomné a dorucené na adresy pre dorucovanie pisomnosti uvedené v
zahlavi Zmluvy alebo ozniamené podla clanku 9 bod 9.3 Zmluvy.

Odstapenie od Zmluvy nadobudne ucinnost’ diiom dorucenia pisomného ozniamenia Zmluvnej strany o odstupeni
od Zmluvy druhej Zmluvnej strane.

Odstapenim Zmluva zanika, a teda zanikaji vSetky prava a povinnosti Zmluvnych stran, ktoré vyplyvaji zo Zmluvy.
Odstapenie od Zmluvy sa vsak nedotyka naroku na zaplatenie zmluvnej pokuty, naroku na nahradu skody vzniknutej
porusenim Zmluvy, ako aj vSetkych ostatnych niarokov Zmluvnych strin, ktoré vzhl'adom na svoju podstatu zinikom
Zmluvy nezanikaji.

Zmluvu m6ze Objednavatel vypovedat’ aj bez udania dévodu zaslanim pisomnej vypovede Poskytovatel'ovi, pricom
vypovedna lehota je 1 (jeden) mesiac a zacina plynut’ prvym driom mesiaca nasledujiceho po mesiaci, v ktorom bola
vypoved doruceni Poskytovatelovi. Objednavky potvrdené Poskytovatelom pred ditumom odoslania vypovede
Poskytovatel'ovi zostavaji platné a buda vybavené podl'a Zmluvy.

Zmluva zanika aj na zaklade pisomnej dohody Zmluvnych stran.
ZAVERECNE USTANOVENIA
Zmluva nadobuida uéinnost’ diiom nasledujicim po dni jej zverejnenia podl'a § 47a Obcianskeho zakonnika.

Prava a povinnosti Zmluvnych strin neupravené v Zmluve sa spravuju prislusnymi ustanoveniami Obchodného
zakonnika.

Vzt'ahy upravené Zmluvou, ako aj vzt'ahy vznikajice zo Zmluvy sa spravuji pravnym poriadkom Slovenskej
republiky.

Zmluvné strany sa dohodli, Ze akykol'vek spor vzniknuty na zaklade Zmluvy alebo v suvislosti so Zmluvou, vritane
otazok platnosti, ucinnosti alebo vykladu Zmluvy bude rozhodnuty prislusnym sidom v Slovenskej republike.

Priva a povinnosti zo Zmluvy prechadzaju na pravaych nastupcov Zmluvnych stran. Poskytovatel méze svoje
pohladavky voci Objednavatelovi vyplyvajice zo Zmluvy postapit’ len s predchadzajicim pisomnym sihlasom
Objednavatela.

Zmluvu mozno menit’ jedine formou pisomnych, ocislovanych dodatkov, podpisanych Zmluvnymi stranami.

Zmluvné strany sa dohodli v rozsahu, v akom to privne predpisy pripast'ajd, ze vylucuju priavo Poskytovatela
zapocitat’ bez suhlasu Objednavatel'a akukolvek svoju pohladivku voci Objednavatelovi oproti akejkol'vek
pohl'adavke Objednavatel'a voci Poskytovatel'ovi.

Objednavatel mo6ze kedykol'vek zapocitat’ pohl'adavku, ktorti ma voci Poskytovatel'ovi proti akejkol'vek pohl'adavke
(bez ohladu na to, ¢i je v Case zapocitania splatna alebo nie), ktortt ma Poskytovatel’ voci Objednavatel'ovi. Ak st
zapocitavané pohl'adavky denominované v roznych menich, Objednivatel je oprivneny pre cely zapocitania
prepocitat’ Ciastku ktorejkol'vek pohladivky do meny druhej pohl'adavky, pricom pouzije vymenny kurz stanoveny
v kurzovom listku publikovanom Eurépskou centralnou bankou.
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Prilohy:

Ziadna zo Zmluvnych strin nezodpoveda za omeskanie alebo nesplnenie svojej zmluvnej povinnosti, pokial’ dojde
k nepredvidateI'nej udalosti, ktori povinna Zmluvna strana nemoéze ovplyvnit’, najma k zivelnej pohrome, vojne,
obcianskym nepokojom, nedostatku sutovin na tthu, sabotazi, Strajku alebo inému pripadu tzv. ,,vy$sej moci®.
Povinna Zmluvna strana sa zavizuje omeskanie alebo nemoznost’ plnenia zmluvnej povinnosti druhej Zmluvnej
strane bezodkladne oznamit’ a vyvinat’ maximalne tsilie k odstraneniu takejto udalosti, pokial’ to bude mozné. Po
odstraneni tejto udalosti sa povinna Zmluvna strana zavazuje vyvinat maximalne usilie k splneniu omeskanej
zmluvnej povinnosti.

V pripade, ak sa niektoré z ustanoveni Zmluvy stane neplatnym alebo nevymahatel'nym, nema takito neplatnost’
alebo nevymahatelnost’ niektorého z ustanoveni Zmluvy vplyv na platnost’ a vymahatel'nost’ ostatnych ustanoveni
Zmluvy. Zmluvné strany st v takomto pripade povinné bez zbytocného odkladu uzatvorit’ dodatok k Zmluve, ktory
nahradi neplatné alebo nevymahatel'né ustanovenie Zmluvy inym ustanovenim, ktoté ho v pravnom aj obchodnom
zmysle najblizsie nahradzuje tak, aby bola v6l'a Zmluvnych strin vyjadrena v nahradzanych ustanoveniach Zmluvy
zachovana.

Zmluvné strany zhodne prehlasuji, (i) Ze si Zmluvu riadne precitali, (if) v plnom rozsahu porozumeli jej obsahu,
ktory je pre ne dostatoéne zrozumitelny a urcity, (iii) ze tato vyjadruje ich slobodnu a vazau vol'u bez akychkol'vek
omylov a (iv) Ze tato nebola uzavreta ani v tiesni, ani za nipadne nevyhodnych podmienok plynucich pre ktorakol'vek
Zmluvnu stranu, na znak ¢oho ju tymto vlastnoruéne podpisuji.

Zmluva je vyhotovena v 3 (troch) rovnopisoch, s tym, Ze vsetky rovnopisy maju platnost’ originalu. Objednavatel
dostane 2 (dva) rovnopisy a Poskytovatel' dostane 1 (jeden) rovnopis.

Priloha 1: Specifikicia Shuzby
Priloha 2: Jednotkové ceny
Priloha 3: Bezpecnostné poziadavky




PRILOHA 1

SPECIFIKACIA SLUZBY




Priloha &. 1 - Specifikacia predmetu zakazky, tejto Vyzvy

Opis (Specifikacia) predmetu zakazky

Predmetom sluzby je:

A.

Uchovavanie a prenos dat obstarivatel'skej organizicie/d’alej len UPDO/ - prostrednictvom
dodania, instalacie, konfiguricie a prevadzky diskového ulozného priestoru, aktivnych siet’ovych
prvkov a potrebnych prepojovacich sietovych prvkov v daitovom centre poskytovatel'a. Sticast’ou
UPDO je dodavka pozadovanej a potrebnej technickej, siet’'ovej a datovej infrastruktiry,
montaz, instalacia, konfiguricia, vratane dopravy a zaskolenia obsluhy objednavatelskej
organizacie pre zabezpecenie bezporuchovej prevadzky sluzby podl'a pozadovanych parametrov
Sprava, prevadzka, rozvoj asluzby zabezpecenia a prevadzky UPDO. Udrziavanie aktualnej
dokumentacie avykonavanie pozadovanych zmien vriamci SLA apozadovanej kvality
poskytovanych sluzieb

Zoznam lokalit obstaravatePskej otganizacie
Vozovne a sidlo obstaravatel'skej organizacie

1. DPB centrala — hlavné datové centrum, sidlo, Olejkarska 1, Bratislava, GPS
48.141876,17.121678 48°8.5126'N 17°7.3007'E

2. Vozoviia Petrzalka, Janikov dvot, Bratislava, GPS 48.095480,17.126076 48°5.7288'N
17°7.5646'E

3. Vozovna Jurajov dvor, Vajnorska 135, Bratislava, GPS 48.178576,17.165082 48°10.7303'N
17°9.8301'E

4. Vozoviia Krasfiany, Racianska 149, Bratislava, GPS 48.189283,17.135407 48°11.3570'N
17°8.1244'E

5. Vozovtia Hrobofiova 1, Bratislava, GPS 48.161048,17.086261 48°9.6629'N 17°5.1757'E
Predajne listkov

1. Predajna listkov Hlavna stanica, Nam. Franza Liszta, Bratislava, GPS 48.158183,17.1065585
48°9.4910'N 17°6.3935'E

2. Predajna listkov HodZovo namestie, Bratislava, podchod, GPS 48.148209,17.107400
48°8.8925'N 17°6.4440'E

3. Predajna listkov Schneidera Trnavského, Bratislava, GPS 48.182635,17.040072
48°10.9581'N 17°2.4043'E

4. Predajna listkov Most SNP, Bratislava, GPS 48.140266,17.103875 48°8.4160'N 17°6.2325'E

5. Predajfia listkov Mlynarovicova, Bratislava, GPS 48.1269351,17.1213944 48°7.6161'N
17°7.2837'E

6. Predajna listkov Gastanovy hajik, Bratislava, GPS 48.185967,17.133418 48°11.1580'N
17°8.0051'E

Ostatné lokality



- Dispecing Hlavna stanica Nam. Franza Liszta, Bratislava, GPS 48.158206,17.106679
48°9.4924'N 17°6.4007'E

- Podchod Trnavské Myto, Bratislava, GPS 48.157937,17.127551 48°9.4762'N 17°7.6531'E

- Tunel pod hradom NabreZzie armadneho generala Ludvika Svobodu, Bratislava, GPS
48.141702,17.092181 48°8.5021'N 17°5.5309'E

2. Funk¢né a technické poziadavky pre vybudovanie UPDO

Pozadované sluzby a vlastnosti jednotlivych sluzieb a komponentov. Objednavatel'ska organizacia pozaduje
dodanie, implementaciu a spravu zatriadeni a prevadzku sluzieb v ramci UPDO takto:

- Obstaravatel'ska organizacia pozaduje poskytovanie sluzieb suvisiacich so zabezpecenim prevadzky
UPDO ajej komunikacnej, technickej a datovej infrastruktiry pre riadny a bezporuchovy chod
informacnych technoldgii obstaravatel'skej organizacie aich uzivatelov. Sprava a vybudovanie UPDO
s dodavkou  potrebnej technickej, sietovej a  datovej infrastruktiry, montaz, instalicia,
konfiguracia, prevadzka a sprava infrastruktary UPDO /aktivne a pasivne siet’ové prvky, suvisiaca siet'ova
infrastruktira, diskové pole a prepinace dodané poskytovatelom/ s osadenim, konfiguriciou, prevadzkou
a spravou zariadeni v lokalitach objednavatel'skej organizacie uvedenych v bode ¢islo 1. a v datovom centre
poskytovatel’a

Sluzby podla bodov 4 su pozadované v kvalite a SLA podla bodu ¢islo 5 v lokalitich objednavatelskej
organizacie uvedenych v bode ¢&islo 1 a v DC poskytovatela na dodanych zariadeniach a sluzbach

Pozadované cinnosti su:

Sprava aktivnych sietovych a datovych komponentov UPDO

Siet ovy manazment UPDO

Bezpecnost’ HW&SW komponentov UPDO

Dodavka, konfiguricia aprevadzka datového pola a aktivnych sietovych prvkov vratane
prepojovacich prvkov pre UPDO

Sow»

Sprava komponentov UPDO pozostiva najma z:

e Dodanie a prevadzka zariadenia, alebo jeho ekvivalentu

e Dodavka a fyzicka instalacia zariadenia na lokalite

e Instalacia, konfiguracia, sprava, zaskolenie a prevadzka zariadeni na lokalitich objednavatel'skej
otganizacie

e Riesenie prevadzkovych incidentov zatiadenia/technicki podpora, vritane fyzickej vymeny
zariadenia na lokalite

e Konfiguracna a prevadzkova podpora zariadenia podl'a poziadaviek Objednavatel'skej organizacie
/ Konfiguracia VLAN, VoIP, systémovych nastaveni atd’./

e Zabezpecenie kompatibility HW&SW komponentov  zariadenia s existujicim LAN
a virtualizacnym prostredim obstaravatel'skej organizacie

Sietovy a Virtualizacny Manazment
e Sprava konfiguricii a dokumentacia
e Konfiguricia nastaveni sietovych a datovych komponentov na zabezpeCenie pozadovane;
komunikacie v existujucej LAN, virtualizaénej infrastruktare a cloudovom tlozisku
e Zalohovanie a obnova konfigura¢nych nastaveni

Bezpecnost” HW&SW komponentov

e Zabezpecenie a prevadzka bezpecnostnych vlastnosti zariadeni v sprave pre ochranu legitimnych
uzivatel'skych dat



e Zabezpelenie aprevadzka bezpecnostnych vlastnosti samotnych siefovych, datovych a
technickych komponentov v sprive / Hardening komponentov podla bezpecnostného
projektu/pokial’ existuje/, tesp. na minimélnu akceptovatelni bezpecnostnu Groven

e DPravidelny upgrade a update firmwate/licencii/operacnych systémov, Bezpecnostné zaplaty

e DProfylaktické kontroly, zbieranie a vyhodnocovanie log zaznamov

o Specifikcia zatiadenia pre bezpecnost’ a vzdialeny pristup

e Jednotna sprava pre bezpec¢nost’ UPDO

e Umiestnenie zatiadeni v setverovniach a uréenych miestach objednavatel'skej organizicie

Vietky komponenty aprepoje musia byt pripojené a prevadzkované na minimalne 25G
infrastruktare.

3. Zoznam dodanych a spravovanych zariadeni -

A - Diskové pole 1 kus - bude poskytovatefom dodané pre objednavatelsku organizaciu,
umiestnené, nakonfigurované a zapojené do infrastruktiry DC poskytovatel'a

VyZaduje sa pole vytvorené z NVMe diskov.

Diskové pole musi byt’ certifikované spolo¢nost’ou SAP na prevadzku systému SAP HANA S/4.
Ponukané ulozné rieSenie musi byt’ ku dnu predlozenia ponuky uvedené v ofictalnom adresari
certifikovaného alebo podporovaného hardvéru pre SAP HANA, alebo uchadza¢ musi predlozit’
rovnocenny dokaz o tom, ze pontkané tlozné rieSenie ispesne preslo hardvérovou certifikaciou
alebo oficidlnym validaénym procesom pre SAP HANA

Diskové pole musi sp]ﬁat’ minimalne tieto poziadavky:

¢ vyhotovenie do 19" racku,

e radicova jednotka v maximalnej vyske 2U,

e  dual-controller architektira v aktivno-aktivhom rezime,

e architektira typu all-flash s podporou NVMe diskov,

e minimalne 256 GB cache v dvojradicovej konfiguracii,

e minimalne 36 internych pozicii pre NVMe SSD v radicovej jednotke alebo technicky ekvivalentné
rieSenie,

e host konektivita minimalne 8 X 25GbE SFP28 portov,

e interni/back-end konektivita radi¢ov minimilne 100 Gb/s RDMA alebo technicky ekvivalentna
nizkolatencna architektira,

e minimalna surova kapacita po osadeni diskov 30 TB raw, disky st stcast’ou dodavky diskového
pola

e konfiguracia diskov musi byt’ navrhnuta v sulade s odporicanou ochranou dat vyrobcu; pripustna
je aj vyssia raw kapacita, ak je to potrebné na dodrzanie odportcanej enterprise ochrannej
schémy,

e podpora minimalne tychto funkcionalit: thin provisioning, snapshoty, klony, lokalna a vzdialena
replikacia, QoS, deduplikicia, kompresia, auditovanie, secure erase, multipathing a online migracia
dat,

e podpora blokového pristupu cez Ethernet; ak obstaravatel’ vyZaduje aj siborové alebo objektové
sluzby, rieSenie musi podporovat’ aj NFS, SMB/CIFS a S3 bez potreby vimeny hardvéru.



Parameter

Minimadlne poziadavky

SW vlastnosti

- Umoziiuje automaticky load balancing LUN —ov v rdmci single tierového
storage poolu (optimalizacia rozloZenia zataze)

- Aktualizdcia SW a FW na kontroléroch a diskoch bez prerusenia chodu
aplikacii

- UmoiZhuje virtualizaciu internej diskovej kapacity a thin provisioning s
¢asovo heobmedzenym licenénym pokrytim na poZadovanu kapacitu

- UmoZAuje virtualiziciu externych diskovych poli od réznych vyrobcov

- Umoziuje SW kompresiu a deduplikaciu s ¢asovo neobmedzenym
licenénym pokrytim na pozadovanu kapacitu

- Podporuje ,data at rest” kryptovanie dat

- UmoiZiuje automaticky load balancing LUN —ov v rdmci single tierového
storage poolu (optimalizacia rozloZenia zataze)

- UmoZfuje automaticky tiering na baze umelej inteligencie, synchrénnu
a asynchrénnu replikaciu dat medzi dvoma az tromi lokalitami, tvorbu
snapshotov a klonov LUN-ov s ¢asovo neobmedzenym licenénym
pokrytim na poZadovanu kapacitu

- Obsahuje integrovany migra¢ny nastroj na migraciu dat s diskovych poli
aj od inych vyrobcov s ¢asovo neobmedzenym licenénym pokrytim na
pozadovanu kapacitu

- Umozhuje vytvorenie vysoko dostupného datového uloZiska
umiestneného vo dvoch réznych lokalitach s automatickym prepnutim 10
operdcii ¢itania a zapisu medzi lokalitami v pripade HW vypadku a po
zotaveni systému z tohoto vypadku. Toto rieSenie sa chova
transparentne voéi pripojenym hostom a je nezavislé na OS beziacich na
tychto hostoch. V pripade vzniku situdcie "split brain" rozhodne o dalSom
spdsobe fungovania klastra SW arbiter, ktory sa nenachddza ani na
jednom z datovych UloZisk tvoriacich toto rieSenie.

Umozniuje asynchrénnu replikdciu takto zabezpedenych dat s vysokou
dostupnostou do tretej lokality.

- Podporuje in-line HW kryptovanie dat na Urovni Flash/SSD diskovych
modulov bez zitaze CPU kontrolérov

- Podporuje REST API, CSl, tvorbu Hybrid Multicloud rieSeni, multitenancy
a QoS

- Umotzhuje pripojenie ku cloudovej sluzbe vyrobcu diskového pofa a musi
umozfiovat monitoring vykonu, kapacity a proaktivny ,health
monitoring” navrhovaného diskového pola. Uvedena cloudova sluzba
musi podporovat automatizaciu procesu servisnej podpory s ciefom
dosiahnutia rychlejsieho rieSenia HW a SW problémov (ako napr.
automaticka kolekcia logov, filtrovanie udalosti, vytvaranie a manaZment
servisnych tiketov)

- Podpora SNMP, e-mail notifikacia a podpora call-home

- Manaiment pomocou GUI prostrednictvom HTTPS, CLI prostrednictvom
SSHv2




- Umoinuje viac Groviiovy meneiment s réznymi Urovriami prav
administratorov

- Umoinuje vyuzitie integrity dvoch os6b na zamedzenie vykonavania
kritickych a rizikovych tloh v systéme jednym bezpenostnym
administratorom. Pre vykondvanie tychto kritickych uloh sa vyZzaduje
ucast dvoch bezpecnostnych administratorov.

- Pontkané rieSenie umoznuje vytvaranie snapshotov a klonov LUN a
nezavislych nemenitefnych okamzitych kdpii LUN aj automaticky na baze
zadefinovanych politik

- Umoinuje synchronnu a asynchréonnu replikaciu dat na drovni radicov
diskového pola s existujucimi diskovymi polami IBM FlashSystem 5200,
5300 bez nutnosti pouZitia dodato¢nych HW a SW prostriedkov.

Sprdva zariadenia

GUI aCLl musia umozZriovat spravu RAID, tvorbu LUN a ich publikovanie
k serverom, monitorovanie vykonu v redlnom ¢ase.

Podpora  operacnych
systémov

Microsoft Windows 2016/2019, Microsoft Windows Hyper-V, Vmware vSphere
v6.x a 7.x,, Red Hat 7 a 8, SuSE Linux 12

Servisna podpora

5 rokov zaruka na HW a SW, v mieste inStalacie, 24x7, s garantovanou dobou
opravy HW do 24 hodin. Stc¢astou servisnej podpory je aj vzdialena servisna
podpora pocas trvania zaruky diskového pola.

Oprava zariadenia musi byt realizovana priamo vyrobcom alebo jeho lokalnym
autorizovanym servisnym partnerom (zasttpenim).

Vyrobca potas obdobia HW servisnej podpory garantuje vymenu Flash/SSD
modulov v pripade ich vypadku bez ohladu na pocet prepisov ich RAW kapacity
v Case jeho vzniku.

- podpora

poZaduje sa

technolégie Safeguard (moZnost’ vytvarat® nemenitelne kopie dat) : Ano

Sudast'ou dodavky diskového pola je aj 4x 25 GbE SFP28 Transceivers LR

Virtualizaéna infra§truktara objednavatePskej organizacie je zaloZena na platforme
VMwate a Microsoft Hyper-V, vyZaduje sa priama podpora diskového poPa vyrobcom
zariadenia pte tieto virtualizaéné nastroje, poskytovatel preukaZe certifikitom o podpore
od vyrobcu zariadenia

Objednavatel’ska organizicia vyzaduje dodanie a zapojenie vratane konfiguracie diskového pola do
20 dni od udinnosti zmluvy.




B. Ethernet prepinace pre storage siet’ 2 kusy — minimalne technické poZiadavky
/2 ks prepinacov/

Kazdy jeden prepina¢ musi splfiat’ -

. vyhotovenie 1RU,

° minimalne 48 portov typu SFP28 s podporou rychlosti 1/10/25 GbE,

. minimaélne 6 pottov typu QSFP28 s podporou 40/100 GbE,

. switching capacity minimalne 3.6 Tbps,

. forwarding vykon minimalne 1.2 Bpps,

. redundantné, za prevadzky vymenitel'né napajacie zdroje a ventilatory,

. minimalne N+1 redundancia napajania a chladenia,

¥ podpora L2/L3 datacentrovych funkcii potrebnych pre prevadzku storage prevadzky cez

Ethernet vritane tredundancie liniek, QoS, ACL, VRF a ECMP alebo technicky
ekvivalentnych mechanizmov,
* vhodnost’ pre nizkolatencné storage siete

e Podpora a prevadzka NVMe over TCP

Servisna podpora 5 rokov zaruka na HW a SW, v mieste instalacie, 24x7, s garantovanou dobou
opravy HW do 24 hodin. Sti¢ast’ou servisnej podpory je aj vzdialena servisna podpora pocas trvania
zaruky diskového pola.

Oprava zariadenia mus{ byt realizovand priamo vyrobcom alebo jeho lokalnym autorizovanym
servisnym partnerom (zastipenim).

Objednivatel'ska otganizacia vyzaduje dodanie a zapojenie vratane konfiguracie prepinacov do 20
dni od acinnosti zmluvy.

C. Prislusenstvo pre pripojenie do infrastruktiry

e prislusné optické moduly/transceivery, ptipadne DAC/AOC kabelaz,

o prislusné serverové siet'ové adaptéry, ak ich pripojované servery nemaju k dispozicii v
pozadovanom rozsahu,

e vietky prava na pouzivanie softvérovych funkcii potrebnych na plnohodnotnu prevadzku
dodaného riesenia.

o DPre kazdy server / 2x fyzicky server HP HPE DL360 Gen10, 3x HPE ProLiant Compute DL345
Gen12 SFF/EDSFF CTO Setver /, ktory bude ptistupovat’ na diskové pole po Ethernet storage
protokole, musi byt’ zabezpecené:

. minimalne 2 X 25GbE porty typu SFP28 alebo technicky ekvivalentné rozhranie,

. redundantné pripojenie servera do oboch storage prepinacov,

. podpora multipathingu na irovni hosta,

¢ sucast’ou dodavky musia byt’ aj kompatibilné serverové siet’ové adaptéry,

° sucast’ou dodavky musia byt’ aj vsetky potrebné optické moduly/transceivery alebo

DAC/AOC kabelaz pre pripojenie server—prepinac a prepinac—core LAN.



Ostatné podmienky dodania zariadeni A. a B. -

- Obstaravatel'ska organizicia pozaduje aby uchadzac¢ predlozil potvrdenie, ze je
certifikovanym partnerom vyrobcu dodavanych zariadeni a ze dodané zariadenia su nové a
pochadzaju z oficidlneho predaja pre Slovensku republiku. Obstaravatel si vyhradzuje pravo
neprevziat’ zatiadenia ktoré nie st urcené pre Slovensky trh

- Vietky pozadované dodané zariadenia musia byt’ nové, nepouzité, nakonfigurované podl'a
poziadaviek obstaravatel'skej organizacie a musia byt’ od overenych vyrobcov a detailné
informacie o tychto zariadeniach musia byt’ dostupné na webovych adresach tychto vyrobcov
a zaroven musia byt’ dodané zariadenie aktuilne podporované vyrobcom

- Obstaravatel'ska organizacia pozaduje mat’ priamy ptistup k supportu /podpore/ vyrobcu
dodanych zariadeni. Pozaduje sa, aby sa servisné poziadavky dali nahlasovat’ priamo cez portal
vytrobeu, z dévodu potreby pristupu k plnej podpote zariadeni a kontrolu nad fiou, bez ohl'adu
na trvanie resp. ukoncenie zmluvného vzt'ahu s poskytovatefom

- Poskytovatel v rimci poskytovanej sluzby umozni objednavatel'skej organizicii pristup
a privilegované opravnenia do administratorskej a konfiguracnej casti aktivnych siet’ovych
zariadeni. V pripade vykonania zmien v konfiguracii tychto zariadeni objednavatel'skou
otganizaciou, ktora spdsobi vypadok poskytovania sluzby poskytovatel'om, sa cas takéhoto
vypadku nezaritava do dohodnutého ¢asu stanoveného na odstranenie poruchy a obnovenie
funkénosti sluzieb poskytovatel'om

- stdast’ou sluzby je udrziavani aktuilna dokumentacia k celkovej poskytovanej sluzbe na
FTP alebo cloude poskytovatel'a /zoznam zariadeni, aktivnych prvkov, IP a MAC adries,
VLAN, pravidiel, a ich popis, diagramy zapojenia — fyzicka topolégia L1, L2 a 1.3 datovych
sieti, popis a zapojenie uplink portov, spanning tree konfiguracie sieti, popis umiestnenia/

s ptistupom uréenych supetvizorov administratorskej organizacie k tejto dokumentacii.
Dokumenticia bude poskytnuta do troch mesiacov od tG¢innosti zmluvy a musi byt’
poskytovatel'om aktualizovana vzdy do 48 hodin od vykonanej zmeny v infrastruktire alebo
prevadzkovanych sluzbach

- stcast’ou sluzby st vietky konfiguracné prace na zariadeniach dodanych v ramct UPDO
pozadované pocas ucinnosti zmluvy objednavatel'skou organizaciou /napr. VLAN,
povol'ovanie a zakazovanie portov, smerovania, tunely, pravidla, zmeny konfiguracie
diskového pol'a 2 podobne/, v ptipade poziadavky, ktora by mala za nasledok vypadok
sluzby, poskytovatel’ pisomne upozorni odberatel'ski organizaciu o tejto skutocnosti pred
vykonanim konfiguracnej zmeny

- sucast'ou sluzby a podmienkou jej prevadzky je pripojenie a konfiguracia diskového pola
a prepinacov do stcasnej virtulizacnej infrastruktiry DC objednavatel'skej organizacie a
poskytovatel'a, potrebna kabelaz a siet' ové komponenty st stiicast’ou poskytnutia sluzby



4 Sprava, prevadzka a sluZby zabezpecenia uchovavania a ochrany dat UPDO

Rieenie musi byt’ integrované do existujucej internej Ethernet infrastruktiry s 25GbE konektivitou tak,
aby bolo diskové pole dostupné z aplikacnych a databazovych serverov.

Minimalne integracné poziadavky:

: kazdy prepinac storage siete musi mat’ zabezpecené redundantné uplinky do existujucej core LAN,
. uplinky musia byt’ rozvedené minimalne do dvoch nezavislych prepinacich prvkov core vrstvy,

e storage komunikacia musi byt’ realizovana po samostatnej logickej sieti, t. j. minimalne samostatna
VLAN alebo VRF,

. ptenosova cesta medzi servermi, core LAN, storage prepina¢mi a diskovym polom nesmie
obsahovat’ single point of failure,

. komunikicia musi podporovat’ end-to-end MTU/jumbo frames, ak to bude zvolené ako
prevadzkovy rezim,

. dodévatel musi garantovat’ kompatibilitu dodaného rieSenia s existujicou 25GbE LAN

infrastruktirou obstaravatela.
e NVMe/TCP pre standardné IP siete vratane multi-layer switch topologii.

SluzZby vyZadované v ramci UPDO pozostavaju najmi z:

o Instalicia, konfiguricia, spriva a prevadzka zariadeni na lokalitich objednavatel'skej organizacie
a v DC poskytovatel’a

e RieSenie prevadzkovych incidentov zariadenia/technickd podpora, vritane fyzickej vymeny
zariadenia na lokalite

e Konfiguraéna a prevadzkova podpora zatiadenia podl'a poziadaviek Objednavatel'skej organizacie
/ Konfiguracia VLAN, VoIP, systémovych nastaveni atd’./

e Zabezpecenie kompatibility HW&SW komponentov —zariadenia s existujicim LAN
a virtualizacnym prostredim obstaravatel'skej organizacie

Sietovy a Virtualizacny ManaZment

e Sprava konfiguracii a dokumentacia

e [Konfiguricia nastaveni sietovych a ditovjch komponentov na zabezpecenie pozadovane;
komunikacie v existujucej LAN a virtualizacnej infrastruktare

e Zilohovanie a obnova konfiguracnych nastaveni

Sucast’ou poskytovanie sluzby je

Projektovy manazér:

. Zodpoveda za riadenie projektu od ich zaciatku aZ po koniec
U Minimalny pozadovany certifikat - PRINCE2 Foundation, alebo jeho ekvivalent



Service delivery lead:

. KaZdomesaéna podpora 4 hodin pocas poskytovania sluzby

s Zabezpecovanie komunikicie s objednavatel'skou organizaciou a poskytovatefom na tyzdennej
baze

. Dodavanie repotrtov o dodrziavani SLA

. Nastavenie procesov medzi objednavatel'skou organizaciou a poskytovatelom

. Riesenie vzniknutym problematickych situacii pocas poskytovania sluzby

IP a storage Specialista

Dedikovany Specialista pocas celého poskytovania sluzby

Zabezpecovanie komunikicie s objednavatel'skou organizaciou a poskytovatelom v oblasti IP siet'ovej
a storage oblasti

KazZdomesac¢na podpora 4 hodin pocas poskytovania sluzby

Vsetky sluzby st vyzadované v kvalite a SLA podl'a bodu 5.

5 Kvalita sluZby a SLA

Stcast’'ou poskytovanie sluzby musi byt sprava daného tiesenia pocas celej doby trvania sluzby:

. SLA 24x7x365(366), dostupnost’ sluzby 99,98%
G Doba reakcie 30 mintat pocas pracovnych hodin, resp. 120 minut mimo pracovnych hodin

Pozadovana je riadna prevadzka sluzieb v rezime 24x7x365(366) pti zachovani kl'icovych parametrov
dostupnosti sluzby.

Pozadované cinnosti pre SLA st:

e Monitoting/Dohlad zatriadeni a sluzieb

e Riesenie, kontrola a odstranenie prevadzkovych udalosti

e Sluzby Hotline/CallDesk — Technicka podpora neprettzite

e Vyjazd technika v zmysle Standardnych podmienok SLA

e  Odstranenie poruchy, ptip. vymena zariadenia do doby definovanej podl'a SLA
e Doba na odstranenie poruchy 4 hodiny,

e Vymena zariadenia v ramci SLA, pri Specidlnych zariadeniach max. 24 hodin

Sluzba sa bude povaZzovat’ za nedostupni, ak pomocou nej nemozno prenasat’ a spracovavat’ idaje okrem
ptipadov, kedy ide o planovand adrzbu, nddzova udrzbu, vylicend udalost’, alebo poruchu spésobent
objednavatel'skou organizaciou. Doba nedostupnosti sluzby sa zacina okamihom dorucenia spravy
objednavatel'skej organizacie o nedostupnosti sluzby poskytovatelovi emailom, telefonicky alebo zadanim
do systému pre spravu incidentov a poruch poskytovatel'a. Kazdej takejto udalosti bude priradeny jedinecny
kéd (tiket), na zaklade ktorého bude udalost’ tieSena. Doba nedostupnosti sluzby kondi jej spustenim, resp.
informovanim objednavatel'skej organizacie Ze sluzba je funkcna. Poskytovatel' je povinny vyvinat
primerané Usilie na to, aby kontaktoval objednavatel'ski organizaciu v stilade s dohodnutym postupom.
Doba na odstranenie poruchy je maximalne 4 hodiny. Vymena zariadenia v ramci SLA, pri $pecialnych
zariadeniach max. 24 hodin



Dostupnost’ sluZieb podpory prevadzky a idriby a sluZieb

v pracovné dni
a mimopracovné
hodiny su ostatny cas

pocas pracovnych dni.
dni pracovného pokoja

a Statnych sviatkov

Popis Parameter Poznamka Obnovenie neplanovane prerusenej
sluZby
Prevadzkové 24 hodin pracovné hodiny su do 4 hodin nahradnym rieSenim a do 24h
hodiny 08:00 — 16:00 hod. trvalym rieSenim

Objednavatel'ska organizacia pozaduje, aby sucast’ou poskytovania sluzieb bolo:

- zabezpedenie servisu a vzdialenej podpory pracovisk objednavatel'skej organizacie na technologii
poskytovatel'a v rozsahu 24x7x365(360),

- zabezpeclenie monitoring stavu tieSenia nahldsenych incidentov a prevadzkovych problémov,
mesacné a rocné vykazy o dostupnosti, o vypadkoch a prijatych hlaseniach

- pre technicky personal obstaravatel'skej organizacie musi byt’ umozneny on-line monitoring stavu

siete

- mesacné a rocné spravy o vyuzivani a kvalite sluzieb

- garantovana dostupnost’ helpdesku je od 00:00 do 23:59

Poskytovatel sa zavizuje dodtziavat’ nasledovnt garantovani dobu odozvy a dobu riesenia Incidentov (cas
je pocitany iba v ramci daného casového poktytia garantovanej dostupnosti helpdesku od okamihu
nahlasenia incidentu a prerusuje sa po dobu omeskania s poskytnutim pozadovanej opravnenej sucinnosti

zo strany obstaravatel'a):

vyriesenia

Reakéna doba Reakéna doba
30 minit v pracovné
Db adomsg hodigy a 120 rnmflt
v mimopracovné
hodiny
Cas na zabezpecenie
rdhradidho veSenia hod
Doba trvalého do 24 hod

Obstaravatel'ska organizacia pozaduje, aby mesacné a rocné spravy o vyuzivani a kvalite sluzieb obsahowvali:




Mesacna statistika pre kazdu jednu sluzbu (pripojenie):
- Typ pracoviska
- Miesto pripojenia
- Pocet nahlasenych incidentov (teda pocet pripadov poruchy na sluzbe)
- Pocet riesenych udalosti (vSetky ostatné ukony, ako konfiguraéné zmeny a pod.)
- Ciboli za dany mesiac na danej sluzbe dodrzané dohodnuté parametre SLA
Sumarne vyhodnotenie ¢innosti za obdobie uplynulého mesiaca, rozdelené na tematické celky:
- Zriadenie a prevadzkovanie sluzby
- Konfigura¢na podpora, rozsah vykonanych ¢innosti zo strany poskytovatela
- Pre kazdy z uvedenych celkov report dvoch druhov udalosti, vratane struéného popisu
udalosti a ¢isla ticketu
i. Pocet nahlasenych incidentov (teda pocet ptipadov poruchy na sluzbe) — tento
udaj sa neuvadza pri konfiguracnej podpore
ii. Pocet riesenych udalosti (vSetky ostatné akony, ako konfiguracné zmeny a pod.)

- Dostupnost sluzby:

Obstaravatel’ pozaduje minimalnu dostupnost’ sluzby vo vyske 99,98 % v ktoromkol'vek mesiaci v
roku. Za nedostupnost’ sluzby sa nepovazuju pripady, ked je prenos dat znemozneny zariadenim
obstaravatel'skej organizacie, lokalnou siet'ou objednavatel'skej organizacie, alebo chybnou
poziadavkou na konfiguraciu sluzby

- Parametre kvality poskytovanych sluZieb podpory prevadzky a udriby

Reakéna doba sa vzdy metia od momentu, kedy je problém zaznamenany do helpdesku alebo od
momentu nahlasenia problému alternativnym spésobom, to znamena od momentu dorucenia
hlasenia problému emailom, alebo telefonicky

- PozZiadavky na novu konfiguracni zmenu

Poziadavky na novu konfiguraéni zmenu, pozadované objednavatel'skou organizaciou s dobou
vytiesenia do 24h od oznamenia poziadavky, pri rozsiahlejsich projektovych dlohach konfiguraénych
zmien s dobou vyrieSenia do desat’ pracovnych dni. Do pozadovanej doby vyrieSenia poziadavky na
novu konfiguraénu zmenu sa nezaratava ¢as potrebny na poskytnutie sicinnosti objednavatel'skou
organizaciou a tret’ou stranou objednavatel'skej organizacie
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PRILOHA 3
BEZPECNOSTNE POZIADAVKY
Zmluva o zabezpeceni plnenia bezpecnostnych opatreni a notifika¢nych povinnosti

uzatvoteni v zmysle zakona ¢. 69/2018 Z.z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zdkonov
/d'alej aj len ,,Zmluva®/

medzi zmluvnymi stranami

Prevadzkovatel zakladnej sluZby: Dopravny podnik Bratislava, akciova spolo¢nost’
Sidlo: Olejkarska 1, 814 52 Bratislava

1CO: 00 492 736

Zapisana: v Obchodnom registti Mestského stidu Bratislava IIT,

oddiel: Sa, vlozka ¢.: 607/B

Konajuca prostrednictvom: Ing. Milan Donoval, podpredseda predstavenstva - CTO

Mgr. Gabriela Dikosov4, clen predstavenstva

/dalej v texte len ako ,,ptevadzkovatel’ zakladnej sluzby*/

a

Dodavatel': SWAN, a.s.

Sidlo: Landererova 12, 811 09 Bratislava

ICO: 35 680 202

Zapisana: v Obchodnom registti Mestského stdu Bratislava III, oddiel: Sa, vlozka ¢.:
2958/B

Konajica prostrednictvom: PhDz. Roman Vaviik, MBA, generalny riaditel’ — CEO, na zaklade plnej moci

zo dna 25.05.2023

/d'alej v texte len ako ,,doddvatel*/
/,dodavateP* a ,,prevadzkovatel zakladnej sluzby* d'alej v texte spolu len ako ,,zmluvné strany“/

11

2.1.

2.2.

2.3

2.4.
2.5.

2.6.
2.7.

Clanok I.
Ucel Zmluvy

Uéelom tejto Zmluvy je zabezpelit' splnenie povinnosti previdzkovatela zakladnej sluzby uzatvorit' pri uzatvoreni
zmluvy s dodavatelom na vykon cinnost, ktoré priamo suvisia s previdzkou sieti a informacnjch systémov pre
prevadzkovatel'a zikladnej sluzby zmluvu o zabezpeceni plnenia bezpecnostnych opatreni a notifikaénych povinnosti
podla zakona & 69/2018 Z.z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorjch zikonov /dalej aj len
»zakon®/ pocas celej doby platnosti Zmluvy s dodavatel'om na vykon cinnosti, ktoré priamo stvisia s prevadzkou sieti
a informaénych systémov pre prevadzkovatel'a zékladnej sluzby, a to na zaklade Zmluvy, reg. ¢islo [doplnit’] /d’alej aj len
»zmluva o poskytnuti éinnosti*/.

Clanok II.
Definicia pojmov

Sietou a informaénym systémom sa rozumie elektronickd komunikacéna siet’, informacny systém, kazdé zariadenie a
komunikaény systém alebo tdaje, ktoré si v nich vytvarané, ukladané, spracvané, ziskavané alebo prenasané
prostrednictvom elektronickej komunikacnej siete alebo informacného systému, na ucely previdzkovania, pouzivania,
ochrany a udrziavania tychto sieti a systémov,

Kybernetickym ptiestorom sa rozumie globilny dynamicky otvoreny systém sieti a informacnych systémov, ktory tvoria
aktivované prvky kybernetického priestoru, osoby vykonavajice aktivity v tomto systéme a vzt'ahy a interakcie medzi
Kontinuitou sa rozumie strategickd a takticka schopnost’ otganizicie planovat’ a reagovat’ na udalosti a incidenty s
ciel'om pokracovat’ vo vykone ¢innosti na prijatel'nej, vopred stanovenej Grovni,

Dévetnostou sa rozumie ziruka, ze idaj alebo informacia nie je prezradena neopravnenym subjektom alebo procesom,
Dostupnost’ou sa rozumie ziruka, ze Udaj alebo informicia je pre pouzivatel'a, informacny systém, siet’ alebo zariadenie
piistupné vo chvili, ked’ je udaj a informacia potrebna a pozadovana,

Integritou sa rozumie ziruka, ze bezchybnost’, Gplnost’ alebo spravnost’ informacie neboli narusené,

Kybernetickou bezpeénostou sa rozumie stav, v ktorom st siete a informacné systémy schopné odolavat’ na urcitom




stupni spolahlivosti akémukolvek konaniu, ktoré ohrozuje dostupnost, pravost, integritu alebo dovernost’
uchovévanych, prendsanych alebo spractivanych tdajov alebo sivisiacich sluzieb poskytovanych alebo pristupnjch
prostrednictvom tychto sieti a informacnych systémov,

2.8. Rizikom sa rozumie miera kybernetického ohrozenia vyjadreni pravdepodobnost’ou vzniku neziaduceho javu a jeho
dosledkami,

2.9. Hrozbou sa rozumie kazda primerane rozpoznatelna okolnost’ alebo udalost’ proti sietam a informacnym systémom,
ktora moéze mat’ nepriaznivy vplyv na kybernetickd bezpecnost,

210.  Kybernetickym bezpe¢nostnym incidentom sa rozumie akakolvek udalost’, ktord md z dévodu narusenia
bezpeénosti siete a informaéného systému, alebo porusenia bezpecnostnej politiky alebo ziviznej metodiky negativay
vplyv na kybernetickii bezpecnost’ alebo ktorej nasledkom je

a.  strata dovernosti udajov, zniCenie udajov alebo naruSenie integrity systému,
b. obmedzenie alebo odmietnutie dostupnosti zékladnej sluzby alebo digitalnej sluzby,
c.  vysoka pravdepodobnost’ kompromiticie ¢innosti zikladnej sluzby alebo digitalnej sluzby alebo
d. ohrozenie bezpe¢nosti informaci.
211.  Zakladnou sluZbou sa rozumie sluzba, ktora je zaradend v zozname zakladnych sluzieb a
a.  zavisi od sieti a informaényjch systémov a je Cinnost'ou aspon v jednom sektore alebo podsektore

podla prlohy ¢. 1 zikona,
b. je informaénjm systémom verejnej spravy v zmysle § 2 ods. 1 pism. b) zdkona ¢&. 275/2006 Z. z. v zneni
zakona ¢. 570/2009 Z. z. alebo

c.  je prvkom kritickej infrastruktiry v zmysle ust. § 2 pism. a) zakona ¢. 45/2011 Z. z.

2.12.  PrevadzkovatePom zikladnej sluZby sa rozumie orgin verejnej moci alebo osoba, ktora prevadzkuje aspon jednu
sluzbu podla pismena k) zakona.
213.  RieSenim kybernetického bezpeénostného incidentu vietky postupy sivisiace s oznamovanim, odhal'ovanim,

analjzou a reakciou na kyberneticky bezpe¢nostny incident a s obmedzenim jeho nisledkov

Clanok III.
Rozsah ¢innosti dodavatela

3.1 Dodavatel sa v stlade s predmetom Zmluvy o poskytovani ¢innosti zaviazal poskytovat’ prevadzkovatefovi zakladnej
sluzby a to (i) Sluzby podpory prevadzky a tdrzby a (i) Sluzby podpory aplikaéného programového vybavenia, ktorych
parametre a podmienky poskytovania st uvedené v prilohe 1 zmluvy o poskytnuti ¢innosti.

Clanok IV.
Povinnost’ dod4dvatePa dodrZiavat bezpeénostnii politiku prevadzkovatela zdkladnej sluZby a prijat’ bezpe¢nostné
opatrenia

41 Dodavatel' sa zavizuje dodrziavat’ platné bezpeénostné politiky previdzkovatela zikladnej sluzby, ktoré su
normativne upravené v dokumentoch previdzkovatela zikladnej sluzby.

4.2 Dodavatel’ vyhlasuje, ze sa s bezpe¢nostnou politikou prevadzkovatel'a zakladnej sluzby oboznamil a vyjadruje sihlas
s bezpeénostnou politikou previdzkovatel'a zikladnej sluzby.

4.3 Dodavatel je povinny a zavizuje sa chranit’ vietky informacie poskytnuté previdzkovatelom zakladnej sluzby.

4.4 Dodavatel’ sa zavizuje dodrziavat’ a prijat’ bezpecnostné opatrenia najmenej pre oblast’ podl'a § 20 ods. 3 pism. e)
£), h), ) a k) zikona, a to najneskor v lehote do 6 mesiacov odo diia podpisu tejto Zmluvy. Bezpecnostné opatrenia
sa prjimaji a realizuji na ziklade schvilenej bezpe¢nostnej dokumenticie, ktord musi byt aktuilna a musi
zodpovedat’ realnemu stavu.

4.5 Dodavatel' je povinny oboznimit previdzkovatela zikladnej sluzby s prijatymi bezpecnostnymi opatreniami
a umoznit’ previdzkovatel'ovi zakladnej sluzby vykonat’ audit dodivatelom prijatjch bezpecnostnych opatreni, a to
najmi za ulelom zistenia sdladu/nesiladu prijatych bezpecnostnjch opatreni dodavatefom s bezpecnostnou
politikou previdzkovatela zakladnej sluzby. V pripade, ak vysledkom auditu bude nestlad dodavatefom prijatych
bezpeénostajch opatreni so zikonom alebo s bezpecnostnou politikou prevadzkovatela zakladnej sluzby, je
dodévatel povinny najneskor v lehote 30 pracovnych dni odo dnia zistenia nestladu zabezpecit’ napravu.

Clanok V.
Specifikacia a rozsah bezpe&nostnych opatreni, ktoré prijima dodavatel a vyjadrenie sithlasu s nimi

5.1 Pre oblast’ technickjch zranitelnosti informaénych systémov a zatiadeni dodavatel' najmi identifikuje technické
zranitelnosti informaénjch systémov, ktoré vyuZiva pri poskytovani sluzieb prevadzkovatelovi zakladnej sluzby,
prostrednictvom nasledujacich opatreni

a. Zavedenie aprevidzka nastroja urceného na detegovanie existujicich zranitelnosti programovych
prostriedkov a ich casti,

b. Zavedenie aprevidzka nistroja urceného na detegovanie existujucich zranitelnosti technickych
prostriedkov a ich Casti,

c. Vyuzitie verejnjch a vyrobcom poskytovanych zoznamov, ktoré opisuji zranitelnosti programovych a
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technickych prostriedkov.
5.2 Pre oblast’ rladenia bezpecnosti sieti a informacnych systémov realizuje dodavatel’ nasledovné opatrenia:

a. Riadenie bezpecného prstupu medzi vonkaj$imi a vnatornymi sietami a informacnymi systémami
prevadzkovatel'a zakladnej sluzby, a to najma vyuzitim nastrojov na ochranu integrity sieti a informacnych
systémov, ktoré st zabezpecené segmenticiou sieti a informacnych systémov; setvery so sluzbami priamo
pristupnymi z externych sieti sa nachadzaja v samostatnych siet’ovych segmentoch a v rovnakom segmente
musia byt len setvery s rovnakymi bezpecnostnymi poziadavkami a rovnakej bezpecnostnej triedy a s
podobnym ucelom.

b. Povolovanie prepojenia medzi segmentmi a externymi siet’ami, ktoré si chranené firewallom a vsetkych
spojeni, na principe zasady najnizsich privilégii.

c. Zavedenie bezpecnostnych opatreni na bezpecné mobilné pripojenie do siete a informacného systému a
vzdialeny pristup, napriklad bezpecnym spésobom s pouzitim dvojfaktorovej autentizacie alebo pouzitim
kryptografickych prostriedkov.

d. Siet'am alebo informacnym systémom si umoznené len Specifikované sluzby umiestnené vo vyhradenych
segmentoch siete pocitacove; siete.

e. Spojenia do externych sieti su smerované cez siet'ovy firewall a v zavislosti od prostredia aj cez systém
detekcie prienikov.

f.  Servery dostupné z externych sieti su zabezpecované podl'a odporacani vyrobcu.

Udrziavanie zoznamu vsetkych vstupno-vystupnych bodov na hranici siete v aktualnom stave.

Zavedenie a prevadzka automatizacnych prostriedkov, ktorymi su identifikované neopravnené siet’ové

spojenia na hranici s vonkajsou siet’ou.

1. Blokovanie neopravnenych spojeni zo znamych adties oznacenych ako skodlivé alebo sposobujice zname

hrozby, ak to nastavenie informa¢ného systému umoznuje.

Neumoznenie komunikicie a prevadzky aplikicii cez neautotizované porty.

k. Zavedenie a prevddzka systému monitorovania bezpecnosti, ktory je nakonfigurovany tak, ze zaznamenava
a vyhodnocuje aj informacie o siet’ovych paketoch na hranici siete.

1. Implementacia systému detekcie prienikov alebo systému prevencie prienikov na identifikiciu nezvycajnych
mechanizmov Gtokov alebo proaktivneho blokovania skodlivej siet’ovej prevadzky.

m. Smerovanie odchiadzajicej pouzivatel'skej siet' ovej prevadzky cez autentizovany server filtrovania obsahu.

Vyzadované pouzitie dvojfaktorovej autentizacie od kazdého vzdialeného ptipojenia do internej siete.

o. Vykonavanie pravidelného alebo nepretrzitého posudzovania technickych zranitel'nosti, najma identifikacie
moznej pttomnosti Skodlivého kédu zariadenia, ktoré sa vzdialene ptipaja do internej siete, alebo
zmluvného zaruCenia vritane preukazania plnenia tejto povinnosti.

5.3 Pre oblast’ tiadenia pristupov realizuje dodavatel’ nasledovné opatrenia:

a.  Riadenie pristupov osob k sieti a informac¢nému systému, zaloZené na zasade, ze pouzivatel’ ma pristup len
k tym aktivam a funkcionalitim v rimci siete a informacného systému, ktoré su nevyhnutné na plnenie
zverenych tloh pouzivatela. Na to sa vypractvaji zasady riadenia pristupu os6b k sieti a informacnému
systému, ktoré definuji sposob pridelovania a odoberania pristupovych prav pouzivatelom, ich formailnu
evidenciu a vedenie Uplnych previdzkovych zdznamov o kazdom psistupe do siete a informacného
systému.

b. Riadenie pristupov k sietam a informacnym systémom uskutocnené v zavislosti od prevadzkovych a
bezpecnostnych potrieb prevadzkovatela zakladnej sluzby, pricom su prijaté bezpecnostné opatrenia, ktoré
slazia na zabezpecenie ochrany udajov, ktoré s pouzivané pri prihlaseni do sieti a informacnych systémov
a ktoré zabranuji zneuzitiu tychto udajov neopravnenou osobou.

c.  Riadenie pristupov osob k sieti a informa¢nému systému, to zahffia najmenej vypracovanie zasad tiadenia
piistupu k informdciim; riadenia ptistupu pouzivatelov; zodpovednosti pouzivatel ov; riadenia pristupu k
siet'am; pristupu k operaénému systému a jeho sluzbam; pristupu k aplikdcidm; monitorovania pristupu a
pouzivania informac¢ného systému a riadenia vzdialeného pristupu.

d. DPridelenie jednoznacného identifikatora na autentizaciu na vstup do siete a informacného systému kazdému
pouzivatel'ovi siete a informacného systému.

e. Zabezpecenie riadenia jednoznacnych identifikatorov pouzivatel'ov vratane pristupovych prav a opriavneni
pouzivatel'skych tuctov.

f.  Vyuzitie nastroja na spravu a overovanie identity pouzivatel'a pred zaciatkom jeho aktivity v ramci siete a
informacného systému a nastroj na riadenie pristupovych opravneni, prostrednictvom ktorého je riadeny
pristup k jednotlivym aplikiciam a udajom, ptistup na Citanie a zipis udajov a na zmeny opravneni a
prostrednictvom ktorého sa zaznamenavaja pouzitia pristupovych opravneni (prevadzkové zaznamy).

g Vykon kontroly pristupovych uétov a pristupovych oprivneni na overenie stiladu schvalenych opravneni
so skutocnym stavom opravneni a detekciu a nasledné zmazanie nepouzivanych pristupovych uctov v
pravidelnych intervaloch.

h. Utrcenie osoby zodpovednej za riadenie pristupu pouzivatelov do siete a k informacnému systému a za
pridelovanie a odoberanie pristupovych prav pouzivatelom, ich formalnu evidenciu a vedenie uplnych
prevadzkovych zdznamov o kazdom pristupe do siete a informacného systému v zmysle prislusnej
bezpecénostne;j politiky.

509

P
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5.4 Pre oblast’ riefenia kybernetickjch bezpelnostnych incidentov realizuje dodavatel nasledovné opatrenia, pricom
najmi deteguje a riesi kybernetické bezpecnostné incidenty, ktoré moézu mat’ dopad na vykon cinnosti pre
prevadzkovatel'a zakladnej sluzby:

a.  Oboznamenie sa s postupmi prevadzkovatel'a zikladnej sluzby pri rieseni kybernetickych bezpecnostnych
incidentov a spracovanie internjch postupov reSenia kybernetickjch bezpecnostnych incidentov, ktoré
zahfiaji minimalne postupy hlisenia kybernetickych bezpecnostnych incidentov voci prevadzkovatelovi
zakladnej sluzby.

b. Monitorovanie a analyzovanie udalosti v siet'ach a informacnych systémoch, ktoré si vyuzivané na
poskytovanie sluzieb prevadzkovatel'ovi zdkladnej sluzby.

c. Detegovanie kybernetickjch bezpecnostnych incidentov, prostrednictvom nastroja na detekciu
kybernetickych bezpeénostnych incidentov, ktory umozsiuje v ramci sieti a informacnych systémov a medzt
siet'ami a informaénymi systémami overenie a kontrolu prenasanych dat.

d. Zber a vyhodnocovanie televantnych informaicii o kybernetickjch bezpecnostnjch incidentoch
prostrednictvom néstroja na zber a nepretrzité vyhodnocovanie kybernetickjch bezpecnostnych udalost,
ktorj umoziuje zber a vyhodnocovanie informicii o kybemmetickych bezpecnostnych incidentoch;
vyhPadévanie a zoskupovanie ziznamov suvisiacich s kybemeticky bezpecnostnym incidentom;
vyhodnocovanie bezpecnostnych udalosti na ich identifikdciu ako kybernetickych bezpecnostnych
incidentov; reviziu konfiguricie a monitorovacich pravidiel na vyhodnocovanie bezpecnostnych udalosti
pti nesprivne identifikovanych kybernetickych bezpecnostnych incidentoch.

e. Riesenie zistenych kybernetickych bezpecnostnych incidentov a znizenie nasledkov zistenych
kybernetickych bezpeénostnych incidentov podl'a pokynov prevadzkovatel'a zikladnej sluzby.

f.  Vyhodnocovanie spdsobov rieSenia kybernetickych bezpecnostnych incidentov po ich vyrieseni a prijatie
opatreni{ alebo zavedenie novych postupov s cielom minimalizovat’ viskyt obdobnych kybernetickjch
bezpeénostnych incidentov v stcinnosti s prevadzkovatelom zakladnej sluzby.

5.5 Pre oblast’ monitorovania, testovania bezpecnosti a bezpecnostnjch auditov realizuje dodavatel’ opatrenia podla §
15 vyhlasky NBU ¢&. 362/2018 Z.z., najmi implementuje centrilny ndstroj na zaznamendvanie ¢innosti sieti a
informaénych systémov a ich pouzivatelov najmenej pre vietky informacné systémy a sietové prvky, ktoré st
vyuzivané pti poskytovani sluzieb prevadzkovatel'ovi zdkladnej sluzby.

Clanok VI.
Dalsie povinnosti dodavatePa

6.1 Dodavatel sa zavizuje poskytnit prevadzkovatelovi zikladnej sluzby zoznam pracovnych roli dodavatela
s uvedenim identifikaénych dajov 0s6b zastivajicich niektort z pracovaych dloh v rozsahu (meno, priezvisko,
kontakt), ktoré maji mat’ pristup k informicidm a udajom prevadzkovatel'a zakladnej sluzby.

6.2 Dodavatel je povinny oznimit previdzkovatelovi zdkladnej sluzby kazdG zmenu v personilnom obsadeni
(personalne zmeny v zozname pracovnych roli), a to v lehote do dvoch pracovaych dni od ucinnosti personalne;
zmeny.

6.3 Dodavatel sa zavizuje zabezpelit a odovzdat previdzkovatelovi zikladnej sluzby pisomné vyjadrenie
o zachovévani mléanlivosti kazdej osoby zicastnenej na predmete plnenia zmluvy o poskytnuti ¢innosti a tejto
Zmluvy /d’alej aj len ,,zti¢astnend osoba*/; ktoré bude zacastnenou osobou osobne vlastnorucne podpisané;
kazda zicastnena osoba je povinna zachovivat’ ml¢anlivost’ o skutocnostiach, o ktorych sa v sivislosti s plnenim
tloh podla zikona dozvedela a ktoré nie su verejne znime. Povinnost’ zucastnenej osoby zachovavat’ mlcanlivost’
podra tohto bodu tejto Zmluvy trva aj po skonéeni privneho vzt'ahu medzi zicastnenou osobou a dodavatelom,;
tym nie je dotknuta povinnost’ ml¢anlivosti alebo zachovania tajomstva podl'a osobitnych predpisov.

Clanok VII
Rozsah, spésob a moZnosti vykondvania kontrolnych &innosti a auditu prevadzkovatelom zikladnej sluzby
u dodévatela

7.1 Prevadzkovatel zakladnej sluzby je oprivneny vykonivat’ kontrolnd ¢innost’ a audit u dodavatela, a to v rozsahu a za
éelom kontroly plnenia povinnosti dodavatel'a v zmysle zdkona a tejto Zmluvy.

7.2 Prevadzkovatel zikladnej sluzby je oprivneny vykonat’ kontrolnd ¢innost’ a audit u dodavatel'a prostrednictvom osoby,
ktorej identifikacné tdaje je previdzkovatel’ zikladnej sluzby povinny dodavatel'ovi véas oznamit’.

7.3 Prevadzkovatel zakladnej sluzby je oprivneny vykonat® audit prijatych bezpecnostnych opatreni a kontrolu pravidelne raz
za kalendarny rok; v pripade podozrenia z porusenia tejto Zmluvy alebo zakona; v pripade nedodrzania bezpecnostnych
opatreni a v ptipade ziadosti dozorného organu podla zakona.

7.4 Previdzkovatel zikladnej sluzby informuje o termine vykonania auditu alebo kontroly dodavatela oznimenim zaslanym
emailom uvedenym v zdhlavi tejto Zmluvy, a to minimédlne 7 dni pred vykonanim auditu alebo kontroly. Dodavatel je
povinny bez zbyto¢ného odkladu termin auditu alebo kontroly potvrdit’ alebo navthnut’ iny termin tak, aby sa audit alebo
kontrola uskutoénili najneskér do 14 dni odo dfia zaslania oznimenia. Pokial dodavatel' termin auditu alebo kontroly
nepotvrdi, ma sa za to, Ze s terminom suhlasi.

7.5 Prevadzkovatel zakladnej sluzby je oprivneny vykonivat’ audit u dodavatel'a nasledovne, pricom zmluvné strany maj pri
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vykone kontrolnych ¢innosti a auditu nasledovné prava a povinnosti:

a. Prevadzkovatel zikladnej sluzby je opravneny vykonat’ u dodavatel'a audit zamerany na overenie plnenia
povinnosti dodavatela podla tejto Zmluvy a efektivnosti ich plnenia, najmi na overenie technického,
technologického a personalneho vybavenia dodavatel'a na plnenie uloh na useku kybernetickej bezpecnosti,
ako aj nastavenie procesov, roli a technoldgii v organizacnej, personilnej a technickej oblasti u dodavatela
pre plnenie cielov tejto Zmluvy.

b. Pripadné nedostatky zistené auditom je dodavatel’ povinny odstranit’ bez zbytocného odkladu, najneskor
vsak v lehote 60 kalendirnych dni.

c. Prevadzkovatel zikladnej sluzby moéze audit u dodavatel'a realizovat’ sam alebo prostrednictvom tretej
osoby; v takom pripade prava a povinnosti prevadzkovatel'a zakladnej sluzby pri vykone auditu realizuje
prevadzkovatelom zakladnej sluzby poverena tretia osoba.

d.  Dodavatel je povinny pri audite spolupracovat’ s prevadzkovatelom zakladnej sluzby a spristupnit’ mu
svoje priestory, dokumentaciu a technické a technologické vybavenie, ktoré stvisia s plnenim tloh na tseku
kybernetickej bezpecnosti podl'a tejto Zmluvy.

e. Prevadzkovatel zdkladnej sluzby je v ramci auditu opravneny klist’ otizky zamestnancom dodivatel’a, ktori
sa podiel'aji na plneni loh na useku kybernetickej bezpecnosti podl'a tejto Zmluvy.

f. 'V ramci auditu je dodavatel’ povinny preukazat’ prevadzkovatel'ovi zdkladnej sluzby silad s touto zmluvou,
najmi preukazat’ svoju pripravenost’ plnit’ Glohy na useku kybernetickej bezpecnosti podla tejto zmluvy,
aktudlne a vysoké bezpecnostné povedomie svojich zamestnancov, zavizok a poucenie svojich
zamestnancov, subdodavatelov a ich zamestnancov o povinnosti mlcanlivosti podla tejto zmluvy a
aktualnost’ svojej bezpecnostnej dokumentacie.

g. Vykonanie alebo mnevykonanie auditu prevadzkovatelom zakladnej sluzby nezbavuje dodéivatela
zodpovednosti za plnenie povinnosti dodavatel'a vyplyvajicich z tejto zmluvy.

h. Ak dodavatel neumozni vykonanie auditu, ma sa za to, ze neplni tlohy na useku kybernetickej bezpe¢nosti
podla tejto Zmluvy.

1. Prevadzkovatel zakladnej sluzby je povinny zachovavat’ ml¢anlivost’ o okolnostiach, o ktorych sa dozvie
pti vykone auditu a ktoté nie st verejne zname.

. Prevadzkovatel zakladnej sluzby a jeho zamestnanci pti navsteve ptiestorov dodavatel'a v ramci vykonu
auditu musia dodrziavat’ pokyny dodavatel'a tjkajice sa uvedenych priestorov na Gseku BOZP a ochrany
pred poziarmi na ucely predchadzania vzniku poziarov a zabezpecenia podmienok na ucinné zdolavanie
poziatov (d'alej len ,,PO"), s ktorymi boli oboznimeni podla tretej vety tohto odseku, pricom
zodpovednost’ za to, Ze tieto osoby budi dodrziavat’ uvedené pokyny, nesie prevadzkovatel’ zakladne;
sluzby. Za vytvorenie podmienok na zaistenie BOZP a PO a zabezpecenie a vybavenie priestorov
dodavatel'a na bezpecny vykon auditu zodpoveda v plnom rozsahu a vyluéne dodavatel. Dodavatel je
povinny preukizatel'ne informovat’ zamestnancov prevadzkovatel'a zikladnej sluzby o nebezpecenstvich
a ohrozeniach, ktoré sa pri vykone auditu v prestoroch dodavatela moézu vyskytnat, a o vysledkoch
posudenia rizika, o preventivnych opatreniach a ochrannych opatreniach, ktoré vykonal dodivatel na
zaistenie BOZP a PO, o opatreniach a postupe v pripade poskodenia zdravia vritane poskytnutia prvej
pomoci, ako aj o opatreniach a postupe v pripade zdolavania poziaru, zachrannych pric a evakuicie, a
preukazatel'ne ich poucit’ o pokynoch na zaistenie BOZP a PO platnych pre priestory dodavatela.

7.6 Dodavatel' je povinny poskytnut’ vsetky informdcie a potrebnu sucinnost’ previdzkovatelovi zakladnej sluzby na ucely
kontroly a auditu v zmysle ust. § 28 a 29 zikona.

7.7 Dodavatel je povinny v lehote urcenej prevadzkovatelom zikladnej sluzby prijat’ opatrenia na napravu nedostatkov
zistenych auditom u prevadzkovatel'a zikladnej sluzby a poskytnut’ pottebnu sic¢innost’ prevadzkovatel'ovi zakladnej sluzby
na ich odstranenie.

Clanok VIII.
Podmienky a moZnosti zapojenia d’al$ieho dodavatel’a uplne alebo ¢iastoéne zabezpecujuceho plnenie pre
prevadzkovatel’a zakladnej sluZby namiesto dodavatela a podmienky a moZnosti zapojenia subdodavatela
prostrednictvom dodavatelPa

8.1 Dodavatel je povinny dodrziavat’ podmienky zapojenia nového dodavatel'a do poskytovania sluzieb tak, ako su
upravené v tejto Zmluve.

8.2 Dodavatel je povinny vopred informovat’ prevadzkovatel'a zakladnej sluzby o zapojeni nového dodavatela, a to
zaslanim Ziadosti o zapojenie nového dodavatela prostrednictvom emailu na kontakt uvedeny v zahlavi tejto Zmluvy.

8.3 Dodavatel nesmie poverit vykonom akychkolvek cinnosti majacich dopad na poskytovanie sluzieb
prevadzkovatel'ovi zakladnej sluzby nového dodavatela bez predchidzajiceho vyslovného pisomného sthlasu
prevadzkovatel'a zakladnej sluzby.

8.4 Ak dodavatel zapoji do vykonavania ¢innosti spojenych s poskytovanim sluzieb prevadzkovatel'ovi zakladnej sluzby
nového dodavatela, tomuto novému dodavatelovi je povinny ulozit’ rovnaké povinnosti tykajuce sa aplikacie
bezpecnostnych opatreni, ako st ustanovené v tejto Zmluve. Zodpovednost’ voci prevadzkovatelovi zikladnej
sluzby nesie dodavatel’, ak novy dodivatel nesplni svoje povinnosti tykajice sa aplikicie bezpe¢nostnych opatreni,
alebo hlasenia bezpe¢nostnych incidentov.
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Clanok IX.
Povinnost dodéavatePa hlasit’ kyberneticky bezpeénostny incident a d’alSie informicie prevadzkovatelovi
zakladnej sluzby vratane povinnosti dod4vatePa pri rieSeni kybernetického bezpeénostného incidentu

9.1 Previdzkovatel zikladnej sluzby je povinny informovat' v nevyhnutnom rozsahu dodavatela o hlisenom
kybernetickom bezpe¢nostnom incidente za predpokladu, ze by sa plnenie tejto Zmluvy stalo nemoznym, ak
Nétrodny bezpeénostny trad nerozhodne inak. Povinnost’ zachovavat’ mlcanlivost’ tym nie je dotknuta.

9.2 Dodavatel je povinny bezodkladne riesit' kyberneticky bezpeénostny incident v zmysle zikona a informovat’
prevadzkovatel'a zakladnej sluzby o kybernetickom bezpecnostnom incidente a o vietkych skutocnostiach majucich
vplyv na zabezpeclenie kybernetickej bezpecnosti.

9.3 Dodavatel je povinnj bezodkladne informovat’ prevadzkovatel'a zikladnej sluzby podl'a bodu 9.2 tohto clinku tejto
Zmluvy hlasenim kybetnetického bezpe¢nostného incidentu prostrednictvom zaslania hldsenia na e-mailova adresu
uvedent v zahlavi tejto Zmluvy v rozsahu nasledovnych informacii:

a. informacie o tom, kto hlisi kyberneticky bezpecnostny incident:
— identifikacné udaje dodavatela,
—  funkcia a pracovné zaradenie osoby dodavatela, ktora hlasi kyberneticky bezpecnostny incident,
—  identifikaéné idaje d’alsich organizacii dotknutjch kybernetickjm bezpecnostnym incidentom,
b. informacie o kybernetickom bezpe¢nostnom incidente v rozsahu potrebnom na jeho radnu
identifikaciu:
—  kategbria kybernetického bezpecnostného incidentu (bezpecnostny incident I stupna,
bezpecnostny incident IL. stupsia, bezpecnostny incident III. stupna),
—  typ zavazného kybernetického bezpecnostného incidentu
e  neiaduci obsah (Spam, obt'azovanie, vyhrizanie, nasilie, potlicanie prav a slobod),
e  $kodlivy kéd (virus, malvér, ransomvér),
o  ziskavanie informacii (skenovanie site, odpo¢uvanie, socialne inzinierstvo),
e  pokus o prienik do systému,
e  podozrenie na Uspesny prienik do systému vratane APT,
e nedostupnost’ (DoS, DDoS itok, sabotaz, vipadok sluzby),
e  neoprivneny pristup k informacidm, Gnik informacii, poskodenie informacii,
e podvod (neautorizované vyuzitie prostriedkov, porusenia autorskych prav),
e  zranitelnost’ (ich existencia),
e iné,
—  ¢asové daje zistenia a vzniku zavazného kybernetického bezpecnostného incidentu
e (as zadiatku incidentu (ak je znimy), Cas aspOsob zistenia incidentu,
informacia, & ide o prebiehajici kyberneticky bezpecnostny incident,
—  detailny opis priebehu zivazného kybernetického bezpecnostného incidentu a jeho prvotnd pricina,
—  popis rozsahu skod,
—  odhad zivaznosti dopadu zivainého kybernetického bezpecnostného incidentu na uzivatelov
zakladnej sluzby,
c. infotmacie o sluzbe zasiahnutej zivaZnym kybernetickym bezpecnostnym incidentom:
—  prvotne zasiahnuté aktiva (Host/IP, vratane identifikicie informacného systému a prevadzkovych
parametrov sluzby,
—  informécia, & ide o kritické aktiva z pohladu zabezpecenia kontinuity sluzby alebo cinnosti, a ¢i je
zariadenie v ¢ase podavania hlisenia v prevadzke.
d. informacie o rieSeni zavazného kybernetického bezpecnostného incidentu,
—  stav rieSenia zdavazného kybernetického bezpecnostného incidentu,
— informécia o vykonani nipravnych opatreni smerujicich k rieseniu hliseného zavazného
kybernetického bezpecnostného incidentu,
—  opatrenia na zamedzenie opakovania zdvazného kybernetického bezpecnostného incidentu,
—  popis moznjch negativnych dopadov, opatreni a mozaych dosledkov zivazného kybernetického
bezpecnostného incidentu,
—  vysledok opatreni,
— ditum a Cas tealizacie opatreni.

9.4 Dodivatel je povinny hlasit’ prevadzkovatelovi zakladnej sluzby d’alsie informacie pozadované previdzkovatel'om
zakladnej sluzby na plnenie jeho povinnosti vyplyvajicich zo zikona, najmi je povinny poskytnut’ prevadzkovatelovi
zakladnej sluzby
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9.5

9.6

9.7

9.8

99

a. informécie délezité a potrebné pri rieSeni hliseného kybernetického bezpecnostného incidentu
pozadované prevadzkovatel'om zikladnej sluzby alebo Narodnym bezpecnostnym uradom a Gstrednym
orginom od prevadzkovatel'a zikladnej sluzby za icelom splnenia povinnosti prevadzkovatela zakladnej
sluzby v zmysle ust. § 19 ods. 6 pism.c) zakona,

b. informicie doleZité pre zabezpecenie ddkazu ako ddkazného prostriedku tak, aby mohol byt’ pouzity
v trestnom konani,

c. informicie potrebné na ucely splnenia povinnosti prevadzkovatel'a zikladnej sluzby v zmysle ust. § 19
ods.6 pism. €) zakona oznamit’ organu ¢innému v trestnom konani alebo Policajnému zboru skutocnosti,
7e bol spachany trestny ¢in, ktorého sa kybetneticky bezpecnostny incident tjka, ak sa o fiom
hodnovernym spésobom dozvie,

d. informacie v potrebnom rozsahu na uUlely splnenia povinnosti previdzkovatela zakladnej sluzby
v zmysle ust. § 27 ods.10 zikona.

Previdzkovatel' zikladnej sluzby je oprivnenj pozadovat’ od dodavatela vykonanie reaktivneho opatrenia a
dodivatel’ je povinnj vykonat reaktivne opatrenie v pripadoch, kedy bola prevadzkovatelovi zakladnej sluzby
uloZeni povinnost’ vykonat’ reaktivne opatrenie Narodnym bezpecnostnym uradom v zmysle zikona.

Dodavatel je povinny bezodkladne prevadzkovatel'ovi zakladnej sluzby oznimit’ a preukazat’ vykonanie reaktivneho
opatrenia a ich vysledok a poskytnut’ prevadzkovatelovi zikladnej sluzby vsetku potrebnt sicinnost’ pri splneni
povinnosti prevadzkovatel'a zikladnej sluzby oznamit’ a preukizat’ vykonanie reaktivneho opatrenia a ich vysledok
pred Narodnym bezpecnostnym Gradom.

Prevadzkovatel' zakladnej sluzby je opravneny pozadovat’ od dodavatela navrh opatreni a vykonanie opatreni
uréenjch na zabrinenie dalSicho pokracovania, Sirenia a opakovaného vyskytu zavazného kybernetického
bezpeénostného incidentu, a to najmi v pripadoch, kedy Narodny bezpecnostny rad pozaduje od prevadzkovatel'a
zikladnej sluzby navth opatreni a vykonanie opatreni urcenjch na zabrinenie d'alsicho pokracovania, sirenia a
opakovaného vyskytu zivazného kybernetického bezpe¢nostného incidentu /d’alej aj len ,,ochranné opatrenie®/.
Ochranné opatrenie je prijimané na ziklade analyzy rieSeného zavazného kybernetického bezpecnostného incidentu.
Dodavatel je povinny bezodkladne previdzkovatel'ovi zakladnej sluzby predloZit’ navrhované ochranné opatrenie
na schvilenie. Po schvileni ochranného opattenia Narodnym bezpecnostnym aradom urci prevadzkovatel zakladne;
sluzby lehotu na vykonanie schvaleného ochranného opatrenia.

V pripade, ak dodavatel zakladnej sluzby nenavthne ochranné opatrenie v lehote urcenej previdzkovatelom
zdkladnej sluzby alebo ak je navthované ochranné opatrenie zjavne nedspesné, je dodavatel povinny poskytnit’
vietku potrebné stéinnost’ prevadzkovatelovi zikladnej sluzby, ktorj je povinny spolupracovat’ s turadom,
ustrednym otganom a s tym, kto previdzkuje jednotku CSIRT, na jeho navrhu.

Clanok X.
Trvanie Zmluvy, podmienky a sposob ukoncéenia Zmluvy

10.1 Zmluva sa uzatvara na dobu platnosti a i¢innosti zmluvy o poskytnuti cinnosti Specifikovanej v ¢l. IIL. tejto

Zmluvy.

10.2 Zmluvné strany mdzu tito Zmluvu ukoncit’ vzdy pisomnou dohodou zmluvaych strin; Zmluva zanika diiom

dohodnutym v pisomnom vyhotoveni dohody o ukonceni tejto Zmluvy, nikdy nie pred uplynutim ucinnosti
zmluvy o poskytnut{ ¢innost. V pripade, ak zmluvné strany dohodni desi ukoncenia Zmluvy pred diom uplynutia
Gdinnosti zmluvy o poskytnuti ¢innosti, tito Zmluva zanika stcasne so zanikom tcinnosti zmluvy o poskytnuti
cinnosti.

10.3 Prevadzkovatel zikladnej sluzby je oprivneny pisomne odstipit’ od tejto Zmluvy v pripade, ak dodavatel’ porusuje

svoje povinnosti vyplyvajice z tejto Zmluvy.

10.4 Prevadzkovatel zakladnej sluzby je optavneny pisomne vypovedat’ tito Zmluvu, ak

a. dodavatel neodévodnene odmietne vykon kontrolnej ¢innosti a auditu prevadzkovatelom zikladnej sluzby,

b. dodavatel’ postiipi svoje priva a povinnosti na d’alsicho dodavatel'a v rozpore s touto Zmluvou,

c. namajetok dodavatela je vyhliseny konkurz, exekucia, dodévatel vstipil do likvidacie, prerusi, alebo inym
sposobom ukondi svoju podnikatel'sku ¢innost’,

d. dodavatel, alebo osoba oprivneni konat’ v jeho mene je privoplatne odsidenai za trestny Cin spachany
v suvislosti s vykonom jeho ¢innosti, alebo s podnikanim,

e. dodavatel’ strati predpoklady na plnenie tejto Zmluvy.

Vypovedna lehota je jeden mesiac a zacina plynat’ prvého dria mesiaca nasledujaceho po mesiaci, v ktorom bola vypoved
dorucena druhej zmluvnej strane.
10.5 Dodévatel je povinny po ukonceni Zmluvy vratit, previest’ alebo aj znicit’ vietky informacie, ku ktorym ma tretia

strana pocas trvania zmluvného vzt'ahu pristup previdzkovatelovi zakladnej sluzby.

10.6 Dodévatel je povinny po ukonceni Zmluvy udelit’, poskytniit’, previest’ alebo postipit’ vietky potrebné licencie,

prava alebo sihlasy nevyhnutné na zabezpecenie kontinuity prevadzkovanej zikladnej sluzby na prevadzkovatel'a
zakladnej sluzby; tento zdvizok dodavatel'a ostiva v platnosti aj po ukonceni Zmluvy po dobu 5 rokov.

Clanok XI.
Sankcie, zmluvné pokuty a nahrada Skody
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11.1V pripade, ak dodavatel' porudi svoje povinnosti v zmysle tejto Zmluvy vodi prevadzkovatel'ovi zakladnej sluzby, a to
najmd povinnost’

a. dodiziavat’ bezpecnostné politiky prevadzkovatel'a zakladnej sluzby,

b. dodrziavat’ a prijfimat’ bezpecnostné opatrenia minimalne v rozsahu najmenej pre oblast’ podla § 20
ods. 3 pism. e), f), h), j) a k) zakona,

c. pdjat’ bezpecnostnii dokumenticiu, ktord musi byt’ pravidelne aktualizovana a zodpovedat’ realnemu
stavu,

d. oboznimit previdzkovatela zikladnej sluzby s prijatymi bezpecnostnymi opatreniami a umoznit’
previadzkovatelovi zakladnej sluzby vykonat' audit dodavatefom prijatych bezpecnostnych opatreni,
ato najma za ucelom zistenia stladu/nesuladu prijatych bezpecnostnych opatreni dodavatefom
s bezpecnostnou politikou prevadzkovatel'a zkladnej sluzby,

e. najneskdor vlehote 30 pracovnych dni odo dfia zistenia nestladu dodavatefom prijatych
bezpecnostnych opatreni so zikonom alebo s bezpecnostnou politikou prevadzkovatela zakladne;
sluzby zabezpecit’ napravu,

f.  oznimit' previdzkovatelovi zikladnej sluzby kazdd zmenu v personalnom obsadeni (personilne
zmeny v zozname pracovnych roli), a to v lehote do dvoch pracovnjch dni od dcinnosti personalne;
zmeny,

g. zabezpelit a odovzdat’ previdzkovatelovi zikladnej sluzby pisomné vyjadrenie o zachovavani
mlcanlivosti kazdej osoby zii¢astnenej na predmete plnenia; ktoré bude ztcastnenou osobou osobne
vlastnoru¢ne podpisané v zmysle bodu 6.3 tejto Zmluvy,

h. podla clanku IX. tejto Zmluvy,

vznikd previdzkovatel'ovi zakladnej sluzby narok na zaplatenie zmluvnej pokuty vo vyske 30.000,- EUR.

11.2 Prevadzkovatel' zikladnej sluzby je oprivneny uplatnit’ si zmluvné pokuty a nahradu Skody kedykol'vek v priebehu
plnenia predmetu Zmluvy, ako aj po ziniku Zmluvy v pripade, ak porusenie zmluvnych podmienok stanovenych touto
Zmluvou zisti po zaniku zmluvného vzt'ahu vyplyvajiceho zo Zmluvy.

11.3 V pripade, ak dodavatel’ porusi svoje povinnosti podla ¢l. X., ods. 10. 6 tejto Zmluvy, vznika prevadzkovatel'ovi zikladne;
sluzby narok na zaplatenie zmluvnej pokuty vo vyske 100.000,- EUR.

11.4 Uplatnenim ktorejkol'vek zmluvnej pokuty alebo zmluvnych pokut v zmysle tohto clanku nie je dotknuty narok
prevadzkovatela zdkladnej sluzby na nihradu vzniknutej Skody v celom rozsahu a pravo na uplatnenie d'alsej zmluvnej
pokuty podla tejto Zmluvy. Prevadzkovatel moéze uplatiiovat’ nahradu skody azmluvnej pokuty kumulativne,
prevadzkovatel zikladnej sluzby ma ndrok na zaplatenie zmluvnej pokuty a sicasne nihrady skody v plnom rozsahu.
Prevadzkovatel’ zakladnej sluzby je oprivneny jednostranne zapocitat’ voci dodavatelovi svoje pohladavky vzniknuté
z titulu zmluvnej pokuty a/alebo nihrady skody uplatnenej podla tejto Zmluvy.

Clanok XII.
Zavereéné ustanovenia

1. Téito Zmluva nadobuda platnost’ a u¢innost’ diiom jej podpisu oboma zmluvnymi stranami.

Tito Zmluva sa vyhotovuje v dvoch rovnopisoch, 1 x pre prevadzkovatel'a zakladnej sluzby a 1 x pre dodavatela.
Akékol'vek dodatky a zmeny tejto Zmluvy s platné len v pisomnej forme, po ich odsthlaseni a podpisani oboma
zmluvnymi stranami.

3.V pripade, ze sa niektoré z ustanoveni tejto Zmluvy stane neplatnym, zmluvné strany sa zavizuji nahradit’ neplatné
ustanovenie ustanovenim platnym tak, aby zodpovedalo tcelu tejto Zmluvy a najma voli zmluvnych strin pri uzatvarani
tejto Zmluvy. Zostavajice ustanovenia Zmluvy sa takouto zmenou nedotknuté.

4. Tito Zmluva sa riadi pravnym poriadkom Slovenskej republiky, najmi ustanoveniami zdkona ¢ 69/2018 Z.z.
o kybernetickej bezpe¢nosti a o zmene a doplneni niektorych zikonov a vyhliskou ¢ 362/2018 Z.z. Nairodného
bezpeénostného uradu z 11. decembra 2018, ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a struktura
bezpecnostnej dokumenticie a rozsah vSeobecnych bezpecnostaych opatren.

5.  Priva a povinnosti zmluvnych strin neupravené v tejto Zmluve sa riadia zmluvou o poskytnuti cinnosti Specifikovanej
v &l. 1T tejto Zmluvy, vyhlaskou NBU, alebo injmi pravaymi predpismi vydanjmi v silade so zikonom ¢. 69/2018 Z.z.
o kybernetickej bezpecénosti a zikonom ¢. 69/2018 Z.z. o kybernetickej bezpecnosti.

6.  Zmluvné strany vyhlasujg, Ze ich zmluvna vol'nost’ nebola Zziadnym sp6sobom obmedzena.
7. Zmluvné strany vyhlasujd, ze tito Zmluva nebola uzavretd v tiesni ani za napadne nevyhodnych podmienok a ani v
omyle.

8. Zmluvné strany vyhlasuja, ze st plne sposobilé k praivnym tkonom, Ze text tejto Zmluvy je urcitym a zrozumitelnym
vyjadrenim ich viznej a slobodnej vole byt’ nou viazany, a ze si Zmluvu pred jej podpisom precitali, tejto v celom rozsahu
porozumeli 2 na znak sthlasu s jej obsahom k nej pripajaju svoje vlastnorucné podpisy.

V Bratislave dna .....c.cccecveevivenenes V Bratislave diia ...ocoeeveveieveceiciiecierine
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za Prevadzkovatela zakladnej sluzby:

Dopravny podnik Bratislava, akciova spolo¢nost’

Meno: Ing. Milan Donoval

Funkcia: podpredseda predstavenstva — CTO
Meno: Mgt. Gabriela Dikosova

Funkcia: Clen predstavenstva

za Dodavatel'a:

SWAN, a.s.
PhD:. Roman Vaviik, MBA
generalny riaditel — CEQ,
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PODPISY ZMLUVNYCH STRAN

V Bratislave dna 5.5.2026

Dopravny podnik Bratislava, akciova spoloénost’

Meno: Ing. Milan Donoval

Funkcia: podpredseda predstavenstva - CTO
Meno: Megt. Gabriela Dikosova

Funkcia: ¢len predstavenstva

V Bratislave dna 6.5.2026

SWAN, a.s.
Meno: PhDr. Roman Vavrik, MBA
Funkcia: generalny raditel — CEO, na zaklade plnej moci zo dnia 25.05.2023
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