Zmluva o poskytovaní služieb č. C-NBS1-000-120-567
uzatvorená podľa § 269 ods. 2 zákona č. 513/1991 Zb. Obchodný zákonník
v znení neskorších predpisov 
(ďalej len „zmluva“)

Článok I
ZMLUVNÉ STRANY

1. Objednávateľ:
Názov:	Národná banka Slovenska
Sídlo:	Imricha Karvaša 1, 813 25 Bratislava 
Zastúpený:	<vyplní verejný obstarávateľ>
IČO:	30 844 789
IČ DPH:	SK2020815654
DIČ:	2020815654
Bankové spojenie:	<vyplní verejný obstarávateľ>
Číslo účtu v tvare IBAN:	<vyplní verejný obstarávateľ>
Zriadená zákonom NR SR č. 566/1992 Zb. o Národnej banke Slovenska v znení neskorších predpisov
(ďalej len „objednávateľ“ v príslušnom gramatickom tvare)

2. Poskytovateľ:
Obchodné meno:	<vyplní uchádzač>
Sídlo:	<vyplní uchádzač>
Zastúpený:	<vyplní uchádzač>
IČO:	<vyplní uchádzač>
IČ DPH:	<vyplní uchádzač>
DIČ:	<vyplní uchádzač>
Bankové spojenie:	<vyplní uchádzač>
Číslo účtu v tvare IBAN:	<vyplní uchádzač> 
Zapísaný: 	<vyplní uchádzač>
(ďalej aj „poskytovateľ“ v príslušnom gramatickom tvare)

(objednávateľ a poskytovateľ ďalej spolu v texte označovaní ako „zmluvné strany“ alebo samostatne aj ako „zmluvná strana“)


Objednávateľa budú vo vzťahu k Poskytovateľovi zastupovať tieto osoby:
a) v zmluvných veciach:
b) v technických veciach:

Poskytovateľa budú vo vzťahu k Objednávateľovi zastupovať tieto osoby:
a) v zmluvných veciach:
b) v technických veciach: 



Článok II
PREAMBULA

Túto zmluvu uzatvárajú objednávateľ a poskytovateľ ako výsledok realizácie verejného obstarávania pre nadlimitnú zákazku podľa zákona č. 343/2015 Z. z. o verejnom obstarávaní a o zmene o doplnení niektorých zákonov v znení neskorších predpisov (ďalej len „zákon o verejnom obstarávaní“) s názvom zákazky „Ochrana pred DDoS útokmi“. 

Pod pojmom „Útok DDoS“ (distributed denial of service) pre účely tejto zmluvy sa rozumie útok na internetovú službu alebo webovú stránku za účelom spôsobiť nefunkčnosť a nedostupnosť tejto internetovej služby alebo webovej stránky alebo servera pre objednávateľa. 

Článok III
PREDMET ZMLUVY

1. [bookmark: _Hlk529355317][bookmark: _Hlk529355367]Predmetom zmluvy je záväzok poskytovateľa poskytovať pre objednávateľa služby, ktorých predmetom je ochrana internetového pripojenia (IT infraštruktúry) pred útokmi DDoS z internetu (ďalej len „Ochrana pred DDoS útokmi“), v rozsahu a za podmienok uvedených v tejto zmluve a jej prílohách, a ktoré pozostávajú z nasledovných služieb:

a) [bookmark: _Hlk223951169]zriadenie služby „Ochrana pred DDoS útokmi“ a jej uvedenie do prevádzky a
b) [bookmark: _Hlk529355482]poskytovanie služby „Ochrana pred DDoS útokmi“,

	(ďalej spolu len „služby“).
	
	Podrobná špecifikácia predmetu zmluvy je bližšie uvedená v Prílohe č. 1 tejto zmluvy, ktorá tvorí jej neoddeliteľnú súčasť. 

2. Poskytovateľ sa zaväzuje riadne a včas poskytnúť Objednávateľovi služby v súlade s podmienkami uvedenými v tejto zmluve a objednávateľ sa zaväzuje poskytnúť poskytovateľovi súčinnosť nevyhnutnú pre riadne a včasné splnenie záväzkov poskytovateľa podľa tejto zmluvy a uhradiť poskytovateľovi za riadne a včas poskytnuté služby cenu podľa článku VI tejto zmluvy.

Článok IV
MIESTO A ČAS POSKYTOVANIA SLUŽIEB

1. Miestom poskytovania služieb podľa článku III bodu 1 tejto zmluvy je dátové centrum objednávateľa Národná banka Slovenska, záložné technologické pracovisko, Kopčianska 92/D, 851 01 Bratislava.

2. Poskytovateľ sa zaväzuje zriadiť službu a uviesť ju do prevádzky podľa článku III bodu 1 písm. a) zmluvy v lehote do ôsmych (8) týždňov od nadobudnutia účinnosti tejto zmluvy. 

3. V lehote podľa predchádzajúceho bodu tohto článku zmluvy poskytovateľ najmä zriadi službu článku III bodu 1 písm. a) zmluvy, uvedie ju do prevádzky u objednávateľa a vykoná funkčné testy, o čom bude vyhotovený Preberací protokol o zriadení služby (ďalej len „Preberací protokol“), ktorý podpíšu oprávnení zástupcovia oboch zmluvných strán. 
Súčasťou funkčných testov bude ukážka funkcionalít špecifikovaných v Prílohe č. 1 tejto zmluvy.

4. Poskytovateľ bude poskytovať služby ochrany pred DDoS útokmi podľa článku III bodu 1 písm. b) tejto zmluvy nepretržite odo dňa podpísania Preberacieho protokolu podľa bodu 3 tohto článku zmluvy až do ulynutia doby trvania tejto zmluvy podľa článku XIV bod 1 zmluvy (v režime 24 hodín x 7 dní v aktívnom móde).

Článok V
SPÔSOB POSKYTOVANIA SLUŽIEB

1. Funkčné a technické požiadavky a parametre na služby sú uvedené v Prílohe č. 1 tejto zmluvy, ktorá tvorí jej neoddeliteľnú súčasť. Ak služba nie je poskytovaná v dohodnutom rozsahu alebo v potrebnej kvalite (podľa funkčných a technických požiadaviek) podľa Prílohy č. 1 tejto zmluvy, je objednávateľ oprávnený odstúpiť od tejto zmluvy z dôvodu jej podstatného porušenia. 

2. Poskytovateľ sa zaväzuje poskytovať služby:

a) zriadenie služby „Ochrana pred DDoS útokmi“ a jej uvedenie do prevádzky podľa článku III bod 1 písm. a) zmluvy jednorazovo v súlade s článkom IV bod 2 zmluvy, o čom bude vyhotovený Preberací protokol,
b) poskytovanie služby „Ochrana pred DDoS útokmi“podľa článku III bod 1 písm. b) zmluvy na mesačnom paušále v súlade s podmienkami uvedenými v tejto zmluve v súlade s článkom IV bod 4 zmluvy.

3. Poskytovateľ je povinný pri poskytovaní služby postupovať s odbornou starostlivosťou, v súlade so všeobecne záväznými a inými predpismi, ktoré sa na poskytovanie služby vzťahujú a dodržiavať technické požiadavky na poskytované služby po celú dobu trvania tejto zmluvy.

4. Zmluvné strany sa dohodli, že pre účely poskytovania predmetu zmluvy podľa článku III bodu 1 písm. b) zmluvy bude využívaný informačný systém na evidenciu a správu incidentov (Service desk) poskytnutý objednávateľom, pokiaľ sa zmluvné strany nedohodnú inak. 
Objednávateľ sa v prípade opodstatnenej potreby môže s poskytovateľom dohodnúť aj na inej dobe odozvy na riešenie prevádzkových incidentov ako je zmluvne dohodnuté v špecifikácii servisných služieb

5. Poskytovateľ sa zaväzuje dodať objednávateľovi koncové zariadenia do dočasného užívania, ak je to nevyhnutné pre užívanie služieb podľa tejto zmluvy a Prílohy č. 1 tejto zmluvy (ďalej len „koncové zariadenia“). Koncové zariadenia poskytovateľa sú po celú dobu poskytovania služieb spravované poskytovateľom ako súčasť služieb. Objednávateľ nemá právo administratívneho prístupu a konfigurácie týchto zariadení, okrem bežného používania v rámci poskytovaných služieb. Objednávateľ sa zaväzuje koncové zariadenie poskytovateľa používať výlučne v súlade užívateľským manuálom k zariadeniu a inštalačným manuálom služby. Poskytovateľ poskytuje objednávateľovi koncové zariadenie po dobu trvania tejto zmluvy bezplatne a výlučne na účely plnenia predmetu tejto zmluvy. Objednávateľ nenadobúda vlastníctvo ku koncovému zariadeniu poskytovateľa.

6. Ďalšie podrobnosti poskytovania služieb podľa tejto zmluvy upravujú všeobecné podmienky poskytovateľa, ktoré tvoria Prílohu č. 3 tejto zmluvy. Ustanovenia všeobecných podmienok poskytovateľa nemôžu byť v rozpore s podmienkami uvedenými v zmluve, v prípade takéhoto rozporu majú ustanovenia tejto zmluvy prednosť pred ustanoveniami všeobecných podmienok poskytovateľa.

7. Ak to technické podmienky umožňujú, tak prednostne platí, že poskytovateľ poskytuje služby prostredníctvom vzdialeného prístupu zabezpečeného sieťového VPN spojenia. 

Poskytovateľ sa zaväzuje rešpektovať všetky bezpečnostné, organizačné a technické opatrenia a ďalšie relevantné predpisy objednávateľa spojené s prácou v priestoroch objednávateľa i so vzdialeným prístupom k informačným technológiám a sieti objednávateľa v zmysle platných predpisov a štandardov objednávateľa, ktoré poskytovateľovi zabezpečí oprávnená osoba objednávateľa počas celej doby trvania zmluvy.

Článok VI
CENA ZA SLUŽBY A PLATOBNÉ PODMIENKY

1. Ceny za služby sú stanovené dohodou zmluvných strán v zmysle zákona NR SR č. 18/1996 Z. z. o cenách v znení neskorších predpisov a vyhlášky MF SR č. 87/1996 Z. z., ktorou sa vykonáva zákon NR SR č. 18/1996 Z. z. o cenách v znení neskorších predpisov. 

2. Ceny za služby sú uvedené v Prílohe č. 2 tejto zmluvy, pričom sú pevne stanovené a nemenné. Jednotkové ceny za predmet zmluvy zahŕňajú všetky náklady poskytovateľa spojené s plnením predmetu zmluvy vrátane dopravy, odstraňovania vád tovaru počas záručnej doby a pod.

3. Objednávateľ zaplatí cenu za predmet zmluvy na základe faktúry vystavenej poskytovateľom.

4. Cenu za predmet plnenia podľa článku III bodu 1 písm. a) tejto zmluvy - zriadenie služby a jej uvedenie do prevádzky vrátane vykonania funkčného testovania, bude poskytovateľ fakturovať do 15 dní  odo dňa podpisu Preberacieho protokolu.

5. Cenu za predmet plnenia v rozsahu podľa článku III bodu 1 písm. b) tejto zmluvy bude poskytovateľ fakturovať mesačne, a to najneskôr do 15-teho dňa mesiaca nasledujúceho po mesiaci, v ktorom boli tieto služby poskytnuté. Fakturačným obdobím je kalendárny mesiac, ktorý začína vždy v prvý deň kalendárneho mesiaca a končí sa v posledný deň kalendárneho mesiaca. V prípade, že poskytovateľ začne alebo skončí poskytovanie služby v priebehu fakturačného obdobia, cena za služby sa v prvý a v posledný kalendárny mesiac vyúčtuje ako alikvotná časť za dané fakturačné obdobie.

6. Faktúry sú splatné do 30 dní odo dňa ich doručenia objednávateľovi, úhrada prebieha bezhotovostným prevodom na účet poskytovateľa. Za deň splnenia peňažného záväzku sa považuje deň odpísania dlžnej sumy z účtu objednávateľa v prospech účtu poskytovateľa.

7. Poskytovateľ k dohodnutej cene uplatní DPH podľa platného všeobecne záväzného právneho predpisu účinného v čase fakturácie. Za správne vyčíslenie výšky DPH zodpovedá v plnom rozsahu poskytovateľ. 

8. Zmluvné strany sa dohodli a výslovne súhlasia s tým, že poskytovateľ bude zasielať len elektronické faktúry z e-mailovej adresy poskytovateľa <vyplní uchádzač> na e-mailovú adresu objednávateľa  <vyplní verejný obstarávateľ>  vo formáte PDF. Zmluvné strany vyhlasujú, že majú výlučný prístup k uvedeným e-mailovým adresám. Zmluvné strany sú oprávnené zmeniť e-mailové adresy, a to len písomne s oznámením novej e-mailovej adresy druhej zmluvnej strane, pričom z dôvodu tejto zmeny nie je potrebné uzatvoriť dodatok k tejto zmluve. Poskytovateľ nie je povinný podpísať elektronickú faktúru kvalifikovaným elektronickým podpisom. Elektronická faktúra musí spĺňať všetky náležitosti faktúry podľa § 74 zákona č. 222/2004 Z. z. o dani z pridanej hodnoty v znení neskorších predpisov (ďalej len „zákon o dani z pridanej hodnoty“).  Zmluvné strany sú povinné bezodkladne písomne oznámiť druhej zmluvnej strane akúkoľvek zmenu, ktorá by mohla mať vplyv na doručovanie elektronických faktúr, najmä zmenu kontaktnej e-mailovej adresy.

9. V prípade, že faktúra nebude obsahovať všetky údaje podľa zákona o dani z pridanej hodnoty, resp. nebudú po stránke vecnej alebo formálnej správne vystavené, objednávateľ ju vráti poskytovateľovi na doplnenie (prepracovanie) a nová lehota splatnosti začne plynúť dňom doručenia doplnenej (prepracovanej) faktúry objednávateľovi.

10. Poskytovateľ, ktorý uvedie na faktúre daň sa zaväzuje, že odvedie daň správcovi dane v lehote ustanovenej v § 78 ods. 1 zákona o dani z pridanej hodnoty. Porušenie tejto daňovej povinnosti vyplývajúcej zo všeobecne záväzného právneho predpisu je podstatným porušením tejto zmluvy oprávňujúcim objednávateľa na okamžité odstúpenie od tejto zmluvy.

11. Poskytovateľ nie je oprávnený previesť práva a povinnosti vyplývajúce pre neho z tejto zmluvy ani ich časti na inú osobu. Poskytovateľ ďalej nie je oprávnený postúpiť a ani založiť akékoľvek svoje pohľadávky voči objednávateľovi vzniknuté na základe alebo v súvislosti s touto zmluvou alebo s plnením záväzkov podľa tejto zmluvy. Poskytovateľ nie je oprávnený jednostranne započítať akúkoľvek svoju pohľadávku voči objednávateľovi vzniknutú z akéhokoľvek dôvodu proti pohľadávke objednávateľa voči poskytovateľovi vzniknutej na základe alebo v súvislosti s touto zmluvou bez predchádzajúceho písomného súhlasu objednávateľa.


Článok VII
POVINNOSTI POSKYTOVATEĽA

1. Poskytovateľ sa zaväzuje poskytovať služby podľa dohodnutých podmienok plnenia predmetu zmluvy, riadiť sa požiadavkami a pokynmi objednávateľa a poskytovať služby v kvalite a v čase dohodnutom v tejto zmluve.

2. Poskytovateľ sa zaväzuje pri plnení svojich povinností podľa tejto zmluvy oznamovať objednávateľovi všetky okolnosti, ktoré zistil pri plnení predmetu tejto zmluvy, a ktoré môžu mať vplyv na splnenie predmetu zmluvy riadne a včas, a to bezodkladne po ich zistení.

3. Poskytovateľ je povinný najneskôr do 7 pracovných dní od nadobudnutia účinnosti tejto zmluvy písomne (aj e-mailom) doručiť objednávateľovi zoznam kontaktných osôb poskytovateľa určených pre účely konania zmluvných strán vo veciach plnenia predmetu zmluvy, a to v rozsahu: meno a priezvisko, e-mailová adresa, telefónne číslo (ďalej len „oprávnené osoby poskytovateľa“). Každá zmena v zozname oprávnených osôb poskytovateľa musí byť zaslaná objednávateľovi formou doporučeného listu podpísaného štatutárnym orgánom poskytovateľa najneskôr 7 pracovných dní pred vykonaním zmien.

4. Poskytovateľ je povinný zabezpečiť, aby jeho zamestnanci alebo osoby, prostredníctvom ktorých plní predmet tejto zmluvy, v objektoch objednávateľa dodržiavali všetky všeobecne záväzné predpisy, vzťahujúce sa k vykonávaniu činností, hlavne predpisy súvisiace s bezpečnosťou práce a požiarnou bezpečnosťou, interné predpisy objednávateľa, najmä predpisy o vstupe do objektov objednávateľa a o bezpečnosti systémov, a aby sa riadili organizačnými pokynmi oprávnených osôb objednávateľa.

Článok VIII
PRÁVA A POVINNOSTI OBJEDNÁVATEĽA

1. Objednávateľ sa zaväzuje:
a) za plnenie predmetu tejto zmluvy zaplatiť poskytovateľovi cenu v rozsahu a spôsobom podľa článku VI tejto zmluvy, 
b) prevziať od poskytovateľa všetky potrebné podklady pripravené pre neho v súlade s touto zmluvou nevyhnutné pre riadne plnenie predmetu tejto zmluvy.

2. Objednávateľ bezodkladne, najneskôr však do 7 pracovných dní od nadobudnutia účinnosti tejto zmluvy písomne (aj e-mailom) doručí poskytovateľovi zoznam kontaktných osôb určených pre účely jednania vo vzájomnom styku zmluvných strán vo veciach plnenia predmetu zmluvy, a to v rozsahu: meno a priezvisko, e-mailová adresa, telefónne číslo (ďalej len „oprávnené osoby objednávateľa“). Zmena oprávnenej osoby musí byť zaslaná poskytovateľovi formou doporučeného listu podpísaného oprávneným zástupcom objednávateľa, a to najneskôr 7 pracovných dní pred vykonaním zmeny.

3. Objednávateľ má právo kontrolovať oprávnené osoby poskytovateľa pri činnostiach v rámci plnenia predmetu zmluvy vykonávaných v priestoroch objednávateľa.


Článok IX
SUBDODÁVATELIA POSKYTOVATEĽA A INÉ POVINNOSTI POSKYTOVATEĽA

1. Poskytovateľ je povinný v plnom rozsahu dodržiavať zákon č. 82/2005 Z. z. o nelegálnej práci a nelegálnom zamestnávaní a o zmene a doplnení niektorých zákonov v znení neskorších predpisov (ďalej len „zákon č. 82/2005 Z. z.“). 
Poskytovateľ vyhlasuje, že neporušuje a počas trvania tejto zmluvy nebude porušovať zákaz nelegálneho zamestnávania v zmysle zákona č. 82/2005 Z. z.. 
V prípade, ak sa vyhlásenie poskytovateľa podľa predchádzajúcej vety preukáže za nepravdivé a príslušný kontrolný orgán uloží objednávateľovi pokutu za porušenie zákazu prijať prácu alebo službu podľa § 7b ods. 5 zákona č. 82/2005 Z. z., tak sa poskytovateľ zaväzuje uhradiť objednávateľovi zmluvnú pokutu v sume rovnajúcej sa pokute uloženej objednávateľovi príslušným kontrolným orgánom, a to najneskôr do 7 kalendárnych dní odo dňa jej uplatnenia u poskytovateľa.

2. Poskytovateľ zodpovedá za plnenie predmetu zmluvy a je povinný odovzdávať objednávateľovi plnenia na svoju zodpovednosť, v dohodnutom čase a v dohodnutej kvalite.

3. Zmluvné strany sa dohodli, že poskytovateľ pri plnení predmetu zmluvy môže použiť subdodávateľov v súlade s bodom 4 tohto článku zmluvy. Pri plnení predmetu zmluvy subdodávateľom má poskytovateľ zodpovednosť akoby plnil predmet zmluvy sám. Plnenia subdodávateľa sú považované za plnenia poskytovateľa.

4. Poskytovateľ potvrdzuje, že podľa § 41 ods. 3 zákona o verejnom obstarávaní  uviedol zoznam subdodávateľov (ďalej len „zoznam“) a údaje o všetkých známych subdodávateľoch, údaje o osobe oprávnenej konať za subdodávateľa v rozsahu meno a priezvisko, adresa pobytu, dátum narodenia. Poskytovateľ je povinný písomne oznámiť objednávateľovi akúkoľvek zmenu údajov o subdodávateľoch uvedených v zozname do 3 pracovných dní odo dňa uskutočnenia tejto zmeny. Plnenie zmluvy prostredníctvom subdodávateľa nezbavuje poskytovateľa jeho povinností a zodpovednosti za riadne plnenie tejto zmluvy.
V prípade zmeny subdodávateľa je poskytovateľ povinný písomne oznámiť objednávateľovi údaje o navrhovanom subdodávateľovi a o osobe oprávnenej konať za subdodávateľa, v rozsahu podľa predchádzajúceho bodu tohto článku zmluvy, najmenej 4 (štyri) pracovné dni pred jeho plánovaným využitím. Počas plnenia záväzkov podľa tejto zmluvy je poskytovateľ oprávnený zmeniť subdodávateľa uvedeného v  zoznam výlučne na základe predchádzajúceho písomného oznámenia podľa tohto bodu zmluvy a po predchádzajúcom písomnom súhlase objednávateľa so zmenou subdodávateľa. Zmenu subdodávateľa zmluvné strany zaznamenajú v zozname v rozsahu objednávateľom odsúhlasenej zmeny subdodávateľa.

5. Poskytovateľ je povinný byť zapísaný v registri partnerov verejného sektora počas celej doby plnenia tejto Zmluvy, a to v prípade, ak má túto povinnosť podľa zákona č. 315/2016 Z. z. o registri partnerov verejného sektora a o zmene a doplnení niektorých zákonov v znení neskorších predpisov (ďalej aj ako „zákon o registri partnerov“). Porušenie povinnosti poskytovateľa podľa tohto bodu zmluvy sa považuje za podstatné porušenie tejto zmluvy a je dôvodom, ktorý oprávňuje objednávateľa na odstúpenie od tejto zmluvy. 

Poskytovateľ je povinný zabezpečiť, aby všetci jeho subdodávatelia v zmysle § 2 ods. 5 písm. e) zákona o verejnom obstarávaní a § 2 ods. 1 písm. a) bodu 7 zákona o registri partnerov, ktorým vznikla povinnosť zápisu do registra partnerov verejného sektora, mali riadne splnené povinnosti ohľadom zápisu do registra partnerov verejného sektora v zmysle zákona o registri partnerov.

Za účelom preukázania splnenia povinnosti v zmysle prechádzajúceho bodu tohto článku zmluvy je poskytovateľ povinný kedykoľvek na výzvu Objednávateľa bezodkladne, najneskôr však do 3 pracovných dní, predložiť objednávateľovi všetky zmluvy so subdodávateľmi uvedenými v súlade s bodom 4 tohto článku zmluvy, resp. následne zmenenými postupom podľa bodu 4 tohto článku zmluvy, a zároveň predložiť zoznam všetkých subdodávateľov v zmysle § 2 ods. 1 písm. a) bodu 7 zákona o registri partnerov, ktorí napĺňajú definičné znaky partnera verejného sektora v zmysle § 2 ods. 1 písm. a) bodu 7 a § 2 ods. 2 zákona o registri partnerov, v dôsledku ich participácie na plnení tejto zmluvy. Za úplnosť a pravdivosť poskytnutých údajov nesie plnú zodpovednosť poskytovateľ.

6. V prípade, ak poskytovateľ poruší povinnosť v zmysle bodu 5 tohto článku zmluvy, a teda bude táto zmluva plnená (resp. budú na jej plnení participovať) subdodávateľmi, ktorí si riadne nesplnili svoju zákonnú povinnosť zápisu do registra partnerov verejného sektora (resp. jeho udržiavania), má objednávateľ právo na zmluvnú pokutu voči poskytovateľovi vo výške 3.000,00 EUR za každé jednotlivé porušenie tejto povinnosti.

7. V prípade, ak poskytovateľ poruší svoj záväzok byť počas celej doby plnenia tejto zmluvy zapísaný v registri partnerov verejného sektora ak má túto povinnosť podľa zákona o registri partnerov podľa bodu 5 tohto článku zmluvy, má objednávateľ právo na zmluvnú pokutu od poskytovateľa vo výške 3.000,00 EUR jednorazovo.

Článok X
PRÁVA DUŠEVNÉHO VLASTNÍCTVA

1. Výsledky poskytovania predmetu zmluvy podľa tejto zmluvy, vytvorené na účely jej plnenia, môžu mať v niektorých prípadoch povahu autorského diela v zmysle zákona č. 185/2015 Z. z. Autorský zákon v znení neskorších predpisov (ďalej len „Autorský zákon“). Autorským dielom sa na účely tejto zmluvy rozumejú najmä počítačové programy vrátane ich všetkých súčastí, databázy, súvisiaca dokumentácia, alebo akékoľvek iné autorské dielo vytvorené poskytovateľom spĺňajúce znaky autorského diela podľa Autorského zákona, a to ako celok, alebo ich jednotlivé časti, bez ohľadu na verziu (ďalej len ako „autorské dielo“). 

2. Poskytovateľ zároveň s poskytovaním služieb podľa tejto zmluvy postupuje na objednávateľa v rozsahu potrebnom na plnenie účelu tejto zmluvy všetky súvisiace licenčné práva, a to tak úplne a účinne, aby objednávateľ mohol nerušene užívať všetky plnenia a súčasti plnení vytvorené počas trvania tejto zmluvy.

3. Poskytovateľ týmto udeľuje objednávateľovi licenciu na použitie autorského diela alebo jeho časti podľa Autorského zákona, a to výhradnú, bezodplatnú, neobmedzenú licenciu (časovo, vecne a teritoriálne), na použitie autorského diela všetkými do úvahy prichádzajúcimi spôsobmi použitia (§ 19 ods. 4 Autorského zákona, najmä právo na použitie autorského diela formou spracovania autorského diela, t. j. úpravy, resp. modifikácie autorského diela, právo jeho kopírovania, prekladania, prispôsobovania, modifikovania, upravovania, distribuovania, publikovania a začleňovania do iných diel alebo databáz), ak sa zmluvné strany nedohodli inak. Zmluvné strany sa dohodli, že účinnosť licencie podľa tohto bodu zmluvy nastáva prevzatím autorského diela; dovtedy je objednávateľ oprávnený autorské dielo použiť v rozsahu a spôsobom nevyhnutným na jeho akceptáciu a prevzatie podľa tejto zmluvy. Udelenie licencie podľa tohto bodu zmluvy nemožno zo strany poskytovateľa vypovedať a jej účinnosť trvá aj po ukončení zmluvy, pokiaľ sa zmluvné strany výslovne nedohodnú inak. 

4. Vlastnícke právo k veciam, prostredníctvom ktorých je autorské dielo vyjadrené, nadobúda objednávateľ ich prevzatím. Odmena za udelenie licencie k autorskému dielu alebo jeho časti spôsobom, v rozsahu a na čas uvedený v tomto článku zmluvy je súčasťou ceny za predmet zmluvy. V prípade pochybností o sume zodpovedajúcej cene licencie bude cena licencie k autorskému dielu výlučne na účely tejto Zmluvy zodpovedať 1 % celkovej ceny predmetu plnenia v zmysle zmluvy. Poskytovateľ týmto potvrdzuje, že predmetnú odmenu považuje za primeranú, proporcionálnu a zodpovedá rozsahu, účelu a času použitia autorského diela. Poskytovateľ nie je oprávnený dielo sám použiť alebo udeliť súhlas na jeho použitie inej osobe ako objednávateľovi.

5. V prípade, ak bude vytvorené spoločné autorské dielo (§ 92 Autorského zákona), majetkové práva autora k takému autorskému dielu vykonáva výlučne poskytovateľ. V prípade, ak bude akékoľvek autorské dielo vytvorené ako dielo spoluautorov (§ 15 Autorského zákona), práva k takémuto dielu patria výlučne poskytovateľovi.

6. Poskytovateľ vyhlasuje, že vykonáva majetkové práva autora k dielu vytvorenému a dodanému na základe tejto zmluvy a žiadna tretia osoba nie je oprávnená vykonávať majetkové práva autora k dielu alebo s dielom v zmysle Autorského zákona. Poskytovateľ vyhlasuje, že je oprávnený výkon majetkových práv autora postúpiť na objednávateľa v rozsahu a v súlade s touto zmluvou. V prípade, ak sa tretia strana bude voči objednávateľovi domáhať porušenia svojich autorských práv je poskytovateľ povinný bezodkladne vysporiadať s takouto treťou stranou autorské práva, aby zodpovedali jeho vyhláseniam a udeleným licenciám v tejto zmluve a zároveň zodpovedá za všetku škodu, ktorá objednávateľovi tým vznikla.

7. Účelom úpravy autorských práv v tejto zmluve je vylúčiť akúkoľvek závislosť objednávateľa od tretích strán pri akomkoľvek použití a nakladaní s výsledkom činnosti predmetu zmluvy a akomkoľvek použití a nakladaní s akýmkoľvek autorským dielom v autorskoprávnom rozsahu. Poskytovateľ vyhlasuje, že je oprávnený objednávateľovi udeliť, resp. na objednávateľa previesť licencie v rozsahu a v súlade s touto zmluvou.




Článok XI
ZODPOVEDNOSŤ ZA VADY A ZODPOVEDNOSŤ ZA ŠKODU

1. Poskytovateľ v plnom rozsahu zodpovedá za dodržanie špecifikácie služieb uvedených v článku III tejto zmluvy, ďalej za kvalitu (požadovaná funkčná a technická špecifikácia predmetu zmluvy) a riadne poskytnutie služieb, ďalej za to, že služby budú mať vlastnosti a funkcionalitu požadovanú objednávateľom v súlade s touto zmluvou a jej prílohami a budú zodpovedať požiadavkám podľa relevantných právnych predpisov, najmä zákon č. 69/2018 Z. z. o kybernetickej bezpečnosti v znení neskorších predpisov, a tiež budú v súlade s relevantnými STN a ISO normami, budú poskytnuté v dohodnutom čase a ich poskytnutím nebude ohrozená prevádzka informačných systémov objednávateľa.

2. Poskytovateľ zodpovedá za vady, ktoré majú poskytnuté služby podľa článku III bod 1 zmluvy.
Poskytovateľ poskytuje na poskytnuté služby podľa článku III bod 1 zmluvy záruku po dobu 24 mesiacov. 
Záručná doba na služby začína plynúť nasledujúcim dňom po poskytnutí konkrétnych služieb. 
Nároky z vád je objednávateľ povinný oznámiť poskytovateľovi bez zbytočného odkladu po ich zistení.

3. Poskytovateľ vyhlasuje, že poskytnuté služby v čase ich poskytnutia/odovzdania nebudú mať vecné a právne vady, predovšetkým nebudú sú zaťažené právami tretích osôb z autorského alebo iného práva duševného vlastníctva. 

4. Objednávateľ je oprávnený požadovať od poskytovateľa bezplatné a bezodkladné odstránenie vady poskytnutej služby, na ktorú sa vzťahuje záruka. Lehota na odstránenie vady sa stanovuje na sedem (7) pracovných dní odo dňa ich písomného uplatnenia. Na uplatnenia nároku na odstránenie vady na základe udelenej záruky podľa tejto zmluvy sa použije písomná (emailom) komunikácia na adresu osoby zastupujúcej poskytovateľa vo veciach zmluvných podľa článku I tejto zmluvy, ak sa zmluvné strany písomne nedohodnú inak. Poskytovateľ je povinný prijatie nahlásenia vady bez zbytočného odkladu potvrdiť. Zmluvné strany sa zaväzujú potvrdiť odstránenie vady v zápisnici o odstránení vady podpísanej oboma zmluvnými stranami (osobami oprávnenými vo veciach zmluvných podľa článku I tejto zmluvy), v ktorej uvedú aj predmet vady, spôsob a čas jej odstránenia.
Týmto postupom nie je dotknutý nárok objednávateľa na náhradu škody.

5. V ostatných prípadoch neupravených touto Zmluvou sa zmluvné strany budú riadiť ustanoveniami § 560 a nasl. Obchodného zákonníka.

6. Poskytovateľ zodpovedá za všetky škody, ku ktorým dôjde pri poskytovaní služieb podľa tejto zmluvy, a ktoré boli preukázateľne spôsobené ním alebo osobami, prostredníctvom ktorých zabezpečuje poskytovanie služieb podľa tejto zmluvy ako aj zanedbaním jeho povinnosti. 

7. Zodpovednosť za škodu sa bude spravovať ust. § 373 a nasl. Obchodného zákonníka a v zmysle príslušných všeobecne záväzných právnych predpisov.
Článok XII
ZMLUVNÉ SANKCIE

1. V prípade omeškania poskytovateľa so zriadením služby a jej uvedením do prevádzky podľa článku IV bodu 2 zmluvy má objednávateľ nárok na zaplatenie zmluvnej pokuty vo výške 100,00 EUR bez DPH za každý aj začatý deň omeškania. 

2. V prípade nedodržania povinnosti poskytovateľa podľa článku IV bodu 4 zmluvy, to je povinnosť poskytovateľa poskytovať služby ochrany pred DDoS útokmi podľa článku III bodu 1 písm. b) tejto zmluvy nepretržite počas celej účinnosti tejto zmluvy (v režime 24 hodín x 7 dní v aktívnom móde), má objednávateľ nárok na zaplatenie zmluvnej pokuty vo výške 100,00 EUR bez DPH za každý aj začatý deň omeškania s poskytovaním služby.

3. V prípade nedodržania lehôt na poskytnutie služby ochrany pred DDoS útokmi uvedených v Prílohe č. 1 tejto zmluvy zo strany poskytovateľa, je objednávateľ oprávnený požadovať od poskytovateľa zmluvnú pokutu vo výške 200,00 EUR bez DPH za každý mesiac omeškania s poskytnutím služby.

4. V prípade omeškania poskytovateľa s odstránením vád plnenia podľa článku XI bodu 4 zmluvy má objednávateľ nárok na zaplatenie zmluvnej pokuty vo výške 100,00 EUR bez DPH za každý aj začatý deň omeškania s odstránením vady plnenia.

5. V prípade omeškania objednávateľa so zaplatením faktúry má poskytovateľ nárok na úrok z omeškania vo výške určenej nariadením vlády SR č. 21/2013 Z. z., ktorým sa vykonávajú niektoré ustanovenia Obchodného zákonníka. 

6. Zaplatením zmluvnej pokuty nie je dotknutý nárok objednávateľa na náhradu škody. Zmluvné pokuty sa nezapočítavajú na  úhradu škôd, ktoré objednávateľovi vzniknú porušením zmluvnej povinnosti poskytovateľa.

7. Zmluvné pokuty podľa tejto zmluvy sú splatné do 30 kalendárnych dní odo dňa doručenia faktúry druhej zmluvnej strane.

Článok XIII
VZDIALENÝ PRÍSTUP

1. Objednávateľ umožní poskytovateľovi vzdialený prístup k zariadeniam alebo čiastkovému plneniu s využitím systému pre vzdialený prístup objednávateľa. Tento vzdialený prístup bude pre zhotoviteľa zriadený v nevyhnutnom rozsahu, v ktorom je potrebný na plnenie Zmluvy. 

1. Poskytovateľ bude využívať vzdialený prístup v dňoch a časoch, ako je stanovené v popisoch a časoch podľa vzájomne schválenej dohody oboch zmluvných strán (zaslanej emailom na oprávnené osoby uvedené v tejto zmluve), a to výlučne na poskytovanie predmetu zmluvy.

1. Objednávateľ poskytuje vzdialený prístup pre poskytovateľa bez akýchkoľvek záruk a vyhradzuje si právo dočasne prerušiť poskytovanie vzdialeného prístupu v prípade podozrenia na jeho zneužitie alebo aj bez udania dôvodu. Takéto prerušenie poskytovania vzdialeného prístupu nemôže byť chápané ako prekážka vo výkone poskytovania vzdialeného prístupu alebo porušenie zmluvy a zhotoviteľ si z tohto titulu nemôže nárokovať akúkoľvek náhradu škody alebo zľavy v ostatných zmluvných vzťahoch medzi objednávateľom a poskytovateľom. Ak príde k prerušeniu poskytovania vzdialeného prístupu objednávateľom bez udania dôvodu, poskytovateľ sa nedostane do omeškania s povinnosťou podľa zmluvy.

1. Objednávateľ poskytuje poskytovateľovi podporu pre systém pre vzdialený prístup v pracovných dňoch v čase 8:00 h až 16:00 h.

1. Poskytovateľ je oprávnený požiadať o zriadenie prístupového účtu externého používateľa iba pre osoby oprávnené vzdialene pristupovať v mene poskytovateľa podľa týchto všeobecných podmienok.

1. Poskytovateľ je oprávnený požiadať o vzdialený prístup objednávateľa prostredníctvom oprávnenej osoby. Schvaľovanie vzdialeného prístupu externého používateľa prebieha podľa osobitných vnútorných právnych predpisov objednávateľa, s ktorými bude poskytovateľ oboznámený.

1. Poskytovateľ  sa zaväzuje, že zabezpečí, aby externí používatelia pri vzdialenom prístupe dodržiavali všetky zmluvné a všeobecne záväzné právne a pracovné predpisy vzťahujúce sa k vzdialenému prístupu objednávateľa. Poskytovateľ sa ďalej zaväzuje, že po nadobudnutí účinnosti zmluvy sa riadne a preukázateľne oboznámi so všetkými relevantnými vnútornými právnymi predpismi objednávateľa týkajúcimi sa informačnej bezpečnosti.

1. Poskytovateľ sa zaväzuje, že zabezpečí, aby jeho externí používatelia dodržiavali  povinnosti externých používateľov uvedené v tomto bode. Externý používateľ je povinný:
a) 	dodržiavať pravidlá a postupy podľa tohto článku zmluvy,
b) 	požiadať oprávnenú osobu objednávateľa o neodkladné zablokovanie svojho prístupového účtu v prípade výskytu akejkoľvek udalosti, v dôsledku ktorej by mohlo dôjsť k zneužitiu vzdialeného prístupu zriadeného externému používateľovi,
c) 	pri výskyte závažnej udalosti týkajúcej sa chránených informácií neodkladne informovať oprávnenú osobu objednávateľa,
d) 	upozorniť oprávnenú osobu objednávateľa na zistené nedostatky, ktoré sa vyskytnú počas vzdialeného prístupu,
e) 	poskytnúť súčinnosť pri riešení incidentov týkajúcich sa vzdialeného prístupu,
f)	 vrátiť hardvérový token alebo iný fyzický prostriedok, ktorý mu bol pridelený pri zriadení používateľského účtu a ktorý sa využíva pre potreby viacfaktorovej autentifikácie, pri zrušení alebo ukončení využívania vzdialeného prístupu.

1. Porušenie záväzkov poskytovateľa uvedených (aj jednotlivo určených) v bodoch  7, 8, 10, 11, 12, 13, 14, 15, 16 a 17 tohto článku zmluvy sa považuje za podstatné porušenie zmluvy.
1. Zmluvné strany sa dohodli, že zriadenie a prevádzka prístupových účtov pre externých používateľov poskytovateľa sa nespoplatňuje. Vzdialený prístup nie je zo strany poskytovateľa nárokovateľný a poskytovateľ rešpektuje právo objednávateľa zriaďovať vzdialené prístupy v rozsahu, ktorý objednávateľ považuje za potrebný.

1. Externý používateľ pri využívaní vzdialeného prístupu postupuje podľa používateľskej dokumentácie, ktorá mu bude dodaná po zriadení jeho prístupového účtu. Dokumentácia obsahuje:
a) Postup pre kontrolu výpočtovej techniky pred pripojením,
 b) Postup pre vzdialené pripojenie a odpojenie,
c) Postup pre nahlasovanie incidentov,
d) Poučenie používateľov vzdialeného prístupu.

1. Externý používateľ  smie na vzdialené pripojenie do NBS používať iba schválenú výpočtovú techniku uvedenú v žiadosti o zriadenie/zrušenie prístupového účtu externého používateľa s aktualizovaným operačným systémom a inštalovaným a aktuálnym antivírusovým softvérom.

1. Nie je dovolené vzdialene sa pripájať z výpočtovej techniky, ktorá obsahuje alebo obsahovala počítačový vírus alebo škodlivý softvér, o ktorom bol externý používateľ notifikovaný antivírusovým softvérom a ktorý nebol odborne odstránený.

1. Externý používateľ nesmie hardvérový token, alebo iný fyzický prostriedok, ktorý sa využíva pre potreby viacfaktorovej autentifikácie poskytnúť inej osobe a je povinný v najkratšom možnom čase ohlásiť jeho stratu alebo odcudzenie kontaktnej osobe objednávateľa.

1. Externý používateľ nesmie počas využívania vzdialeného prístupu opustiť pripojenú výpočtovú techniku, dovoliť iným osobám prístup k tejto technike, alebo sledovanie jej aktívnej obrazovky.

1. Externý používateľ smie vzdialene pristupovať výhradne k IS a infraštruktúram IS, ktoré sú definované v bode 1 tohto článku. 

1. Externý používateľ nesmie na virtuálne PC inštalovať žiadny dodatočný softvér. V prípade potreby inštalácie dodatočného softvéru na virtuálne PC o jej vykonanie požiada kontaktnú osobu objednávateľa.

1. Poskytovateľ sa zaväzuje, že vráti objednávateľovi všetky technické prostriedky a vybavenie, ktoré mu boli zo strany objednávateľa poskytnuté za účelom vzdialeného prístupu, najneskôr do 5 dní od dňa ukončenia trvania zmluvy. 

1. V prípade nedodržania záväzku poskytovateľa podľa bodu 18, bude objednávateľ oprávnený uplatniť voči poskytovateľovi zmluvnú pokutu, ktorú sa poskytovateľ zaväzuje uhradiť. Zmluvná pokuta je 200,00 EUR za každé porušenie povinnosti poskytovateľa.

Článok XIV
VYŠŠIA MOC

1. Za porušenie zmluvy sa nepovažuje, ak ktorákoľvek zo zmluvných strán nemôže plniť svoje zmluvné povinnosti z dôvodu prekážky, ktorá nastala nezávisle od vôle povinnej zmluvnej strany a bráni jej v splnení jej povinnosti, ak nemožno rozumne predpokladať, že by povinná zmluvná strana túto prekážku alebo jej následky odvrátila alebo prekonala, a že by v čase vzniku záväzku túto prekážku predvídala (napr. vojna, celoštátny štrajk, zemetrasenie, záplava, požiar, teroristický útok, havária počas transportu, atď.). 

2. V prípade vyššej moci musí poskytovateľ bez zbytočného odkladu, najneskôr však do 5 dní odo dňa výskytu vyššej moci písomne oznámiť objednávateľovi pôsobenie a charakter vyššej moci, jej rozsah a predpokladaný čas jej trvania, pričom je povinný objednávateľovi dostatočne preukázať vplyv pôsobenia vyššej moci na plnenie jeho zmluvných povinností.

3. Ak sa z dôvodu vyššej moci stane plnenie tejto rámcovej zmluvy nemožným do troch mesiacov od vyskytnutia sa udalosti považovanej za vyššiu moc v zmysle bodu 1 tohto článku rámcovej zmluvy, zmluvná strana, ktorá sa bude chcieť odvolať na predmetnú udalosť, požiada druhú zmluvnú stranu o úpravu rámcovej zmluvy vo vzťahu k predmetu, k cene a času rámcovej zmluvy. Pokiaľ nepríde k dohode zmluvných strán, má zmluvná strana, voči ktorej sa druhá strana na prípad vyššej moci odvolala, právo odstúpiť od tejto zmluvy.

Článok XV
POVINNOSŤ MLČANLIVOSTI

1. Obe zmluvné strany berú na vedomie, že prídu do styku s dôvernými informáciami a údajmi druhej zmluvnej strany. Týmto sa zaväzujú dodržať utajenie informácií a zamedziť zneužitiu týchto informácií vo svoj prospech alebo prospech tretích osôb svojím zavinením. Poskytovateľ sa zaväzuje nepoužiť získané informácie inak ako pre plnenie predmetu tejto zmluvy, zabezpečiť, aby v súvislosti s plnením predmetu tejto zmluvy nedošlo k zneužitiu informácii objednávateľa a rovnako sa zaväzuje k takému konaniu, ktoré bude minimalizovať kontakt s informáciami na mieru čo najnižšiu, avšak postačujúcu k riadnemu plneniu tejto zmluvy. Povinnosť mlčanlivosti trvá bez časového obmedzenia aj po zániku tejto rámcovej zmluvy. V prípade porušenia tohto záväzku je poskytovateľ povinný uhradiť objednávateľovi ním zavinenú preukázateľnú škodu. V prípade, že škodu nie je možné finančne vyjadriť (napr. § 17, § 44 Obchodného zákonníka), je poskytovateľ povinný uhradiť objednávateľovi zmluvnú pokutu vo výške 5.000,00 EUR za každý preukázaný prípad zneužitia interných informácií a údajov. Táto zmluvná pokuta je splatná do 30 dní od písomného oznámenia objednávateľa o zistení porušenia záväzku podľa tohto odseku zmluvy. Týmto záväzkom mlčanlivosti nie je dotknuté zverejnenie tejto zmluvy ako povinne zverejňovanej zmluvy. Porušenie záväzku mlčanlivosti zo strany poskytovateľa sa považuje za podstatné porušenie zmluvy.

2. Na účely tejto rámcovej zmluvy sa pod pojmom dôverné informácie rozumejú všetky verejne neprístupné informácie súvisiace s plnením tejto rámcovej zmluvy, ktoré si zmluvné strany označia ako „dôverné“, vrátane skutočnosti obchodného, právneho, finančného, technického, prevádzkového a podobného charakteru s ktorými boli zmluvné strany  oboznámené alebo ich získali priamo alebo nepriamo pri plnení tejto rámcovej zmluvy v akejkoľvek forme (verbálne, písomne. elektronicky), vrátane informácií a skutočností, ktoré sa týkajú minulých, súčasných alebo budúcich aktivít, produktov, know-how, služieb súvisiacich s plnením rámcovej zmluvy a aj informácie, ktoré sú odvodené z takýchto informácií a boli zmluvnými stranami získané pri plnení rámcovej zmluvy.

3. Zmluvné strany sa zaväzujú, že zabezpečia dostatočné poučenie každej osoby, ktorá sa zúčastňuje plnenia zmluvy, o obsahu pojmu „dôverná informácia“ a nevyhnutnosti jej utajenia v súlade s touto zmluvou. Prístup k dôverným informáciám bude obmedzený na tých zamestnancov zmluvnej strany, ktorí sa s dôvernými informáciami oboznamujú v rozsahu potrebnom na plnenie zmluvy. Zmluvné strany sú povinné zabezpečiť, aby záväzok utajenia dôverných informácií prevzali všetky tretie osoby, ktoré sa budú zúčastňovať na plnení zmluvy. 

4. Zmluvné strany môžu poskytnúť dôverné informácie len svojim zamestnancom alebo subdodávateľom v rozsahu potrebnom na riadne plnenie tejto zmluvy, pri súčasnej realizácii vyššie uvedených opatrení. Za porušenie záväzkov mlčanlivosti uvedenými osobami zodpovedá objednávateľovi poskytovateľ.

5. V prípade, ak bude poskytovateľ spracovávať osobné údaje, musí mať s objednávateľom uzatvorenú zmluvu o spracovaní osobných údajov dotknutých osôb. 

Článok XVI
TRVANIE A UKOČENIE ZMLUVY

1. Táto zmluva sa uzatvára na dobu určitú, odo dňa naodbudnutia účinnosti tejto zmluvy do uplynutia doby 48 mesiacov odo dňa podpísania Preberacieho protokolu podľa článku IV bodu 3 zmluvy.

2. Pred uplynutím dohodnutého času podľa bodu 1 tohto článku zmluvy je možné túto zmluvu ukončiť:
a) písomnou dohodou zmluvných strán,
b) písomnou výpoveďou objednávateľa,
c) písomným odstúpením od zmluvy jednej zo zmluvných strán.

3. V prípade ukončenia tejto zmluvy dohodou zmluvných strán, táto zmluva zaniká dňom uvedeným v tejto dohode. V dohode sa upravia aj vzájomné nároky zmluvných strán vzniknuté z plnenia zmluvných povinností alebo z ich porušenia druhou zmluvnou stranou ku dňu zániku zmluvy dohodou.

4. Objednávateľ je oprávnený zmluvu písomne vypovedať, a to aj bez udania dôvodu. 	
Výpovedná doba je trojmesačná a začína plynúť prvým dňom kalendárneho mesiaca nasledujúceho po kalendárnom mesiaci, v ktorom bola výpoveď doručená druhej zmluvnej strane. Počas plynutia výpovednej doby sú zmluvné strany povinné dodržiavať podmienky tejto zmluvy v plnom rozsahu.

5. Odstúpiť od tejto zmluvy môže ktorákoľvek zo zmluvných strán z dôvodov podstatného porušenia tejto zmluvy druhou zmluvnou stranou, z dôvodov podľa Obchodného zákonníka v platnom znení, z dôvodov označených za podstatné porušenie povinností zmluvnej strany v tejto zmluve alebo v prípadoch ustanovených touto zmluvou. 

6. Za nepodstatné porušenie tejto zmluvy sa považuje každé porušenie zmluvy, okrem porušení zmluvy definovaných v tejto zmluve ako podstatné porušenie tejto zmluvy. V prípade, ak ktorákoľvek zo zmluvných strán poruší nepodstatným spôsobom niektorú zo svojich povinností dohodnutých v tejto zmluve a nesplní svoju povinnosť ani v dodatočnej primeranej lehote poskytnutej dotknutou zmluvnou stranou, môže táto zmluvná strana od tejto zmluvy odstúpiť. Za dodatočne primeranú lehotu sa na účely tejto zmluvy rozumie lehota minimálne päť pracovných dní, s prihliadnutím na povahu predmetnej veci. Výzva na splnenie povinnosti s určením dodatočnej primeranej lehoty musí byť písomná a doručená druhej zmluvnej strane.

7. Odstúpenie od zmluvy musí byť druhej zmluvnej strane oznámené písomne. Právne účinky odstúpenia od zmluvy nastávajú dňom doručenia písomného oznámenia o odstúpení druhej zmluvnej strane na adresu jej sídla.

8. [bookmark: _Hlk37744336]Zmluvné strany sa dohodli, že začaté plnenie zmluvy v prípade jej predčasného ukončenia podľa tohto článku bude vzájomne vysporiadané medzi zmluvnými stranami. Zánikom tejto zmluvy zanikajú všetky práva a povinnosti zmluvných strán vyplývajúce z tejto zmluvy, s výnimkou nárokov na náhradu škody, nárokov na zmluvné, resp. zákonné sankcie a úroky z omeškania a záväzok vyplývajúci z článku XIII tejto zmluvy. 

Čl. XVII
ZÁVEREČNÉ USTANOVENIA

1. Táto zmluva je vyhotovená v piatich vyhotoveniach, dve vyhotovenia sú určené pre poskytovateľa a tri vyhotovenia sú určené pre objednávateľa. Všetky vyhotovenia sú považované za rovnocenné. 

2. Zmluvné strany sa dohodli, že písomná korešpondencia bude doručovaná na adresy uvedené v záhlaví tejto zmluvy. V prípade zmeny tejto adresy je tá zmluvná strana, u ktorej zmena nastala, povinná o tom druhú zmluvnú stranu bez zbytočného odkladu písomne informovať.

3. Doporučené doručovanie prostredníctvom pošty sa vyžaduje najmä v prípade podstatných okolností trvania zmluvného vzťahu, ako napríklad spôsoby ukončenia zmluvy, návrhy dodatkov, reklamácie, výzvy na splnenie povinnosti podľa zmluvy a iné úkony, ktoré môžu mať právne následky pre zmluvné strany. Zmluvné strany sa dohodli, že písomnosť sa na účely tejto zmluvy považuje za doručenú dňom jej prevzatia zmluvnou stranou, ktorej je adresovaná alebo dňom odmietnutia jej prevzatia zmluvnou stranou, ktorej je adresovaná alebo uplynutím úložnej lehoty na pošte, a to aj v prípade, že sa adresát o uložení zásielky nedozvedel. 

4. Pre doručovanie sa použijú adresy sídla zmluvných strán uvedené v záhlaví tejto zmluvy, prípadne iná adresa, ktorá je na tento účel riadne oznámená druhej zmluvnej strane. V prípade akejkoľvek zmeny adresy určenej na doručovanie písomnosti na základe tejto zmluvy sa zmluvná strana zaväzuje o tejto zmene bezodkladne, najneskôr však do 7 kalendárnych dní od kedy zmena nastane, písomne informovať druhú zmluvnú stranu; v takomto prípade je pre doručovanie rozhodujúca nová adresa, riadne oznámená druhej zmluvnej strane. 

5. Zmluvné strany sa dohodli, že ich vzájomná komunikácia súvisiaca s plnením podľa tejto zmluvy bude prebiehať prioritne elektronicky prostredníctvom e-mailov medzi osobami ustanovenými na plnenie predmetu zmluvy.  Písomnosť doručovaná elektronicky na e-mailovú adresu sa považuje za doručenú okamihom jej odoslania, pokiaľ odosielateľ neobdrží systémové chybové hlásenie o nedoručení

6. Akékoľvek zmeny tejto zmluvy je možné vykonať len písomnými dodatkami k tejto zmluve podpísanými obidvoma zmluvnými stranami a v súlade s príslušnými ustanoveniami zákona o verejnom obstarávaní.

7. Zmluvné strany sa zaväzujú riešiť vzniknuté spory predovšetkým dohodou. Ak dohoda nie je možná, o spore rozhodne príslušný súd Slovenskej republiky.

8. Zmluvné strany sa zaväzujú, že budú postupovať v súlade s oprávnenými záujmami druhej zmluvnej strany, a že vykonajú všetko pre realizáciu predmetu zmluvy.

9. Zmluvné strany vyhlasujú, že v čase uzavretia tejto zmluvy im nie sú známe žiadne okolnosti, ktoré by bránili alebo vylučovali uzavretie tejto zmluvy, resp. ktoré by mohli byť vážnou prekážkou jej plnenia.

10. Právne vzťahy výslovne neupravené touto zmluvou sa riadia Obchodným zákonníkom, zákonom o elektronických komunikáciách a ostatnými všeobecne záväznými právnymi predpismi platnými na území Slovenskej republiky. Zmluvné strany sa dohodli, že táto zmluva a ich vzájomné majetkové vzťahy vzniknuté z tejto zmluvy sa budú spravovať právnym poriadkom Slovenskej republiky.

11. Táto zmluva (vrátane jej prípadných dodatkov) patrí medzi povinne zverejňované zmluvy podľa ustanovení § 5a zákona o slobodnom prístupe k informáciám (zákona č. 211/2000 Z. z. v znení neskorších predpisov) v spojení s ustanoveniami § 1 ods. 2 Obchodného zákonníka (zákona č. 513/1991 Zb. v znení neskorších predpisov) a ustanoveniami § 47a Občianskeho zákonníka (zákona č. 40/1964 Zb. v znení neskorších predpisov). Poskytovateľ súhlasí so zverejnením tejto zmluvy (vrátane jej prípadných dodatkov) a faktúr poskytovateľa doručených objednávateľovi, pričom poskytovateľ tiež disponuje písomným súhlasom inej dotknutej osoby (osoby konajúcej za poskytovateľa) na zverejnenie jej údajov v tejto zmluve a vo faktúrach poskytovateľa, a to zverejnenie objednávateľom počas trvania jeho povinnosti podľa § 5a a § 5b zákona o slobodnom prístupe k informáciám.

12. Táto zmluva nadobúda platnosť a je pre zmluvné strany záväzná odo dňa jej podpísania oprávnenými zástupcami oboch zmluvných strán; ak oprávnení zástupcovia oboch zmluvných strán nepodpíšu túto zmluvu v ten istý deň, tak rozhodujúci je deň neskoršieho podpisu. Táto zmluva nadobúda účinnosť dňom nasledujúcim po dni jej zverejnenia na webovom sídle (internetovej stránke) objednávateľa [§ 47a ods. 1 Občianskeho zákonníka v spojení s § 1 ods. 2 Obchodného zákonníka a s § 5a zákona o slobodnom prístupe k informáciám].

13. Objednávateľ pri spracúvaní osobných údajov dotknutých osôb poskytovateľa pre účely plnenia tejto zmluvy postupuje v súlade so zákonom č. 18/2018 Z. z. o ochrane osobných údajov a o zmene a doplnení niektorých zákonov v znení neskorších predpisov a Nariadením Európskeho parlamentu a Rady (EÚ) č. 2016/679 zo dňa 27. apríla 2016 o ochrane fyzických osôb pri spracúvaní osobných údajov a o voľnom pohybe takýchto údajov, ktorým sa zrušuje smernica 95/46/ES. Informácia o podmienkach spracúvania osobných údajov dotknutých osôb je zverejnená na webovom sídle objednávateľa: https://www.nbs.sk/sk/ochrana-osobnych-udajov.

14. Neoddeliteľnou súčasťou tejto zmluvy sú nasledovné prílohy:
Príloha č. 1: Funkčná a technická špecifikácia; 
Príloha č. 2: Cenová špecifikácia;
Príloha č. 3: Všeobecné podmienky poskytovateľa. 

15. Zmluvné strany (každá za seba) zhodne záväzne vyhlasujú, že sú oprávnené uzavrieť túto zmluvu, a že táto zmluva nebola uzavretá za nevýhodných ani nevyhovujúcich podmienok pre žiadnu zmluvnú stranu. Súčasne zmluvné strany (každá za seba) zhodne záväzne vyhlasujú, že sa s touto zmluvou dôkladne oboznámili a jej obsahu porozumeli, súhlasia s ňou, zaväzujú sa ustanovenia tejto zmluvy plniť, pričom zmluvné strany na znak toho, že táto zmluva je určitá, zrozumiteľná a zodpovedá ich slobodnej vôli, vlastnoručne podpísali túto zmluvu prostredníctvom svojich oprávnených zástupcov.
	

Za objednávateľa:
	
	
Za poskytovateľa:

	V Bratislave, dňa 
	
	V Bratislave, dňa 

	


______________________________

Národná banka Slovenska
	
	


______________________________




Príloha č. 1 
k Zmluve o poskytovaní služieb č. C-NBS1-000-120-567

Funkčná a technická špecifikácia predmetu zmluvy

A. [bookmark: _Hlk529354783]Zriadenie služby a jej uvedenie do prevádzky 

[bookmark: _Hlk63862297]Objednávateľ požaduje:
· zriadenie služby a jej uvedenie do prevádzky najneskôr do 3 týždňov od nadobudnutia účinnosti zmluvy a vykonanie funkčných testov s ukážkou požadovaných funkcionalít v mieste plnenia predmetu zmluvy,
· pokiaľ je súčasťou využívania služby prístup k rozhraniu niektorých komponentov služby zo strany objednávateľa, zaškolenie prístupu pracovníkov objednávateľa v rozsahu potrebnom na plnohodnotné využívanie služby,
· zariadenia potrebné pre prevádzku služby budú umiestnené v priestoroch objednávateľa.

B. Technické a funkčné požiadavky na službu ochrany pred DDoS útokmi

Objednávateľ požaduje:
· služba musí byť prevádzkovaná v režime 24x7 v aktívnom móde,
· ochrana pred DDoS útokmi bude prevádzkovaná na vybudovanej internetovej konektivite objednávateľa (realizovaná prostredníctvom dvoch optických vlákien s rýchlosťami do 10 Gbps), bez potreby zmeny existujúcich verejných IP rozsahov,
· nedostupnosť služby nebude mať dopad na bežnú prevádzku a komunikáciu systémov objednávateľa na internete,
· aktívna služba neobmedzí prenosovú kapacitu, ani negatívne neovplyvní stav a dostupnosť služieb prevádzkovaných na existujúcej internetovej konektivite,
· preverenie funkčnosti a účinnosti služby z hľadiska ochrany pred DDoS raz ročne (scenáre a spôsob preverenia navrhne poskytovateľ a ich realizácia bude vykonaná po dohode s objednávateľom), pričom prvé preverenie sa uskutočnia v prvý mesiac poskytovania služby,
· poskytovateľ konfiguruje parametre služby (detekčné metódy, prahové hodnoty, spôsob reakcie a pod.) podľa požiadaviek objednávateľa,
· poskytovateľ poskytuje pravidelný mesačný report o stave internetovej konektivity z pohľadu bezpečnosti a prevádzky: 
· bezpečnosť: (z hľadiska identifikovaných útokov) zdroj,  rozsah, typ, priebeh DDoS útoku a spôsob jeho riešenia,
· prevádzka: stav služby – dostupnosť a vyťaženosť,
· návrh úprav konfigurácie služby z hľadiska bezpečnosti a prevádzky s cieľom zlepšiť a zefektívniť ochranu pred útokmi. 

Služba na ochranu pred DDoS útokmi musí spĺňať nasledovné požiadavky:
· nepretržitý monitoring, analýza a vyhodnocovanie sieťových tokov na internetovej konektivite objednávateľa prostredníctvom NetFlow/IPFIX,
· detekcia anomálií v sieťovej prevádzke, volumetrických útokov a protokolových útokov,
· možnosť manuálnej a automatickej reakcie na detegované útoky,
· možnosť využiť pri reakcii na detegované útoky BGP FlowSpec a PBR,
· v prípade potreby filtrácia problematickej sieťovej prevádzky na samostatnom (dedikovanom) zariadení (dimenzovanom pre útoky až do 20 Gbps), kde k systémom objednávateľa smeruje už vyčistená komunikácia,
· v prípade detekcie DDoS útoku poskytovateľ bezodkladne vykoná opatrenia na zabránenie útoku a informuje objednávateľa (emailom a SMS) o tejto aktivite. V prípade podozrenia na DDoS útok bezodkladne informuje objednávateľa (emailom a SMS) o takomto útoku a navrhne spôsob eliminácie tohto útoku. Po odsúhlasení návrhu objednávateľom je poskytovateľ povinný toto riešenie bezodkladne realizovať.

C. SLA parametre (úroveň poskytovaných služieb)
· Dostupnosť služby (mesačne): 99,99 %;
· Detekcia útoku: lehota max. 1 minúta;
· Informovanie o identifikovanom útoku (email a SMS): lehota max. 5 min; 
· Automatická reakcia na útok (ak takáto reakcia bola dohodnutá): lehota max. 2 minúty;
· Dostupnosť technickej podpory: 24x7;
· Servisná odstávka (nezapočítava sa do dostupnosti služby): lehota max. 2 hodiny mesačne, v čase určenom po vzájomnej dohode.
 
[bookmark: _Hlk499482924]Hardvérové riešenie služby musí spĺňať minimálne nasledujúce parametre:
· Služba  dimenzovaná na throughput prevádzky minimálne 80 GE na úrovni L4 aj L7; 
· Minimálne 2 napájacie zdroje s redundantným napájaním;
· Veľkosť maximálne 1RU;
· Interface minimálne 8x10 GE SFP+, SFP+ duplex multimodové moduly súčasťou hardvérového riešenia;
· Interface minimálne 2x40 GbE QSFP+ duplex multimodové moduly súčasťou hardvérového riešenia ;
· Podpora smerovacích protokolov BGP a OSPF; 
· Interné úložisko s kapacitou minimálne 960 GB (SSD);
· Hardwarová offload SSL enkrypcia minimálne 40Gbps;
· Minimum L4 concurrent connections: 80M;
· DDoS Protection(TCP/UDP/HTTP(S) flood attacks, botnet protection, hacktivist protection, host behavioral protection, anti-spoofing, configurable flow expression filtering, payload expression-based filtering, permanent and dynamic blacklists/whitelists, traffic shaping, multiple protections for HTTP, DNS and SIP, TCP connection limiting, fragmentation attacks, connection attacks);
· Možnosť vytvárania Whitelistu na trvalé uvoľnenie požadovanej komunikácie či už portu TCP / UDP alebo IP adresy prípadne rozsahu IP adries;
· Riešenie musí byt plne integrovateľné do existujúceho BiG-IQ managementu objednávateľa, všetky licencie potrebne na plnú integráciu musia byť súčasťou služby;
· Upozornenia (napr. začiatok a koniec mitigácie DDOS útoku) musia byť preposielané do SIEM riešenia verejného obstarávateľa (Exabeam LogRhythm SIEM) formou syslogu alternatívne SNMP.



Ochrana pred DDoS útokmi
Detekcia a zmierňovanie dôsledkov musí zodpovedať nasledovným typom útokov v reálnom čase:

	Mechanizmus
	Popis

	Profilovaná detekcia
	Použité šírky pásma sú mimo definovaných / obvykle meraných rozsahov – profilu..

	Detekcia zneužitia
	Netflow štatistiky z tokov nezodpovedajú štandardným protokolom.

	Detekcia škodlivej prevádzky
	Identifikácia známych botnetov, trojanov, spywarov, phishingu...

	Black White List
	Povolenie prevádzky z kritických služieb ako napr. Google crawler; blokovanie sfalšovaných adries, blokovanie neplatných adries/portov/protokolov.

	GeoIP Filter List
	Blokovanie alebo povolenie prevádzky z určených krajín.

	TCP SYN Authentication
	Chráni servery, firewally a load balancery pred zahltením tabuľky TCP relácií a prečerpaním zdrojov

	TCP Connection Reset
	Vymaže nepoužívané TCP relácie z back-end serverov.

	DNS Filter List
	Zamietnutie a povolenie DNS požiadaviek.

	DNS Countermeasures
	Chráni proti DNS “amplification”, DNS “cache poisoning” a vyčerpaniu zdrojov. Chráni rekurzívne a autoritatívne DNS.

	URL Filter List
	Zamietnutie a povolenie HTTP požiadaviek.

	HTTP Countermeasures
	Ochrana webových serverov pred modifikovanými zdrojovými adresami, generátormi prevádzky a botnetmi. 

	SIP Countermeasures
	Chráni SIP servery pred útokom. Obmedzenie rýchlosti a detekcia deformovaných SIP paketov.

	Traffic Shaping/Rate Limiting
	Spravuje “flash crowd” udalosti a pomáha riadeniu, ak neexistujú iné mechanizmy zmiernenia útoku.








Príloha č. 2 
k Zmluve o poskytovaní služieb č. C-NBS1-000-120-567


[bookmark: _Hlk525823628]Cenová špecifikácia


	Položka číslo
	Predmet zákazky
	Cena za 1 mesiac v eurách bez DPH
	Celková cena za položku v eurách bez DPH

	1.
	Zriadenie služby a jej uvedenie do prevádzky vrátane vykonania funkčného testovania
	
	<vyplní uchádzač>

	2.
	Ochrana pred DDoS útokmi a konzultačné služby (na 48 mesiacov)
	<vyplní uchádzač>
	<vyplní uchádzač>

	   Celková cena predmetu zákazky v eurách bez DPH
(vypočítaná ako: celková cena za položku 1 + celková cena (za 48 mesiacov) za položku 2)
	<vyplní uchádzač>


* Ak je cena za položku č.1 zahrnutá v cene položky č. 2, uchádzač to vyslovene uvedie, pričom nulu neuvádza.
** celková cena za položku 2 sa vypočíta ako cena za jeden mesiac x 48 mesiacov


Príloha č. 3 
k Zmluve o poskytovaní služieb č. C-NBS1-000-120-567


Všeobecné podmienky poskytovateľa


