Odpoved na Ziadost o vysvetlenie €. 1

Identifikacia verejného obstaravatela:

Obchodné meno: Zachrannad zdravotna sluzba Bratislava

Sidlo: Antolska 11, 850 07 Bratislava 57

ICO: 17336210

Nazov zakazky: Rozvoj kybernetickej bezpecnosti v ZZS Bratislava

Odkaz na zverejnené dokumenty: https://josephine.proebiz.com/sk/tender/77018/summary

Otézka €. 1:

Ziadame o poskytnutie vysvetlenia, na zdklade akych poZiadaviek na predmet zakazky stanovil
verejny obstaravatel rdzne trvanie obdobi, za ktoré ma zaujemca/uchadzac preukazat splnenie
podmienok Gcasti pri jednotlivych expertoch. Specidlne u experta ¢. 4 Ziada splnenie podmienok
G&asti s dvomi réznymi dizkami rozhodnych obdobi. Ziadame o odstranenie poziadavky na viazanost
praktickych skdsenosti so stanovenym obdobim kalendarnych rokov.

Odpoved¢. 1:

Verejny obstaravatel k stanoveniu dizky rozhodnych obdobi pri expertoch ¢ 1 ai 4 uvadza
nasledovné vecné odévodnenie:

Stanovenie rozhodného obdobia, za ktoré ma uchadzac preukazat praktické skidsenosti jednotlivych
expertov, vychadza z principu proporcionality podla § 10 ods. 2 zdkona ¢. 343/2015 Z. z. o verejnom
obstaravani (dalej len ,ZVO") v spojeni s § 38 ods. 5 ZVO, podla ktorého musia byt podmienky Ucasti
tykajlce sa technickej alebo odbornej spdsobilosti primerané a musia stvisiet s predmetom zakazky.
Diferenciacia rozhodnych obdobi odraza objektivne odliSnd povahu uloh jednotlivych expertov,
technologickd dynamiku prislusnych odbornych oblasti a Zivotny cyklus relevantnych nastrojov, ktoré
su predmetom verejného obstaravania. Verejny obstaravatel pri ich stanoveni postupoval tak, aby na
jednej strane zabezpecil dostatoénu referencnd vzorku skusenosti a na strane druhej aktualnost
tychto skdsenosti vo vztahu k si¢asnému stavu technoldgii a hrozieb.

Verejny obstaravatel nad ramec dalej uvedenych dévodov uvadza, Ze rozhodné obdobie, za ktoré
tiada preukazat pozadované skusenosti, urcil v dizke 3 aZ 5 rokov, ¢o je dostatoéne dlha doba na
preukazanie, Ze expert ma v danej oblasti dostato¢né a aktualne praktické skdsenosti. Kym verejny
obstaravatel stanovil poziadavku 3 praktickych skisenosti za obdobie troch ¢i piatich rokov (pozn.
poziadavka zodpoveda periodicite 1 skisenost za priblizne kazdého 1 aZ 1,5 roka), experti, ktori sa
aktivne venuju implementacii uvedenych bezpecnostnych nastrojov, mozu preukazat aj niekolko
praktickych skidsenosti v jednom kalendarnom roku.

Okrem toho, verejny obstaravatel predizenim rozhodnych obdobi a7 na obdobie 5 rokov v tych
pripadoch, kde to z vecnej stranky je mozné, umoznuje Sirsiu sutaz hospodarskych subjektov. Ak by
naopak boli pozZiadavky stanovené pre kazdého experta rovnako prisne (preukazanie poZadovanych
skusenosti v obdobi poslednych 3 rokov), bez ohladu na vecné hladisko, dochadzalo by zbytocne ku
sprisneniu sutaznych podmienok a zGzZeniu hospodarskej sutaze.


https://josephine.proebiz.com/sk/tender/77018/summary

Verejny obstaravatel v neposlednom rade upozorriuje na to, Ze na zabezpeclenie dostatolnej
hospodarskej sutaze, priaznivych a nediskriminaénych podmienok, bude v ramci preukazovania
technickej a odbornej spbsobilosti akceptovat, aby odborné poziadavky pre kazdi pozadovanu
poziciu kldcového experta boli splnené kombindaciou viacerych os6b, maximalne vSak dvomi, ktoré
spolocne v sihrne pokryvaju vSetky stanovené poziadavky na danu poziciu.

v

K expertovi €. 1 (5 rokov) — Senior konzultant pre sulad s bezpecnostnymi poziadavkami a
dokumentaciu IKB:

Ide o konzultaénl poziciu metodicko-procesného charakteru, ktorej vystupom je dokumentdcia
organizdcie a riadenia informacnej a kybernetickej bezpecnosti. Prislusné regulatérne a normativne
ramce (zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti a jeho vykonavacie vyhlasky, normy radu
ISO/IEC 27000) su metodologicky relativne stabilné a ich aplikatna prax je viacro¢nda. Patrocné
obdobie zabezpeti dostatoénu hibku a Sirku referenénych skdsenosti pri zachovani ich aktudlnosti
voci platnému regulatérnemu ramcu.

K expertovi €. 2 (5 rokov) — Senior technik bezpecnosti perimetra: Nastroje perimetrovej
bezpetnosti (NGFW, IPS/IDS, WAF a obdobné) maju relativne dlhsi zivotny cyklus a stabilnejsiu
architektonickd bazu. Skudsenosti s ich implementaciou zostavaju odborne relevantné aj v dlhsom
¢asovom horizonte. Patroéné rozhodné obdobie povaZuje verejny obstaravatel za primerané vo
vztahu k povahe a technologickej dynamike tohto segmentu.

K expertovi ¢. 3 (4 roky) — Senior technik pre ochranu kritickych prvkov a bezpec¢nostny monitoring:
Oblast ochrany kritickych prvkov a bezpecnostného monitoringu (EDR/XDR, SIEM a obdobné) je
technologicky vyrazne dynamickejSim segmentom neZ perimetrova bezpecnost. Funkcionalita,
architektura (prechod od on-premise riesSeni k cloud-native a SaaS platformam) aj detekéné metodiky
(MITRE ATT&CK, behavioralna a UEBA analytika, korela¢né pravidld) presli v poslednych rokoch
vyraznym vyvojom. KratSie Stvorrocné obdobie zabezpeli, Ze expert disponuje aktualnou
skusenostou s technoldgiami a metodikami zodpovedajicimi sucasnému stavu poznania, a nie
skdsenostami s rieseniami, ktoré si dnes prekonané, resp. postupy ich implementécie su odlisné.
PoZiadavka disponovat aktudlnejSimi skusenostami tiez reflektuje doleZitost a komplexitu
dodavaného bezpecnostného nastroja (ide o technicky najpokrodilejsi komponent z opisu predmetu
zakazky).

K Expertovi €. 4 (3 + 5 rokov) — Konzultant pre bezpecnostné testovanie: Dvojaké rozhodné obdobie
pri tomto expertovi nepredstavuje vnutorny rozpor, ale je dosledkom objektivne odliSnej povahy
dvoch zloZiek bezpecnostného testovania:

e 3 roky pri skenovani zranitelnosti a/alebo penetracnom testovani — ide o oblast s najvyssou
technologickou dynamikou/dynamikou hrozieb. Spektrum aktivne zneuzivanych zranitelnosti
a utocnych technik (napr. priebezné aktualizdcie OWASP Top 10, MITRE ATT&CK, CVE) sa
meni v horizonte mesiacov. Trojro¢né obdobie zabezpedi, Ze expert ma aktudlne skisenosti.
NavySe, experti, ktori sa profesionalne a aktivne venuju bezpecnostnému testovaniu IT
systémov, vykondvaju bezne niekolko testovani ro¢ne, na trhu su obvyklé.

e 5 rokov pri bezpecnostnom testovani zamestnancov — metodika testovania bezpecnostného
povedomia (phishingové kampane, socidlne inZinierstvo) je z metodologického hladiska



podstatne stabilnejSia. Patro¢né obdobie zabezpedi dostatoénu referenént vzorku skisenosti
pri zachovani ich odbornej relevantnosti. Verejny obstardvatel md za to, Ze akceptovanim
dlhSieho obdobia zaroven stanovil priaznivejSie podmienky pre uchadzacov a umoznil nimi
Sirsiu hospodarsku sutaz.

K navrhu na odstrdnenie viazanosti praktickych skusenosti na rozhodné obdobie:

Verejny obstaravatel navrhu na Uplné odstranenie ¢asového vymedzenia praktickych skusenosti
nevyhovuje. Stanovenie rozhodného obdobia je v stlade s § 38 ods. 5 ZVO. UplIna absencia éasového
vymedzenia by mohla viest k tomu, Ze uchadzac preukaze sposobilost skisenostami, ktoré s vo
vztahu k aktudlnemu stavu technoldgii, hrozieb a postupov v oblasti kybernetickej bezpecnosti
neaktudlne. Takyto stav by bol v rozpore s ucelom podmienok Ucasti aj s opravnenym zdujmom
verejného obstaravatela na riadnom a kvalitnom plneni predmetu zdkazky, tym viac, ak ide o citlivu
oblast kybernetickej bezpecnosti.

Stanovené rozhodné obdobia povaZuje verejny obstaravatel za vecne odovodnené, primerané
povahe predmetu zdkazky, nediskriminacné a v sulade so zakladnymi principmi verejného
obstardvania.

Verejny obstaravatel podmienky tcasti v predmetnej ¢asti nemeni.
Otdzka €. 2:

Certifikdt MKB je jedind Statnou schémou regulovand a akreditovand osobna certifikacia v oblasti
kybernetickej bezpecnosti na Slovensku (vydavana v stlade s § 28 a nasl. zakona ¢. 69/2018 Z. z.),
Ziadame uviest, akym spdsobom verejny obstaravatel zohladnil tuto skutoénost pri nastavovani
podmienok Ucasti a preco preferuje kumulaciu troch komerénych ISO certifikdtov pred statnou
certifikdciou MKB, ktora ma vyssiu relevanciu pre sulad s narodnou legislativou.

Vzhladom na tu skutocnost, Ze certifikdcia Manazér kybernetickej bezpecnosti (MKB) podla
certifikacnej schémy Narodného bezpecnostného uUradu SR (v zmysle zdkona ¢. 69/2018 Z. z. a
akreditovand podla ISO/IEC 17024) explicitne zahffia znalosti a zrucnosti v oblastiach budovania a
riadenia systému manazérstva informacnej / kybernetickej bezpeénosti (analogicky ISMS podla
ISO/IEC 27001), identifikacie, analyzy a oSetrovania rizik (analogicky ISO/IEC 27005), zabezpecdovania
odolnosti a kontinuity ¢innosti organizacie v kontexte kybernetickych hrozieb (analogicky principy ISO
22301 v rozsahu relevantnom pre kybernetickl bezpecnost),

Ziadame verejného obstardvatela o vysvetlenie, ¢i bude akceptovat certifikit MKB (vydany
akreditovanym certifikatny morgdnom - napr. TUV SUD, Cyber Competence a pod.) ako
plnohodnotnt nahradu za kumulativne drZanie osobnych certifikatov ISO/IEC 27001:2022, 1SO/IEC
27005:2018 a ISO 22301:2019 u experta ¢. 1Senior konzultant pre posudenie suladu s
bezpecnostnymi poziadavkami a spracovanie zdkladnej dokumentdcie pre organizaciu a riadenie IKB?

Ak nie, Ziadame o odévodnenie neprijatia ekvivalentu k poZadovanej podmienke Ucasti a stanovisko
k nasledovnym otazkam.

Otazka ¢. 2B



Ak verejny obstardvatel trva na kumulativnom drzani troch samostatnych ISO certifikatov, Ziadame
uviest konkrétne ¢asti Opisu predmetu zékazky / technickej Specifikacie, ktoré vyzaduju znalosti nad
ramec toho, ¢o pokryva certifikaéna schéma MKB podla aktudlnej verzie schvalené NBU (verzia 1.2 z
roku 2024 alebo neskorsia).

Otazka ¢. 2C

Ziadame prehodnotit proporcionalitu poZiadavky na kumuléciu troch 1SO certifikitov v jednej osobe
vzhladom na skutocnost, Ze certifikat MKB je Statom regulovana a akreditovana odborna spdsobilost
priamo viazand na slovensku legislativu kybernetickej bezpecnosti (vratane poZiadaviek vyplyvajucich
z implementécie NIS2), MKB zahfria integrovany pohlad na ISMS, riadenie rizik a odolnost /
kontinuitu v kybernetickom prostredi, v praxi sa MKB beZne uplatiiuje prave pri implementacii a
prevadzke bezpec¢nostnych technoldgii (firewall, XDR, SIEM, MFA, sietova segmentdacia atd".).

PreCo verejny obstaravatel nepovazuje certifikit MKB + preukdzatelné praktické skusenosti
s implementaciou uvedenych technolégii za postacujlci na zabezpecenie suladu s legislativou a
riadneho plnenia technologickej ¢asti projektu?

U&elom uréenia podmienok Ucasti tykajucich sa technickej alebo odbornej spdsobilosti je overit si z
tychto hladisk postavenie uchadzaca alebo zaujemcu a uistit sa, Ze plnenie zmluvy v poZzadovanom
rozsahu a kvalite bude zabezpecované spoOsobilym zmluvnym partnerom. Stanovené podmienky
Ucasti svojim rozsahom a charakterom musia mat priamu suvislost s predmetom zakazky a musia
objektivne vyjadrovat odbvodnitelné poziadavky na spdsobilost zaujemcov k jeho plneniu. Verejny
obstaravatel moéze vymedzit minimalnu Uroveri podmienok Gcasti iba takym spdsobom, aby bola
primerana a zodpovedala druhu, rozsahu, zloZitosti a charakteru (povahe) konkrétneho predmetu
zdkazky. Verejny obstaravatel ma prostrednictvom minimalnej Urovne podmienok uUcasti overit
sposobilost zaujemcu splnit zakazku, nie vytvarat neoddvodnené prekazky pre ucast zaujemcov vo
verejnom obstaravani.

Stanovenim neprimeranych podmienok Ucasti sa verejny obstaravatel moze dopustit konania,
prostrednictvom ktorého obmedzi okruh potencionalnych zaujemcov a znemozni im ucast vo
verejnom obstaravani. Za formu nepripustne] diskriminacie (skrytej) je potrebné povaZovat i taky
postup verejného obstaravatela, ktorym verejny obstaravatel znemozni niektorym zaujemcom
uchadzat sa o zdkazku nastavenim takej minimalnej Urovne podmienky Gcasti, ktora je zjavne
neprimerana k predmetu zékazky, pricom je zrejmé, Zze ju mozu splnit len niektori z potencionalnych
zaujemcov, hoci by inak boli k plneniu predmetu zdkazky objektivne sposobili.

Odpoved'¢. 2:
Odpoved verejného obstaravatela na Ziadost o vysvetlenie €. 2 (vratane podotazok 2B a 2C):

Verejny obstaravatel k otazke akceptacie certifikatu Manazér kybernetickej bezpecnosti (MKB) ako
nahrady za kumulaciu troch certifikatov (ISO/IEC 27001:2022 — interny auditor, ISO/IEC 27005:2018 —
manazér riadenia rizik a ISO/IEC 22301:2019 — manazér BCMS / interny auditor) u Experta ¢. 1 a k
suvisiacim podotdzkam uvadza nasledovné:

Verejny obstardvatel kvalitu status certifikacnej schémy ManaZér kybernetickej bezpecnosti,
vydavane] akreditovanymi certifikaénymi orgdnmi v zmysle § 28 a nasl. zdkona ¢. 69/2018 Z. z. o
kybernetickej bezpecnosti, plne uznava. Sutainé podklady v casti A.2 (technickd a odborna



spbsobilost) vyslovne umozniuju nahradenie kazdého z pozadovanych certifikitov ekvivalentom,
ktory zodpoveda pozadovanému odbornému zameraniu, rozsahu a Urovni znalosti, je vydany
akreditovanym certifikatnym organom a je platny a overitelny. MKB tieto formalne kritériad
akreditacie splfia.

K otazke ¢. 2 — MKB ako ekvivalent kumulacie troch certifikatov

Verejny obstardvatel MKB ako plnohodnotnd ndhradu za kumulativne drzanie vSetkych troch
pozadovanych certifikdtov v jednej osobe akceptovat neméze, a to z dévodu, Ze certifikaéna schéma
MKB poskytuje integrovany manazérsky prehlad naprie¢ viacerymi oblastami kybernetickej
bezpecénosti (ISMS, riadenie rizik, kontinuita, sietova a aplikaéna bezpecnost, incident manazment,
personalna a fyzickd bezpecnost, overovanie suladu apod.). Ide o certifikaciu prierezovu, ktora
overuje, Ze manazér KB ovlada celé spektrum domén na Urovni potrebnej pre riadenie KB vo vnutri
organizacie.

Naproti tomu tri pozadované I1SO certifikaty overuju $pecializovant spdsobilost do hibky v troch
odliSnych odbornych doménach:

e ISO/IEC 27001:2022 (interny auditor) overuje Specificky sposobilost vo vztahu k ISMS — t. j.
schopnost posudzovat sulad systému riadenia s normou a viest interny audit podla
stanovenej metodiky.

e ISO/IEC 27005:2018 overuje Specificky spOsobilost v oblasti riadenia rizik kybernetickej
bezpecénosti podla konkrétnej normalizovanej metodiky.

e ISO/IEC 22301:2019 overuje Specificky spdsobilost v oblasti systému manazérstva kontinuity
¢innosti (BCMS) vratane metodiky Business Impact Analysis (BIA).

Vztah medzi MKB a uvedenymi ISO certifikdtmi nie je teda vztahom dvoch ekvivalentov, ale
o pozadovanej hibke spdsobilosti. MKB s kazdou z tychto domén pracuje, avéak na dGrovni potrebnej
pre manazérsky rozhlad, nie na drovni kumulativne Specializovaného auditora ISMS,
$pecializovaného manazéra rizik podla ISO/IEC 27005, ani Specializovaného manaZzéra BCMS podla
ISO/IEC 22301. Schéma MKB neoveruje a ani nema za ciel overit hibkové metodické zvladnutie auditu
ISMS, metodiky ISO/IEC 27005 a metodiky BCMS podla ISO/IEC 22301 samostatne — overuje
integrovany prehlad manazéra.

K otazke €. 2B — konkrétne vazby pozadovanych certifikatov na predmet zakazky

Verejny obstaravatel uvadza nasledovné konkrétne vazby medzi jednotlivymi certifikdtmi a
explicitnymi poZiadavkami Opisu predmetu zakazky (priloha €. 1):

K ISO/IEC 27001:2022 (interny auditor): Modul €. 1, aktivita 1.1 — Postdenie stladu s bezpeénostnymi
poziadavkami — vyslovne poZaduje vypracovanie ,kontrolného zoznamu plnenia vsetkych
relevantnych poZiadaviek podla zdkona o KB a vykondvacich predpisov, ich suladu s aktudinym
stavom IKB v ZZS Bratislava, vrdtane overenia skutocne implementovanych bezpecnostnych opatreni”.
Ide o aktivitu povahy, ktora si vyzaduje $pecificky spdsobilost na overenie stladu. Savisiaca aktivita
1.2 d) dalej zahffia vypracovanie Smernice pre riadenie informacnej bezpecnosti (ISMS) podla
medzinarodnych standardov radu ISO 27000, ktoré si v OPZ explicitne uvedené ako vychodisko.



K ISO/IEC 27005:2018: Modul €. 1, aktivita 1.2 c) vyslovne pozaduje ,aktualizdciu analyzy rizik
kybernetickej bezpecnosti a analyzy dopadov (AR/BIA), ktord je zaloZend na Metodike analyzy rizik
kybernetickej bezpecnosti, verzia 2.0 alebo novsia, vydanej NBU dria 01. septembra 2025, a ktord je
plne v sulade s medzindgrodnym Standardom ISO 27005". Aktivita 1.2 d) dalej zahffa vypracovanie
Smernice pre riadenie aktiv a rizik vratane AR/BIA metodiky. PoZiadavka na S$pecializovanu
spOsobilost podla ISO/IEC 27005 je teda v OPZ priamo a doslovne uvedena.

K ISO/IEC 22301:2019: Modul €. 1, aktivita 1.2 c) vyslovne zahfria analyzu dopadov (BIA — Business
Impact Analysis), ktora je zdkladom systému manazZérstva kontinuity ¢innosti podla ISO/IEC 22301.
Vyhlagka NBU &. 227/2025 Z. z. o bezpe&nostnych opatreniach, na ktord OPZ priamo odkazuje, takisto
zahfia poZiadavky na riadenie kontinuity cinnosti. Pre verejného obstaravatela, ktory je
prevadzkovatelom zdkladnej sluzby v sektore zdravotnictvo, je kontinuita prevadzky klucova a
nevyhnutna. Specializovana sposobilost v oblasti BCMS podla ISO/IEC 22301 je preto vo vztahu k
povahe predmetu zékazky aj mimo poZiadaviek vyhlasky NBU objektivne zrejma.

K otazke €. 2C — proporcionalita podmienky tcasti

Verejny obstaravatel pri stanovovani podmienok Ucasti postupoval v sulade s § 38 ods. 5 ZVO a
principmi podla § 10 ods. 2 ZVO. Trva na tom, Ze poziadavka na tri Specializované certifikaty u
Experta €. 1 nie je neproporcionalna, a to vzhladom na nasledovné objektivne skuto¢nosti:

e Predmetom zdkazky nie je len implementacia technolégii, ale aj komplexné spracovanie
procesnej dokumentdcie pre prevadzkovatela zdkladnej sluzby, vrdtane stratégie,
bezpecnostnej politiky a 6smich smernic pokryvajucich cely rdmec ISMS, rizik, kontinuity,
aktiv, klasifikacie informacii, pristupov, doddvatelov a SSDLC.

e Verejny obstardvatel je prevadzkovatelom zdkladnej sluzby v sektore so zvySenymi narokmi
na kontinuitu ¢innosti, ktorej ohrozenie méze mat zavazné prevadzkové a finanéné dopady
na organizaciu.

e OPZ priamo odkazuje na medzindrodné $tandardy ISO 27000, ISO 27005, na metodiku NBU
verzia 2.0 z 01. 09. 2025 a na vyhlasku NBU ¢&. 227/2025 Z. z. Pozadované certifikaty su vo
vztahu k tymto referenénym rdmcom priamo previazané.

e Sutainé podklady umoziuju kombinaciu dvoch oséb na jednu poziciu klicového experta, ¢o
uchadzadovi umoinuje rozdelit pozadované certifikdcie medzi dvoch 3pecialistov. Tato
mozZnost vyrazne zniZuje bariéru GcCasti a nepredpoklada kumuladciu vietkych troch
certifikatov u jednej fyzickej osoby.

e Sutainé podklady zaroven umozriuju akceptaciu ekvivalentov pri kazdom z certifikatov, ak
spl'ﬁaju stanovené kritéria zamerania, rozsahu, Urovne, akreditacie a overitelnosti.

Argument zdujemcu, Ze podmienka Ucasti by mohla predstavovat skrytd diskriminaciu, verejny
obstaravatel neprijima. Skryta diskrimindcia predpoklada taky postup, ktory objektivne sp6sobilym
hospodarskym subjektom znemozriuje Ucast bez vecnej suvislosti s predmetom zakazky. V tomto
pripade je kazidd z pozadovanych certifikacii objektivne previazand s konkrétnym, vyslovne
pomenovanym vystupom OPZ, a moznost ich pokrytia kombinaciou dvoch expertov resp.
ekvivalentnymi certifikatmi, je vyslovne zachovana.



.....

jednotlivych certifikacii uvadza nasledovné:

e Certifikat MKB, vydany akreditovanym certifikaénym organom, moze byt akceptovany ako
ekvivalent certifikatu ISO/IEC 27001:2022 — interny auditor, a to vzhladom na vecné prekrytie
domén ISMS a auditu v ramci certifikacnej schémy MKB.

e  Pri certifikdtoch I1SO/IEC 27005:2018 a ISO/IEC 22301:2019 verejny obstaravatel trva na
poziadavke Specializovanej osobnej certifikdcie alebo iného ekvivalentu, ktory overuje
spbsobilost prave v tychto doménach, nakolko MKB sam o sebe nepokryva tieto
$pecializované metodiky v rozsahu a hibke poZadovanych vystupov OPZ (AR/BIA podla 1SO
27005, BIA podla BCMS).

Verejny obstaravatel podmienky tcasti v predmetnej ¢asti nemeni.



