Priloha ¢. 6

Bezpecénostné politiky a bezpeénostné opatrenia ma zabezpecenie kybernetickej
bezpecnosti

Zakladnym poslanim Objednavatela, ako prevadzkovatela zakladnej sluzby podla ust. § 3
pism. k) zakona €. 69/2018 Z.z. o kybernetickej bezpe€nosti a 0 zmene a doplneni niektorych
zakonov (dalej len ,ZoKB"), je bezpecna, spolahliva a efektivha preprava zemného plynu na
uzemie Slovenskej republiky a na eurépske trhy. Objednavatel garantuje pristup do prepravnej
siete na Uzemi SR transparentnym a nediskriminujucim spésobom a zabezpecuje komplexné
sluzby v oblasti prepravy zemného plynu.

Suvisiacim poslanim Objednavatela je spolahlivo uspokojovat opravnené poziadavky
zdkaznikov za kaZzdej situacie, v najvyssej kvalite a zodpovedajucej cene, za suCasného
plnenia opatreni na ochranu Zivota a zdravia osOb, Zivotného prostredia a majetkovych
hodnét.

Uspes$né plnenie poslania Objednavatela zavisi aj od intenzivneho vyuZivania sieti a
informacnych systémov, ktorych primerana bezpecnost je nutnou podmienkou ich efektivne;j
prevadzky.

Minimalne pozZiadavky na zabezpeCenie bezpelnosti sieti ainformaénych systémov
prevadzkovatelov zakladnych sluzieb v kybernetickom priestore (dalej tiez ako
.Kyberneticka bezpeénost™) stanovuje ZoKB a dalSie vSeobecne zavazné predpisy vydané
na vykonanie ZoKB. Na zaklade ZoKB bola do pravneho poriadku SR prebrata Smernica
Eurdpskeho parlamentu a Rady (EU) 2016/1148 zo 6. jula 2016 o opatreniach na
zabezpedenie vysokej spoloénej Urovne bezpeénosti sieti a informaénych systémov v Unii.

Ochrana informacii a riadenie bezpec€nosti systémov informaénych technolégii vo vnutri
spolo¢nosti je tiez obsiahnutd v medzinarodnej technickej norme STN ISO/IEC 27000
Systémy riadenia informacnej bezpelnosti, ktora vymedzuje zakladné bezpeénostné ciele
smerovania bezpecnostnych aktivit a zasady, poziadavky a opatrenia na ich splnenie.

V sulade so ZoKB a VyhlaSkou Narodného bezpecnostného uradu €. 362/2018 Z.z., ktorou sa
ustanovuje obsah bezpelnostnych opatreni, obsah a Struktira bezpeénostnej dokumentacie
a rozsah vdeobecnych bezpecnostnych opatreni (dalej len ,Vyhlaska“), Objednavatel prijima
bezpecnostné politiky a vSeobecné bezpecnostné opatrenia na zabezpecenie Kybernetickej
bezpecCnosti, ktorych ucelom je stanovit zakladné principy, postupy a bezpeénostné ciele
Objednavatela.

I. Bezpeénostné politiky

Bezpeclnostné politiky uruju ciele, ktoré je potrebné na zaklade vysledkov analyzy rizik
Kybernetickej bezpecnosti dosiahnut a zakladné smerovanie bezpecnostnych aktivit v oblasti
bezpec€nosti sieti a informacnych systémov Objednavatela.

Hlavné ciele:
1) Minimalizovat mozZnosti naruSenia prevadzky vyuzZivanych informacnych sieti
a informacnych systémov.
2) Minimalizovat mozné straty a dopady z narudenia prevadzky vyuZivanych sieti a
informacénych systémov.

Nasledné ciele:

1) ZabezpecCovat primeranymi technickymi, organizanymi a personalnymi opatreniami



ochranu klasifikovanych udajov (najma osobné Uudaje, obchodné, danové
a telekomunika¢né tajomstvo) v sietach a informacnych systémoch pred odcudzenim,
stratou, poskodenim, neopravnenym pristupom, zmenou a roz8irovanim, v sulade
s poziadavkami legislativy SR a internych riadiacich aktov.

2) Vybudovat uceleny Systém riadenia informacnej a komunikacnej bezpecnosti v sulade
s najlep§imi  praktikami, napr. pozZiadavkami normy ISO/IEC 27002:2014,
s odpovedajucim technickym, organizanym a personalnym zabezpeéenim.

II. Bezpeénostné opatrenia

Zhotovitel prijima a/alebo uréuje ulohy, procesy, role atechnolégie v organizacnej,
personalnej a technickej oblasti (pre ucely tohto ¢lanku dalej len ,Bezpeénostné opatrenia®)
v rozsahu Bezpecnostnych opatreni prijatych Objednavatelom so zretefom na najnovsie
poznatky, naklady na vykonanie opatreni a na povahu, rozsah, kontext a ucel predmetu
plnenia podfa tejto Zmluvy a s cielom predchadzat kybernetickym bezpecnostnym incidentom
a minimalizovat  vplyv  kybernetickych  bezpe€nostnych incidentov na kontinuitu
prevadzkovania zakladnej sluzby Objednavatela.

Bezpec€nostné opatrenia su realizované v zavislosti od klasifikacie informacii a analyzy rizik

v sulade s bezpecnostnymi Standardami v oblasti informaénej a/alebo Kybernetickej
bezpecnosti pre vietky siete a informacné systémy.

Bezpecénostné opatrenia zahfnaju nasledovné opatrenia :

a) Definovanie systému riadenia informacénej bezpeénosti najma v oblastiach:
I. manazmentu digitalnej identity zamestnancov a technickych zariadeni,
Il.  monitorovania prevadzky sieti a informacnych systémov,
lll. ochrany sieti a informacnych systémov pred pocitaovymi a fudskymi infiltraciami,
spywarom a spamom,
IV. Zzalohovania a archivacie udajov v elektronickej podobe,
V. konfiguraného a zmenového manazmentu, distribucie oprav a servisnych balikov pre
operacne systémy, databazy a aplikacie,
VI. manazmentu bezpecnostnych incidentov
VII. manazmentu zranitelnosti informaénych systémov a sieti

moznych privilégii, vykonavanie segmentacie sieti a ich oddelovanie prostrednictvom
bezpeCnostnych prvkov, riadenia vzdialeného pristupu s vyuzitim up-to-date
bezpeCnostnych technolégii aich nastaveni, vykonavanie zodolfiovania prvkov
informaCnych systémov a sieti (napr. minimalizacia otvorenych portov/spustenych
sluZieb, bezpe€na konfiguracia prvkov).

c) Vykonavanie klasifikacie informacii a kategorizacia vSetkych sieti ainformacnych
systémov na zaklade vyznamnosti, funkcie a ucelu informacii a informacnych systémov a
s ohfadom na dévernost, integritu, dostupnost.

d) Urcenie minimalnej uroven bezpecnosti pre jednotlivé informacie a kategorie sieti
a informacnych systémov podla schvalenej klasifikatnej schémy.

e) Priradenie vilastnictva ku vSetkym aktivam, od ktorych zavisi poskytovanie sluzieb, v
zmysle uréenia zodpovednosti konkrétnych osbb za spravu a riadenie prislusnych aktiv.



f) Implementovanie Bezpelnostnych opatreni po€as celého Zivotného cyklu vSetkych
prevadzkovanych sieti a informaénych systémov, vratane subsystémov, uz od etapy
Specifikacie a zadania.

g) Stanovenie zodpovednosti za Kyberneticki bezpecénost.

h) Vykonavanie pravidelného testovanie funk&nosti implementovanych
Bezpecénostnych opatreni formou interného auditu alebo kontroly, externého auditu alebo
penetracného testovania.

i) Vykonavanie loggingu a monitoringu najma centralnych sietovych prvkov, sluzieb
pristupnych do externych sieti, kritickych internych aplikacii a infrastruktarnych sluzieb,
pristupu tretich stran Zhotovitefla.

J) Vypracovanie, udrziavanie a testovanie planov kontinuity Cinnosti pre vSetky siete a
informacné systémy.

k) Vykonavanie analyzy rizik pre vSetky siete a informacné systémy v pravidelnych
intervaloch.

I) Identifikaciu zranitelnosti prevadzkovanych systémov a sieti nasledné vykonavanie patch
managementu.

m) Presadzovanie principu ,Cistého stola“ — odkladanie dokumentov a médii s citlivymi tdajmi
do vyhradenych uzamykatelnych priestorov po ukoncéeni prace alebo pracovnej doby.

I

n) Presadzovanie principu ,potreba vediet“ (need to know) — pristupovanie k dévernym
informaciam a dokumentom opravnenych zamestnancov len ked to vyzaduju pracovné
ulohy.

0) Oddelovanie prevadzkovych a bezpecnostnych roli v informaénych systémoch a sietach.
p) Oddelovanie vykonnych a kontrolnych roli.

g) ZvySovanie bezpecnostného povedomie pouzivatelov sieti a informaénych systémov
v ramci vzdelavacieho programu spolo¢nosti.



