Priloha ¢. 7

Hlasenie kybernetickych bezpeénostnych incidentov

Kybernetickym bezpeénostnym incidentom (dalej len ,KBI*) u Zhotovitela sa pre ucely tejto
zmluvy rozumieme akukolvek udalost, ktora ma z dévodu naruSenia bezpecnosti siete
a informacného systému za nasledok :

1. stratu doévernosti informacii (napr. odcudzenie nosiCov dat s citlivymi udajmi, unik
informacii zaslanych cez e-mail, uloZenie citlivych dat na cloud-ové uloZiska), zni€enie
udajov alebo narus$enie integrity systému,

2. zavazné obmedzenie alebo odmietnutie poskytovania sluzieb Zhotovitelom z dévodu
Skodlivého pdsobenia — (D)DoS (Distributed Denial of Service),

3. preukaznu alebo pravdepodobnu kompromitaciu informaénych systémov a sieti

Sietfou ainformaénym systémom sa pre uclely tejto zmluvy rozumie elektronicka
komunikacna siet, informacny systém, kazdé zariadenie a komunikaény systém alebo udaje,
ktoré su v nich vytvarané, ukladanég, spracuvané, ziskavané alebo prenasané prostrednictvom
elektronickej komunikac¢nej siete alebo informacného systému, na ucCely prevadzkovania,
pouZzivania, ochrany a udrziavania tychto sieti a systémov.

Zhotovitel je povinny Objednavatela bezodkladne informovat o kazdom KBI , najneskér do 1
dnia od okamihu, kedy bol KBI Zhotovitelom identifikovany, a to:

1. Urgentny pripad

KBI u Zhotovitela s priamym dopadom (napr. neautorizovana modifikacia
zdrojového kodu custom aplikacie, unik pristupovych udajov vzdialeného pristupu
do infrastruktury Objednavatela) na bezpe€nost informacnych systémov alebo sieti
Objednavatela s nasledkom straty dévernosti informacii, zni€enia udajov alebo
naruSenia integrity systému Objednavatefa, zavazného obmedzenia alebo
odmietnutia  poskytovania sluzieb  Zhotovitefom, alebo kompromitacie
informacnych systémov a sieti Zhotovitela v ktorych sa nachadzaju informacie
Objednavatela

telefonické nahlasovanie: 02 6250 7888

2. Ostatné pripady

pisomné oznamenie formou e-mailu na adresu: cybersec @eustream.sk.

Zhotovitel v oznameni uvedie najma strucny popis KBI, popis moznych dopadov
KBI (priamych a nepriamych) na informacie alebo informacné systémy a siete
Objednavatela, predpokladany popis rozsahu $kod, Casové Udaje vzniku KBI a
kontakt na rieSitela KBI u Zhotovitela.
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